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Занятие по основам финансовой грамотности в 8 «А» классе:
«Осторожно: мошенники!»
1.Определение темы занятия.
 Прочитайте слова на слайде: «Ах, обмануть меня не трудно, я сам обманываться рад» А.С. Пушкин.
Разгадайте кроссворд, используя слова-подсказки. Если кроссворд будет разгадан верно, в выделенном столбце появится слово, которое подскажет вам тему нашего занятия.
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Слова-подсказки: фальшивый, осторожность, преступник, обида, доверие, обман, уловка, деньги.
1. Лживые, нечестные слова или поступки человека.
2. Ловкий, хитрый приём, применяемый с целью достигнуть чего-либо.
3. Ненастоящий, поддельный.
4. Открытые, положительные отношения между людьми, содержащие уверенность в порядочности и доброжелательности другого человека.
5. Забота о своей безопасности.
6. Металлические или бумажные знаки, которые являются мерой стоимости при купле-продаже.
7. Чувство, которое испытывает обманутый человек.
8. Человек, совершивший что-либо запрещённое законом.

Тема нашего занятия: «Осторожно: мошенники!»
Цель: 
· повышение информированности о мошенничестве и мошенниках,
·  развитие критического мышления.
Задачи:
· определить понятие «мошенник»,
· рассмотреть некоторые виды мошенничества в современном мире,
· изучить способы самозащиты от мошенников,
· познакомиться с наказаниями за совершение финансового мошенничества.

2. Кто такой мошенник?
- Ребята, а кого можно назвать мошенником? (Ответы детей).
    -  В жизни, ребята, мы встречаем людей, которые не всегда честны по отношению к нам. К таким относятся мошенники. Это люди, которые, пользуясь нашим доверием, обманывают нас, похищают наши деньги, имущество. Мошенниками становятся те, кто не хочет прикладывать усилий, чтобы чего - то достичь.  Они хотят заработать деньги, используя чужую доверчивость. Мошенниками становятся те, у кого нет чести, совести, сострадания. Это злые наглые люди, которые не способны ничего делать сами. Они могут только  наживаться на беде других людей.

    - Знаете ли вы, что слово мошенник произошло от существительного мошна — так в Древней Руси называли сумку, карман. Человек, воровавший деньги из сумок, назывался мошенником. Со временем мошенниками стали называть обманщиков и жуликов. В нашей жизни складываются различные ситуации, при которых мы можем стать жертвой мошенников. 
   
    Давайте вы попробуете определить  кто из героев известных нам сказок является мошенником.
     Дети рассматривают картинки из сказок «Лиса и Заяц», «Буратино», «Золушка» на слайдах и называют, комментируя  героев-мошенников.
Выберите поговорку.
Какую поговорку можно использовать в качестве напоминания о том, что надо быть осторожным и избегать встреч с мошенниками:
Нет ничего дороже доверия.
Бесплатный сыр бывает только в мышеловке.
Нет доверия – нет дружбы.

  3. Виды мошенничества.
  Зоны риска, где возможно, оказаться, жертвой мошенничества: вокзал, улица, рынок, магазин, фирма-однодневка, аэропорт, различные непрошенные гости, приходящие в квартиру под видом социальных работников и рабочих ЖКХ, торговцы,  почтовый ящик,  мобильный телефон,  Интернет.
Виды мошенничества: уличное, квартирное, телефонное, интернет. 
Примеры мошенничества:
Звонки от «родственников», попавших в беду.
«Липовые « звонки и смс-сообщения от банка.
«Пополнение» счёта или баланса телефона.
«Скимминг»- кража данных карты при помощи специального считывающего устройства.
Покупка товара за копейки через интернет.
Финансовые пирамиды – организации, которые обещают своим клиентам получение прибыли в крупных размерах, при отсутствии реальной деятельности.
Блокировка компьютера.
Кибермошенничество – преступление, целью которого является причинение материального или иного ущерба путём хищения личной информации пользователя (номера банковских счетов, паспортные данные, коды, пароли и т.д.)
   4. Выполнение заданий. 
Телефонное мошенничество.
Тест.
1 сообщение.
Здравствуйте! Мы заметили подозрительный запрос о списании средств с вашей карты. Если это были не вы, как можно скорее отправьте нам  номер карты, имя держателя карты, трёхзначный CVC – код на задней стороне карты и срок действия карты.
(Обычно сотрудники банка не требуют данные моей карты).
а) Отправить данные карты
б) Отметить как спам
2 сообщение.
от +7 999 111 22  33
Привет! Не могу  до тебя дозвониться. Мне срочно нужны 2000 рублей, переведёшь? Завтра верну. Кто это? Сегодня в школе виделись!
(Хм.. Кто это? Номер неизвестный).
а) Перевести деньги
б) Заблокировать номер и удалить сообщение
3 сообщение. 
 SteaBank
Банк зафиксировал попытку мошенничества, перейдите по ссылке. Чтобы заблокировать карту  www.vozvrat.ru

(Я не уверена, что это настоящий банк)

а) Заблокировать номер и удалить сообщение
б) Перейти  по ссылке

4 сообщение
Законный способ получить 5 000 рублей! Без возврата! Позвони по номеру + 7 4444 111 2233 оператор всё расскажет!
(Звучит заманчиво. Но звонок может оказаться платным…)

а) Позвонить по номеру
б) Закрыть рекламу

5 сообщение.
Входящий вызов + 7 4444 111 2233
(Звонят с номера из рекламы, которую я закрыла).

а) Ответить на звонок
б) Отклонить звонок и заблокировать номер

Задача 1.
Иван получил СМС-сообщение: «Привет, друг! В этом месяце состоялся розыгрыш смартфонов. Позвони на этот телефон: 89999999999 и узнай свой выигрыш». Иван доверился этому сообщению и перезвонил, но автоответчик ему ответил, что все операторы заняты и следует перезвонить позже. Иван ещё несколько раз перезванивал, но ему так и никто не ответил. Оказалось, что это действовали мошенники и даже просто за связь с автоответчиком взималась плата по 30 рублей. Сколько потерял денег мальчик, если он пытался 5 раз позвонить  по телефону?

Уличное мошенничество.

Задача 2.
 У подъезда дома «продавцы» предлагали купить товар стоимостью 500 руб. за единицу товара. Трое соседей Никиты купили товар, причём сосед справа приобрёл 4 вида товара, сосед слева два вида товара, третий сосед – один вид товара. Когда соседи отправились в магазин возле дома, они увидели, что этот товар выставлен в магазине  стоимостью 400  рублей за штуку. На сколько рублей мошенники обманули соседей?

Интернет-мошенники. 

Задача 3.
Заказав электронные авиабилеты у мошенников на незнакомом интернет- сайте, покупатели потеряли 100 000 рублей. Сколько было таких покупателей, если стоимость одного билета составляла  5 000 рублей?

5.Наказание за мошенничество.
Мошенники не остаются безнаказанными, их ловят и привлекают к ответственности. О каждом случае обмана надо обязательно сообщать в полицию, нельзя оставлять безнаказанным зло, которое они причиняют людям. Они должны понести наказание. В уголовном кодексе это статья 159 : штраф до 1 000 000 рублей, 480 часов исправительных работ или на срок до 2 лет, арест до 4 месяцев, лишение свободы до 10 лет. 
6. Рефлексия.
 Заполните пропуски  в предложениях, чтобы получились советы.
1. Никогда не _________________________  вопросы, связанные с деньгами, с незнакомыми людьми по телефону.
2. Никогда не ___________________________ в розыгрышах и лотереях, если вы не уверены в том, что перед вами не мошенники.
3. Не ___________________________________ другим людям сведения о банковских картах родителей.
4. Не ____________________________________ на незнакомые сайты в интернете.
5. Не ____________________________________ покупки чужими банковскими картами.

Помните: Бесплатный сыр бывает только в мышеловке.

Но самое главное, помните, что честных и хороших людей на свете гораздо больше!


