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Раздел 1. Общие положения

1.1. Настоящая основная профессиональная образовательная программа по специальности среднего профессионального образования 09.02.06 Сетевое и системное администрирование, (далее – ОПОП СПО) разработана на основе федерального государственного образовательного стандарта среднего профессионального образования (ФГОС СПО) по специальности 09.02.06 Сетевое и системное администрирование, утвержденного приказом Министерства образования и науки Российской Федерации 9 декабря 2016 года № 1548.
ОПОП СПО определяет рекомендованный объем и содержание среднего профессионального образования по специальности 09.02.06 «Сетевое и системное администрирование», планируемые результаты освоения образовательной программы, примерные условия образовательной деятельности.
ОПОП СПО разработана для реализации образовательной программы на базе основного общего образования. 
Образовательная программа, реализуемая на базе основного общего образования, разрабатывается образовательной организацией на основе требований федерального государственного образовательного стандарта среднего общего образования и ФГОС СПО с учетом получаемой специальности и настоящей ОПОП.
1.2. Нормативные основания для разработки ОПОП:
· Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской Федерации»;
· Приказ Минобрнауки России от 9 декабря 2016 года № 1548 «Об утверждении федерального государственного образовательного стандарта среднего профессионального образования по специальности 09.02.06 Сетевое и системное администрирование» (зарегистрированный Министерством юстиции Российской Федерации 19 октября 2015 г., регистрационный №39361);
· Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка организации и осуществления образовательной деятельности по образовательным программам среднего профессионального образования» (зарегистрирован Министерством юстиции Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок организации образовательной деятельности);
· Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении Порядка проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования» (зарегистрирован Министерством юстиции Российской Федерации 1 ноября 2013 г., регистрационный № 30306);
· Приказа Министерства образования и науки РФ от 17 ноября 2017 г. № 1138 «О внесении изменений в Порядок проведения государственной итоговой аттестации по образовательным программам среднего профессионального образования, утвержденный приказом Министерства образования и науки Российской Федерации от 16 августа 2013 г. № 968»; 
· Методики организации и проведения демонстрационного экзамена по стандартам Ворлдскиллс Россия (утв. Приказом Союза «Агентство развития профессиональных сообществ и рабочих кадров «Молодые профессионалы» (Ворлдскиллс Россия)» от 31.01.2019 №31.01.2019-1);
· - Методических рекомендаций о проведении аттестации с использованием механизма демонстрационного экзамена (утв. Распоряжением Министерства просвещения РФ от 01.04.2019г. № Р-42);
· Приказ Министерства науки и высшего образования РФ, Министерства просвещения РФ от 5 августа 2020 года №885/390 «О практической подготовке обучающихся»;
· Приказ Министерства труда и социальной защиты Российской Федерации от 5 октября 2015 года №684н «Об утверждении профессионального стандарта 06.026 «Системный администратор информационно-коммуникационных систем, утвержденный приказом Министерства труда и социальной защиты Российской Федерации (Зарегистрирован Министерством юстиции Российской Федерации 19 октября 2015 года, регистрационный № 39361).
· Устав ГАПОУ СО «Марксовский политехнический колледж».

1.3. Перечень сокращений, используемых в тексте ОПОП:
ФГОС СПО – Федеральный государственный образовательный стандарт среднего профессионального образования;
ОПОП –основная профессиональная образовательная программа; 
МДК – междисциплинарный курс
ПМ – профессиональный модуль
ОК – общие компетенции;
ПК – профессиональные компетенции.
Цикл ОГСЭ-Общий гуманитарный и социально-экономический цикл
Цикл ЕН- Математический и общий естественнонаучный цикл

Раздел 2. Общая характеристика образовательной программы среднего профессионального образования 

Квалификация, присваиваемая выпускникам образовательной программы: 
Сетевой и системный администратор.
Получение среднего профессионального образования допускается только в профессиональной образовательной организации или образовательной организации высшего образования. 
Формы обучения: очная.
Объем образовательной программы, реализуемой на базе основного общего образования с одновременным получением среднего общего образования: 5940 академических часов.
Сроки получения среднего профессионального образования по образовательной программе, реализуемой на базе основного общего образования с одновременным получением среднего общего образования  3 года 10 месяцев.

Раздел 3. Характеристика профессиональной деятельности выпускника

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные и коммуникационные:

[bookmark: _Toc460855523][bookmark: _Toc460939930]3.2. Соответствие профессиональных модулей присваиваемым квалификациям

	Наименование основных видов деятельности
	Наименование профессиональных модулей
	Квалификации

	
	
	Сетевой и системный администратор

	Выполнение работ по проектированию сетевой инфраструктуры
	Выполнение работ по проектированию сетевой инфраструктуры
	осваивается

	Организация сетевого администрирования
	Организация сетевого администрирования
	осваивается

	Эксплуатация объектов сетевой инфраструктуры
	Эксплуатация объектов сетевой инфраструктуры
	осваивается

	Управление сетевыми сервисами
	Управление сетевыми сервисами
	

	Сопровождение модернизации сетевой инфраструктуры.
	Сопровождение модернизации сетевой инфраструктуры
	





















Раздел 4. Планируемые результаты освоения образовательной программы

4.1. Общие компетенции
	Код 
компетенции
	
Формулировка компетенции
	
Знания, умения 

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	Умения: распознавать задачу и/или проблему в профессиональном и/или социальном контексте; анализировать задачу и/или проблему и выделять её составные части; определять этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы;
составить план действия; определить необходимые ресурсы; владеть актуальными методами работы в профессиональной и смежных сферах; реализовать составленный план; оценивать результат и последствия своих действий (самостоятельно или с помощью наставника)

	
	
	Знания: актуальный профессиональный и социальный контекст, в котором приходится работать и жить; основные источники информации и ресурсы для решения задач и проблем в профессиональном и/или социальном контексте; алгоритмы выполнения работ в профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения задач профессиональной деятельности

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Умения: определять задачи для поиска информации; определять необходимые источники информации; планировать процесс поиска; структурировать получаемую информацию; выделять наиболее значимое в перечне информации; оценивать практическую значимость результатов поиска; оформлять результаты поиска

	
	
	Знания: номенклатура информационных источников применяемых в профессиональной деятельности; приемы структурирования информации; формат оформления результатов поиска информации

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие.
	Умения: определять актуальность нормативно-правовой документации в профессиональной деятельности; применять современную научную профессиональную терминологию; определять и выстраивать траектории профессионального развития и самообразования

	
	
	Знания: содержание актуальной нормативно-правовой документации; современная научная и профессиональная терминология; возможные траектории профессионального развития и самообразования

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	Умения: организовывать работу коллектива и команды; взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности

	
	
	Знания: психологические основы деятельности  коллектива, психологические особенности личности; основы проектной деятельности

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	Умения: грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе

	
	
	Знания: особенности социального и культурного контекста; правила оформления документов и построения устных сообщений.

	ОК 06
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное
поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения
	Умения: описывать значимость своей специальности

	
	
	Знания: сущность гражданско-патриотической позиции, общечеловеческих ценностей; значимость профессиональной деятельности специальности

	ОК 07
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	Умения: соблюдать нормы экологической безопасности; определять направления ресурсосбережения в рамках профессиональной деятельности

	
	
	Знания: правила экологической безопасности при ведении профессиональной деятельности; основные ресурсы, задействованные в профессиональной деятельности; пути обеспечения ресурсосбережения

	ОК 08
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	Умения: использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и профессиональных целей; применять рациональные приемы двигательных функций в профессиональной деятельности; пользоваться средствами профилактики перенапряжения характерными для данной специальности

	
	
	Знания: роль физической культуры в общекультурном, профессиональном и социальном развитии человека; основы здорового образа жизни; условия профессиональной деятельности и зоны риска физического здоровья для специальности; средства профилактики перенапряжения

	ОК 09
	Использовать информационные технологии в профессиональной деятельности
	Умения: применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение

	
	
	Знания: современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной деятельности

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языках.
	Умения: понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или интересующие профессиональные темы

	
	
	Знания: правила построения простых и сложных предложений на профессиональные темы; основные общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности; особенности произношения; правила чтения текстов профессиональной направленности

	ОК 11
	Использовать знания по финансовой грамотности, планировать
предпринимательскую деятельность в профессиональной сфере
	Умения: выявлять достоинства и недостатки коммерческой идеи; презентовать идеи открытия собственного дела в профессиональной деятельности; оформлять бизнес-план; рассчитывать размеры выплат по процентным ставкам кредитования; определять инвестиционную привлекательность коммерческих идей в рамках профессиональной деятельности; презентовать бизнес-идею; определять источники финансирования

	
	
	Знание: основы предпринимательской деятельности; основы финансовой грамотности; правила разработки бизнес-планов; порядок выстраивания презентации; кредитные банковские продукты 





4.2. Профессиональные компетенции
	Основные виды 
деятельности
	Код и формулировка 
компетенции
	Индикаторы достижения компетенции 

	ВД 1. Выполнение работ по проектированию сетевой инфраструктуры
	ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети.
	Практический опыт: 
Проектировать архитектуру локальной сети в соответствии с поставленной задачей.
Использовать специальное программное обеспечение для моделирования, проектирования и тестирования компьютерных сетей.
Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны.
Настраивать коммутацию в корпоративной сети.
Настраивать адресацию в сети на базе технологий VLSM, NAT и PAT.
Настраивать протоколы динамической маршрутизации.
Определять влияния приложений на проект сети.
Анализировать, проектировать и настраивать схемы потоков трафика в компьютерной сети.

	
	
	Умения: 
Проектировать локальную сеть.
Выбирать сетевые топологии.
Рассчитывать основные параметры локальной сети.
Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с оптимальным расположением узлов.
Использовать математический аппарат теории графов.
Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети.

	
	
	Знания: 
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Алгоритмы поиска кратчайшего пути.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности компьютерной сети.
Основы проектирования локальных сетей, беспроводные локальные сети.
Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые элементы структурированной кабельной системы: монтаж, тестирование.
Средства тестирования и анализа.
Базовые протоколы и технологии локальных сетей.

	
	ПК 1.2.Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности
	Практический опыт:
Устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с конкретной задачей.
Выбирать технологии, инструментальные средства при организации процесса исследования объектов сетевой инфраструктуры.
Устанавливать и обновлять сетевое программное обеспечение.
Осуществлять мониторинг производительности сервера и протоколирования системных и сетевых событий.
Использовать специальное программное обеспечение для моделирования, проектирования и тестирования компьютерных сетей.
Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть.
Создавать подсети и настраивать обмен данными.
Устанавливать и настраивать сетевые устройства: сетевые платы, маршрутизаторы, коммутаторы и др.
Использовать основные команды для проверки подключения к информационно-телекоммуникационной сети "Интернет", отслеживать сетевые пакеты, параметры IP-адресации.
Выполнять поиск и устранение проблем в компьютерных сетях.
Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны.
Настраивать коммутацию в корпоративной сети.
Настраивать адресацию в сети на базе технологий VLSM, NAT и PAT.
Настраивать протоколы динамической маршрутизации.
Создавать и настраивать каналы корпоративной сети на базе технологий PPP (PAP, CHAP).

	
	
	Умения:
Выбирать сетевые топологии.
Рассчитывать основные параметры локальной сети.
Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с оптимальным расположением узлов.
Использовать математический аппарат теории графов.
Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети.
Использовать многофункциональные приборы и программные средства мониторинга.
Использовать программно-аппаратные средства технического контроля.

	
	
	Знания:
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности компьютерной сети.
Архитектуру сканера безопасности.
Принципы построения высокоскоростных локальных сетей.

	
	ПК 1.3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.
	Практический опыт: 
Обеспечивать целостность резервирования информации.
Обеспечивать безопасное хранение и передачу информации в глобальных и локальных сетях.
Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть.
Использовать основные команды для проверки подключения к информационно-телекоммуникационной сети "Интернет", отслеживать сетевые пакеты, параметры IP-адресации.
Выполнять поиск и устранение проблем в компьютерных сетях.
Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны.
Создавать и настраивать каналы корпоративной сети на базе технологий PPP (PAP, CHAP).
Настраивать механизмы фильтрации трафика на базе списков контроля доступа (ACL).
Устранять проблемы коммутации, связи, маршрутизации и конфигурации WAN.
Фильтровать, контролировать и обеспечивать безопасность сетевого трафика.
Определять влияние приложений на проект сети.

	
	
	Умения:
Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети.
Использовать программно-аппаратные средства технического контроля.

	
	
	Знания:
Требования к компьютерным сетям.
Требования к сетевой безопасности.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности компьютерной сети.
Архитектуру сканера безопасности.

	
	ПК 1.4.Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.
	Практический опыт: 
Мониторинг производительности сервера и протоколирования системных и сетевых событий.
Использовать специальное программное обеспечение для моделирования, проектирования и тестирования компьютерных сетей.
Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть.
Создавать подсети и настраивать обмен данными;
Выполнять поиск и устранение проблем в компьютерных сетях.
Анализировать схемы потоков трафика в компьютерной сети.
Оценивать качество и соответствие требованиям проекта сети.

	
	
	Умения:
Читать техническую и проектную документацию по организации сегментов сети.
Контролировать соответствие разрабатываемого проекта нормативно-технической документации.
Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети.
Использовать многофункциональные приборы и программные средства мониторинга.
Использовать программно-аппаратные средства технического контроля.
Использовать техническую литературу и информационно-справочные системы для замены (поиска аналогов) устаревшего оборудования.

	
	
	Знания:
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей.
Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые элементы структурированной кабельной системы: монтаж, тестирование.
Средства тестирования и анализа.
Программно-аппаратные средства технического контроля.

	
	ПК 1.5.Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации.
	Практический опыт:
Оформлять техническую документацию.
Определять влияние приложений на проект сети.
Анализировать схемы потоков трафика в компьютерной сети.
Оценивать качество и соответствие требованиям проекта сети.

	
	
	Умения:
Читать техническую и проектную документацию по организации сегментов сети.
Контролировать соответствие разрабатываемого проекта нормативно-технической документации.
Использовать техническую литературу и информационно-справочные системы для замены (поиска аналогов) устаревшего оборудования.

	
	
	Знания:
Принципы и стандарты оформления технической документации
Принципы создания и оформления топологии сети.
Информационно-справочные системы для замены (поиска) технического оборудования.

	ВД 2. Организация сетевого администрирования
	ПК 2.1.Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	Практический опыт: 
Настраивать сервер и рабочие станции для безопасной передачи информации.
Устанавливать и настраивать операционную систему сервера и рабочих станций как Windows так и Linux.
Управлять хранилищем данных.
Настраивать сетевые службы.
Настраивать удаленный доступ.
Настраивать отказоустойчивый кластер.
Настраивать Hyper-V и ESX, включая отказоустойчивую кластеризацию.
Реализовывать безопасный доступ к данным для пользователей и устройств.
Настраивать службы каталогов.
Обновлять серверы.
Проектировать стратегии автоматической установки серверов.
Планировать и внедрять инфраструктуру развертывания серверов.
Планировать и внедрять файловые хранилища и системы хранения данных.
Разрабатывать и администрировать решения по управлению IP-адресами (IPAM).
Проектировать и реализовывать решения VPN.
Применять масштабируемые решения для удаленного доступа.
Проектировать и внедрять решения защиты доступа к сети (NAP).
Разрабатывать стратегии размещения контроллеров домена.
Устанавливать Web-сервера.
Организовывать доступ к локальным и глобальным сетям.
Сопровождать и контролировать использование почтового сервера, SQL-сервера.
Проектировать стратегии виртуализации.
Планировать и развертывать виртуальные машины.
Управлять развёртыванием виртуальных машин.
Реализовывать и планировать решения высокой доступности для файловых служб.
Внедрять инфраструктуру открытых ключей.

	
	
	Умения:
Администрировать локальные вычислительные сети.
Принимать меры по устранению возможных сбоев.
Создавать и конфигурировать учетные записи отдельных пользователей и пользовательских групп.
Обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет" средствами операционной системы.

	
	
	Знания:
Основные направления администрирования компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Способы установки и управления сервером.
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации, конфиденциальность и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Классификацию программного обеспечения сетевых технологий, и область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа и места его использования.

	
	ПК 2.2.Администрировать сетевые ресурсы в информационных системах.
	Практический опыт:
Настраивать службы каталогов.
Организовывать и проводить мониторинг и поддержку серверов.
Планировать и внедрять файловые хранилища и системы хранения данных.
Проектировать и внедрять DHCP сервисы.
Проектировать стратегию разрешения имен.
Разрабатывать и администрировать решения по управлению IP-адресами (IPAM).
Проектировать и внедрять инфраструктуру лесов и доменов.
Разрабатывать стратегию групповых политик.
Проектировать модель разрешений для службы каталогов.
Проектировать схемы сайтов Active Directory.
Разрабатывать стратегии размещения контроллеров домена.
Внедрять инфраструктуру открытых ключей.
Планировать и реализовывать инфраструктуру служб управления правами.

	
	
	Умения:
Устанавливать информационную систему.
Создавать и конфигурировать учетные записи отдельных пользователей и пользовательских групп.
Регистрировать подключение к домену, вести отчетную документацию.
Устанавливать и конфигурировать антивирусное программное обеспечение, программное обеспечение баз данных, программное обеспечение мониторинга.
Обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет" средствами операционной системы.

	
	
	Знания:
Основные направления администрирования компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Утилиты, функции, удаленное управление сервером.
Технологии безопасности, протоколы авторизации, конфиденциальность и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Классификацию программного обеспечения сетевых технологий, и область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа и места его использования.

	
	ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
	Практический опыт: 
Организовать и проводить мониторинг и поддержку серверов.
Проектировать и внедрять решения защиты доступа к сети (NAP).
Рассчитывать стоимость лицензионного программного обеспечения сетевой инфраструктуры.
Осуществлять сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
Планировать и реализовать мониторинг серверов.
Реализовать и планировать решения высокой доступности для файловых служб.
Внедрять инфраструктуру открытых ключей.
Планировать и реализовывать инфраструктуру служб управления правами.

	
	
	Умения:
Регистрировать подключение к домену, вести отчетную документацию.
Рассчитывать стоимость лицензионного программного обеспечения сетевой инфраструктуры.
Устанавливать и конфигурировать антивирусное программное обеспечение, программное обеспечение баз данных, программное обеспечение мониторинга.

	
	
	Знания:
Технологии безопасности, протоколы авторизации, конфиденциальность и безопасность при работе в Web.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Алгоритм автоматизации задач обслуживания.
Порядок мониторинга и настройки производительности.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых технологий, и область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа и места его использования.

	
	ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	Практический опыт: 
Устанавливать Web-сервер.
Организовывать доступ к локальным и глобальным сетям.
Сопровождать и контролировать использование почтового сервера, SQL-сервера.
Рассчитывать стоимость лицензионного программного обеспечения сетевой инфраструктуры.
Осуществлять сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
Планировать и реализовывать инфраструктуру служб управления правами.

	
	
	Умения:
Рассчитывать стоимость лицензионного программного обеспечения сетевой инфраструктуры.
Обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет" средствами операционной системы.

	
	
	Знания:
Способы установки и управления сервером.
Порядок использования кластеров.
Порядок взаимодействия различных операционных систем.
Алгоритм автоматизации задач обслуживания.
Технологию ведения отчетной документации.
Классификацию программного обеспечения сетевых технологий, и область его применения.
Порядок и основы лицензирования программного обеспечения.
Оценку стоимости программного обеспечения в зависимости от способа и места его использования.

	ВД 3. Эксплуатация объектов сетевой инфраструктуры
	ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.
	Практический опыт:
Обслуживать сетевую инфраструктуру, восстанавливать работоспособность сети после сбоя.
Осуществлять удаленное администрирование и восстановление работоспособности сетевой инфраструктуры.
Поддерживать пользователей сети, настраивать аппаратное и программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором уровне модели OSI.
Внедрять механизмы сетевой безопасности с помощью межсетевых экранов.
Внедрять технологии VPN.
Настраивать IP-телефоны.

	
	
	Умения:
Тестировать кабели и коммуникационные устройства.
Описывать концепции сетевой безопасности.
Описывать современные технологии и архитектуры безопасности.
Описывать характеристики и элементы конфигурации этапов VoIP звонка.

	
	
	Знания:
Архитектуру и функции систем управления сетями, стандарты систем управления.
Задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией.
Правила эксплуатации технических средств сетевой инфраструктуры.
Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем, требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем.
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для голосового трафика.

	
	ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.
	Практический опыт: 
Поддерживать пользователей сети, настраивать аппаратное и программное обеспечение сетевой инфраструктуры.
Выполнять профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.
Составлять план-график профилактических работ.

	
	
	Умения:
Наблюдать за трафиком, выполнять операции резервного копирования и восстановления данных.
Устанавливать, тестировать и эксплуатировать информационные системы, согласно технической документации, обеспечивать антивирусную защиту.
Выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств.
Осуществлять диагностику и поиск неисправностей всех компонентов сети.
Выполнять действия по устранению неисправностей.

	
	
	Знания:
Задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией.
Классификацию регламентов, порядок технических осмотров, проверок и профилактических работ.
Расширение структуры компьютерных сетей, методы и средства диагностики неисправностей технических средств и сетевой структуры.
Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем, требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем.
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для голосового трафика.

	
	ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации
	Практический опыт: 
Поддерживать пользователей сети, настраивать аппаратное и программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором уровне модели OSI.
Внедрять механизмы сетевой безопасности с помощью межсетевых экранов.
Внедрять технологии VPN.
Настраивать IP-телефоны.
Эксплуатировать технические средства сетевой инфраструктуры.
Использовать схемы послеаварийного восстановления работоспособности сети.

	
	
	Умения:
Описывать концепции сетевой безопасности.
Описывать современные технологии и архитектуры безопасности.
Описывать характеристики и элементы конфигурации этапов VoIP звонка.

	
	
	Знания:
Задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией.
Правила эксплуатации технических средств сетевой инфраструктуры.
Основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем, требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных.
Средства мониторинга и анализа локальных сетей.
Основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем.
Принципы работы сети традиционной телефонии.
Назначение голосового шлюза, его компоненты и функции.
Основные принципы технологии обеспечения QoS для голосового трафика.

	
	ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
	Практический опыт: 
Организовывать бесперебойную работу системы по резервному копированию и восстановлению информации.
Обслуживать сетевую инфраструктуру, восстанавливать работоспособность сети после сбоя.
Осуществлять удаленное администрирование и восстановление работоспособности сетевой инфраструктуры.
Поддерживать пользователей сети, настраивать аппаратное и программное обеспечение сетевой инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять механизмы сетевой безопасности на втором уровне модели OSI.
Внедрять механизмы сетевой безопасности с помощью межсетевых экранов.

	
	
	Умения:
Наблюдать за трафиком, выполнять операции резервного копирования и восстановления данных.
Устанавливать, тестировать и эксплуатировать информационные системы, согласно технической документации, обеспечивать антивирусную защиту.
Выполнять действия по устранению неисправностей.

	
	
	Знания:
Задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией.
Классификацию регламентов, порядок технических осмотров, проверок и профилактических работ.
Расширение структуры, методы и средства диагностики неисправностей технических средств и сетевой структуры.
Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем, требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных.
Основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем.

	
	ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.
	Практический опыт: 
Проводить инвентаризацию технических средств сетевой инфраструктуры.
Проводить контроль качества выполнения ремонта.
Проводить мониторинг работы оборудования после ремонта.

	
	
	Умения:
Правильно оформлять техническую документацию.
Осуществлять диагностику и поиск неисправностей всех компонентов сети.
Выполнять действия по устранению неисправностей.

	
	
	Знания:
Задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией.
Классификацию регламентов, порядок технических осмотров, проверок и профилактических работ.
Правила эксплуатации технических средств сетевой инфраструктуры.
Расширение структуры, методы и средства диагностики неисправностей технических средств и сетевой структуры.
Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных.
Основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем, требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных.

	
	ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
	Практический опыт: 
Устранять неисправности в соответствии с полномочиями техника.
Заменять расходные материалы.
Мониторинг обновлений программно-аппаратных средств сетевой инфраструктуры.

	
	
	Умения:
Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования.
Осуществлять диагностику и поиск неисправностей всех компонентов сети.
Выполнять действия по устранению неисправностей.

	
	
	Знания:
Классификацию регламентов, порядок технических осмотров, проверок и профилактических работ.
Расширение структуры, методы и средства диагностики неисправностей технических средств и сетевой структуры.
Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных.



Раздел 5. Структура образовательной программы 
5.1. Учебный план 

	Индекс
	Наименование циклов, дисциплин, профессиональных модулей, МДК, практик
	Форма промежуточной аттестации
	Учебная нагрузка обучающихся (час.) во взаимодействии с преподавателем
	Практическая подготовка(практика производственная и учебная)
	Консультации 
	Промежуточная аттестация 
	Распределение обязательной нагрузки по курсам и семестрам (час.в семестр)

	
	
	
	Объем образовательной нагрузки 
	Самостоятельная учебная  работа
	Обязательная аудиторная
	
	
	
	I курс
	II  курс
	III курс
	IV курс

	
	
	Зачет 
	Экзамен 
	
	
	Всего учебных  занятий
	в т. ч.
	
	
	
	1 сем
16 нед.
	2 сем.
23 нед.
	3 сем.
16 нед.
	4 сем.
20 нед.
	

5 
сем
13 нед.
	6 
сем.
15 нед.
	7
сем
11
нед.
	






8
сем
6
нед.

	
	
	
	
	
	
	
	Теоретическое обучение
	Практическая подготовка
	Курсовые  работы (проектов) 
	
	
	
	
	
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21

	О.00
	Общеобразовательный цикл
	9
	4
	1476
	
	1404
	723
	681
	
	
	48
	24
	576
	828
	
	
	
	
	
	

	ОУД.00
	Общеобразовательные дисциплины общие
	4
	3
	886
	
	886
	424
	462
	
	
	36
	18
	329
	557
	
	
	
	
	
	

	ОУД.01

	Русский язык
	
	Э

	78
	
	78
	58
	20
	
	
	12
	6
	78
	
	
	
	
	
	
	

	
	Литература
	-,З
	
	117
	
	117
	97
	20
	
	
	
	
	
	117
	
	
	
	
	
	

	ОУД.02
	Иностранный язык
	
	-,Э
	117
	
	117
	0
	117
	
	
	12
	6
	45
	72
	
	
	
	
	
	

	ОУД.03
	Математика
	
	-, Э
	234
	
	234
	117
	117
	
	
	12
	6
	110
	124
	
	
	
	
	
	

	ОУД.04
	История
	-,З
	
	117
	
	117
	99
	18
	
	
	
	
	32
	85
	
	
	
	
	
	

	ОУД.05
	Физическая культура 
	-,З
	
	117
	
	117
	0
	117
	
	
	
	
	64
	53
	
	
	
	
	
	

	ОУД.06
	Основы безопасности жизнедеятельности
	-,З
	
	70
	
	70
	35
	35
	
	
	
	
	
	70
	
	
	
	
	
	

	ОУД.18
	Астрономия
	-,З
	
	36
	
	36
	18
	18
	
	
	
	
	
	36
	
	
	
	
	
	

	
	Общеобразовательные дисциплины по выбору из обязательных предметных областей
	2
	1
	323
	
	323
	196
	127
	
	
	12
	6
	202
	121
	
	
	
	
	
	

	ОУД.07
	Информатика
	
	Э
	100
	
	100
	50
	50
	
	
	12
	6
	100
	
	
	
	
	
	
	

	ОУД.08
	Физика
	-,З
	
	151
	
	151
	92
	59
	
	
	
	
	66
	85
	
	
	
	
	
	

	ОУД.19 
	Родная литература
	-,З
	
	72
	
	72
	54
	18
	
	
	
	
	36
	36
	
	
	
	
	
	

	УД.00
	Дополнительные учебные дисциплины по выбору обучающегося
	3
	
	231
	
	231
	103
	128
	
	
	
	
	45
	186
	
	
	
	
	
	

	УД.01.01/
УД.01.02

	Деловой этикет/ Культура речи
	-,З
	
	36
	
	36
	18
	18
	
	
	
	
	
	36
	
	
	
	
	
	

	УД.02.01/
УД.02.02
	Химия/Биология
	-,З
	
	114
	
	114
	40
	74
	
	
	
	
	
	78 
	
	
	
	
	
	

	УД.03.01/
УД.03.02
	Введение в специальность/Эффективное поведение на рынке труда
	-,З
	
	45
	
	45
	45
	
	
	
	
	
	45
	
	
	
	
	
	
	

	ОГСЭ.00
	Общий гуманитарный и социально-экономический цикл 
	3
	1
	516
	36
	480
	84
	396
	0
	0
	6
	6
	0
	0
	112
	68
	144
	64
	54
	38

	ОГСЭ.01
	Основы философии
	З
	
	48
	
	48
	30
	18
	
	
	
	
	
	
	
	
	48
	
	
	

	ОГСЭ.02
	 История  
	З
	
	48
	
	48
	24
	24
	
	
	
	
	
	
	48
	
	
	
	
	

	ОГСЭ.03
	 Иностранный язык в профессиональной деятельности
	
	Э
	168
	
	168
	0
	168
	
	
	6
	6
	
	
	32
	34
	28
	30
	24
	20

	ОГСЭ.04
	 Физическая культура 
	-,З
	
	204
	36
	168
	0
	168
	
	
	
	
	
	
	32

	34
	20

	34

	30

	18


	ОГСЭ.05
	 Психология общения 
	З
	
	48
	
	48
	30
	18
	
	
	
	
	
	
	
	
	48
	
	
	

	ЕН.00
	 Математический и общий естественнонаучный цикл  
	2
	1
	224
	
	224
	138
	86
	0
	0
	6
	6
	0
	0
	158
	66
	0
	0
	0
	0

	ЕН.01
	Элементы высшей математики
	-,З
	
	80
	
	80
	50
	30
	
	
	
	
	
	
	50
	30
	
	
	
	

	ЕН.02
	Дискретная математика
	
	-,Э
	72
	
	72
	52
	20
	
	
	6
	6
	
	
	72
	
	
	
	
	

	ЕН.03
	Теория вероятностей и математическая статистика
	-,З
	
	72
	
	72
	36
	36
	
	
	
	
	
	
	36
	36
	
	
	
	

	П.00
	Профессиональный цикл 
	24
	13
	3184
	42
	3142
	988
	1066
	80
	1008
	78
	78
	
	
	298
	676
	410
	786
	548
	424

	ОП.00
	Общепрофессиональные дисциплины 
	10
	3
	648
	24
	624
	332
	292
	
	
	
	
	
	
	46
	340
	168
	70
	0
	0

	ОП.01
	 Операционные системы и среды
	-,З
	
	48
	2
	46
	24
	22
	
	
	
	
	
	
	
	46
	
	
	
	

	ОП.02
	Архитектура аппаратных средств 
	
	-, Э
	104
	2
	102
	66
	36
	
	
	
	
	
	
	
	102
	
	
	
	

	ОП.03
	Информационные технологии в профессиональной деятельности
	-,З
	
	48
	2
	46
	24
	22
	
	
	
	
	
	
	
	46
	
	
	
	

	ОП.04
	Основы алгоритмизации и программирования
	-,З
	
	36
	2
	34
	20
	14
	
	
	
	
	
	
	
	34
	
	
	
	

	ОП.05
	Правовое обеспечение профессиональной деятельности
	З
	
	36
	2
	34
	18
	16
	
	
	
	
	
	
	
	
	34
	
	
	

	ОП.06
	Безопасность жизнедеятельности
	-, З
	
	68
	
	68
	34
	34
	
	
	
	
	
	
	
	
	32
	36
	
	

	ОП.07
	Экономика отрасли
	З
	
	36
	2
	34
	18
	16
	
	
	
	
	
	
	
	
	34
	
	
	

	ОП.08
	Основы проектирования баз данных
	
	Э
	36
	2
	34
	16
	18
	
	
	6
	6
	
	
	
	
	34
	
	
	

	ОП.09
	Стандартизация, сертификация и техническое документоведение
	
	Э
	36
	2
	34
	18
	16
	
	
	6
	6
	
	
	
	
	34
	
	
	

	ОП.10
	Основы электротехники
	-,З
	
	36
	2
	34
	18
	16
	
	
	
	
	
	
	
	
	
	34
	
	

	ОП.11
	Инженерная компьютерная  графика
	-,З
	
	36
	2
	34
	18
	16
	
	
	
	
	
	
	
	34
	
	
	
	

	ОП.12
	Основы теории информации
	-,З
	
	80
	2
	78
	34
	44
	
	
	
	
	
	
	
	78
	
	
	
	

	ОП.13
	Технологии физического уровня передачи данных
	З
	
	48
	2
	46
	24
	22
	
	
	
	
	
	
	46
	
	
	
	
	

	ПМ.00
	Профессиональные модули
	14
	10
	2536
	18
	2518
	656
	774
	80
	1008
	54
	60
	
	
	252
	336
	242
	716
	548
	424

	ПМ.01
	Выполнение работ по проектированию сетевой инфраструктуры
	2
	3
	638
	0
	638
	156
	190
	40
	252
	30
	18
	
	
	252
	242
	108
	36
	
	

	МДК 01.01
	Компьютерные сети
	
	-,Э
	110
	
	110
	44
	66
	
	
	18
	6
	
	
	110
	
	
	
	
	

	МДК.01.02
	Организация, принципы
построения и функционирования
компьютерных сетей 
	
	-,Э
	276
	
	276
	112
	124
	40
	
	12
	6
	
	
	142
	134
	
	
	
	

	УП.01
	 Выполнение работ по проектированию сетевой инфраструктуры
	-,З
	
	108
	
	108
	
	
	
	108
	
	
	
	
	
	72
	36
	
	
	

	ПП.01
	Выполнение работ по проектированию сетевой инфраструктуры
	-,З
	Э (м)
	144
	
	144
	
	
	
	144
	
	6
	
	
	
	36
	72
	36
	
	

	ПМ.02
	Организация сетевого администрирования
	2
	3
	648
	18
	630
	182
	232
	
	216
	24
	18
	
	
	
	94
	134
	354
	48
	

	МДК.02.01
	Администрирование сетевых операционных систем
	
	Э
	204
	8
	196
	92
	104
	
	
	6
	6
	
	
	
	94
	102
	
	
	

	МДК.02.02
	Программное
обеспечение
компьютерных сетей
	
	-,Э
	96
	6
	90
	42
	48
	
	
	18
	6
	
	
	
	
	32
	58
	
	

	МДК 02.03
	Организация сетевого администрирования компьютерных сетей
	-,З
	
	132
	4
	128
	48
	80
	
	
	
	
	
	
	
	
	
	80
	48
	

	УП.02
	Организация сетевого администрирования
	
-,З

	
	108
	
	108
	
	
	
	108
	
	
	
	
	
	
	
	108
	
	

	ПП.02 
	Организация сетевого администрирования
	
	Э(м)
	108
	
	108
	
	
	
	108
	
	6
	
	
	
	
	
	108
	
	

	ПМ.03
	Эксплуатация объектов сетевой инфраструктуры
	4
	1
	400
	0
	400
	140
	116
	
	144
	
	6
	
	
	
	
	
	280
	84
	36

	МДК.03.01
	Эксплуатация объектов сетевой инфраструктуры
	З
	
	176
	
	176
	80
	96
	
	
	
	
	
	
	
	
	
	176
	
	

	МДК 03.02
	Безопасность компьютерных сетей
	З
	
	80
	
	80
	60
	20
	
	
	
	
	
	
	
	
	
	32
	48
	

	УП.03
	Эксплуатация объектов сетевой инфраструктуры
	
-,З

	
	72
	
	72
	
	
	
	72
	
	
	
	
	
	
	
	36
	36
	

	ПП.03
	Эксплуатация объектов сетевой инфраструктуры
	
-,З

	Э(м)
	72
	
	72
	
	
	
	72
	
	6
	
	
	
	
	
	36
	
	36

	ПМ.04
	Управление сетевыми сервисами
	2
	1
	316
	0
	316
	52
	80
	40
	144
	
	6
	
	
	
	
	
	46
	234
	36

	МДК.04.01
	Управление сетевыми сервисами
	З
	
	172
	
	172
	52
	80
	40
	
	
	
	
	
	
	
	
	46
	126
	

	УП. 04
	Учебная практика
	З
	
	72
	
	72
	
	
	
	72
	
	
	
	
	
	
	
	
	72
	

	ПП. 04
	Производственная практика 
	
	Э(м)
	72
	
	72
	
	
	
	72
	
	6
	
	
	
	
	
	
	36
	36

	ПМ.05
	Сопровождение модернизации сетевой инфраструктуры
	2
	1
	368
	0
	368
	80
	108
	
	180
	
	6
	
	
	
	
	
	
	152
	216

	МДК.05.01
	Конфигурирование и поддержка сетевой инфраструктуры
	З
	
	188
	
	188
	80
	108
	
	
	
	
	
	
	
	
	
	
	80
	108

	УП. 05
	Учебная практика
	
-,З


	
	72
	
	72
	
	
	
	72
	
	
	
	
	
	
	
	
	36
	36

	ПП. 05
	Производственная практика 
	
	
Э(м)
	108
	
	108
	
	
	
	108
	
	6
	
	
	
	
	
	
	36
	72

	ПМ.06
	Выполнение работ по профессии 14995 Наладчик технологического оборудования
	2
	1
	166
	0
	166
	46
	48
	
	72
	
	6
	
	
	
	
	
	
	30
	136

	МДК.06.01
	Выполнение работ по профессии 14995Наладчик технологического оборудования
	-,З
	
	94
	
	94
	46
	48
	
	
	
	
	
	
	
	
	
	
	30
	64

	УП. 06
	Выполнение работ по профессии 14995 Наладчик технологического оборудования

	-,З

	
	36
	
	36
	
	
	
	36
	
	
	
	
	
	
	
	
	
	36

	ПП.06
	
	
	Э(м)
	36
	
	36
	
	
	
	36
	
	6
	
	
	
	
	
	
	
	36

	ПА
	Промежуточная аттестация
	
	
	7нед
(252)

	
	
	
	
	
	
	
	
	36
	36
	36
	36
	36
	36
	-
	36

	ПДП
	Преддипломная практика 
	
	
	4нед
(144ч)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	4нед.
(144ч)

	ГИА
	Государственная итоговая аттестация
	
	
	6нед
(216ч)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	6нед
(216ч)

	
	Самостоятельна работа
	
	
	
	78
	
	
	
	
	
	
	
	0
	0
	8
	18
	22
	14
	10
	6

	Всего часов 
	38
	19
	5940
	78
	5862
	1993
	2229
	80
	1008
	138
	114
	612
	864
	612
	864
	612
	900
	612
	864

	
Государственная (итоговая) аттестация 
1. Программа базовой  подготовки 
1.1. Выпускная квалификационная работа - дипломная работа
Выполнение дипломной  работы с 17 мая по 13 июня (всего 4 нед.)
Защита  ВКР (дипломной  работы)  с 14 июня по 28 июня  (всего 2 нед.) в форме демонстрационного экзамена.
	Всего
	дисциплин и МДК
	576
	828
	576
	702
	446
	526
	386
	210

	
	
	учебной практики
	
	
	
	72
	36
	144
	144
	72

	
	
	производственной  практики 
	
	
	
	36
	72
	180
	72
	180

	
	
	преддипломной  практики
	
	
	
	
	
	
	
	

	
	
	курсовая работа
	
	
	
	
	
	
	
	

	
	
	экзаменов
	2
	2
	2
	2
	3
	3
	-
	5

	
	
	зачетов
	1
	8
	2
	7
	5
	5
	4
	6
























5.2. Календарный учебный график 



	Курс
	Сентябрь
	Октябрь
	Ноябрь
	Декабрь
	Январь
	Февраль
	

	
	1
7
	8
14
	15
21
	22
28
	29
5
	6
12
	13
19
	20
26
	27
2
	3
9
	10
16
	17
23
	23
30
	1
7
	8
14
	15
21
	22
28
	29
4
	5
11
	12
18
	19
25
	26
1
	2
8
	9
15
	16
22
	23
1
	2
8

	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27

	I
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	:
	=
	=
	
	
	
	
	
	
	
	

	II
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	:
	=
	=
	
	
	
	
	
	
	
	

	III
	0
	8
	8
	
	
	
	
	
	
	
	
	
	
	
	
	
	:
	=
	=
	8
	
	
	
	
	0
	0
	0

	IV
	
	
	0
	
	
	
	
	
	
	
	0
	0
	8
	
	
	0
	8
	=
	=
	8
	8
	
	
	
	0
	8
	8




	Март
	Апрель
	Май
	Июнь
	Июль
	Август
	Курс

	9
15
	16
22
	23
29
	30
5
	6
12
	13
19
	20
26
	27
3
	4
10
	11
17
	18
24
	25
31
	1
7
	8
14
	15
22
	23
30
	1
7
	8
14
	15
21
	22
28
	29
4
	5
11
	12
18
	19
25
	26
31
	

	28
	29
	30
	31
	32
	33
	34
	35
	36
	37
	38
	39
	40
	41
	42
	43
	44
	45
	46
	47
	48
	49
	50
	51
	52
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	:
	=
	=
	=
	=
	=
	=
	=
	=
	=
	I

	
	
	
	
	
	
	
	
	
	
	
	
	0
	0
	8
	:
	=
	=
	=
	=
	=
	=
	=
	=
	=
	II

	8
	8
	8
	
	
	
	
	
	
	
	
	
	
	
	0
	8
	:
	=
	=
	=
	=
	=
	=
	=
	=
	III

	
	
	
	0
	8
	:
	x
	x
	x
	x
	∆
	∆
	∆
	∆
	II
	II
	=
	=
	=
	=
	=
	=
	=
	=
	=
	IV



Теоретическое				Экзаменационная				Практика 					Практика
    обучение					сессия					учебная 				производственная
0
8
:

						


Преддипломная			Подготовка к итоговой			Итоговая					Каникулы
       практика				       гос.аттестации			        гос.аттестация	
Х
=
III
∆∆




5.3. Рабочая программа воспитания

5.3.1. Цели и задачи воспитания, обучающихся при освоении ими образовательной программы:
Цель рабочей программы воспитания – формирование общих компетенций квалифицированных рабочих, служащих.
Задачи: 
– формирование единого воспитательного пространства, создающего равные условия для развития обучающихся профессиональной образовательной организации;
– организация всех видов деятельности, вовлекающей обучающихся в общественно-ценностные социализирующие отношения;
– формирование у обучающиеся профессиональной образовательной организации общих ценностей, моральных и нравственных ориентиров, необходимых для устойчивого развития государства;
– усиление воспитательного воздействия благодаря непрерывности процесса воспитания.
5.3.2. Программа разработана в соответствии с предъявляемыми требованиями (приложение 1).

5.4. Календарный план воспитательной работы
Календарный план воспитательной работы представлен в приложении 1.


Раздел 6. Условия образовательной деятельности

6.1. Требования к материально-техническому оснащению образовательной программы.
6.1.1. Специальные помещения представляют  собой учебные аудитории для проведения занятий всех видов, предусмотренных образовательной программой, в том числе групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, оснащенные оборудованием, техническими средствами обучения и материалами, учитывающими требования международных стандартов.

Перечень специальных помещений

Лаборатории:

1.	Вычислительной техники, архитектуры персонального компьютера и периферийных устройств;
2.	Эксплуатации объектов сетевой инфраструктуры;
3.	Программно-аппаратной защиты объектов сетевой инфраструктуры;
4.	Программного обеспечения компьютерных сетей, программирования и баз данных;
5.	Организации и принципов построения компьютерных систем;
6.	Информационных ресурсов.

Мастерские: 
1. Мастерская монтажа и настройки объектов сетевой инфраструктуры

Полигоны:
1.	Технического контроля и диагностики сетевой инфраструктуры.
Студии:
1.	Проектирования и дизайна сетевых архитектур и инженерной графики.

Спортивный комплекс:
1. Спортивный зал
2. Открытый стадион широкого профиля с элементами полосы препятствий

Залы:
1.	Библиотека, читальный зал с выходом в интернет.
2.	Актовый зал.

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз практики по 09.02.06 Сетевое и системное администрирование
Образовательная организация, реализующая программу по 09.02.06 Сетевое и системное администрирование должна располагает материально-технической базой, обеспечивающей проведение всех видов дисциплинарной и междисциплинарной подготовки, лабораторной, практической работы обучающихся, предусмотренных учебным планом и соответствующей действующим санитарным и противопожарным правилам и нормам. Минимально необходимый для реализации ООП перечень материально- технического обеспечения, включает в себя: 

6.1.2.1. Оснащение лабораторий 
Оборудование лаборатории и рабочих мест лаборатории «Вычислительной техники, архитектуры персонального компьютера и периферийных устройств»:
· 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
· Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации.)  
· Технические средства обучения:
· Компьютеры с лицензионным программным обеспечением
· Интерактивная доска
•	Проектор
•	Программное обеспечение общего и профессионального назначения.

Оборудование лаборатории и рабочих мест лаборатории «Программного обеспечения компьютерных сетей, программирования и баз данных»:
· 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
· Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;
· Пример проектной документации;
· Необходимое лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности
· Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации.)  
· Технические средства обучения:
•	Компьютеры с лицензионным программным обеспечением
•	Интерактивная доска
•	Проектор
Оборудование лаборатории и рабочих мест лаборатории «Организация и принципы построения компьютерных систем»:
· Для выполнения практических лабораторных занятий курса в группах (до 15 человек) требуются компьютеры и периферийное оборудование в приведенной ниже конфигурации
· 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;
· Пример проектной документации;
· Необходимое лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности;
· Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации.)  
· Технические средства обучения:
· Компьютеры с лицензионным программным обеспечением
· Интерактивная доска
· 6 маршрутизаторов, обладающих следующими характеристиками:
ОЗУ не менее 256 Мб с возможностью расширения
ПЗУ не менее 128 Мб с возможностью расширения
USB порт: не менее одного стандарта USB 1.1
Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с.
Внутренние разъёмы для установки дополнительных модулей расширения: не менее двух для модулей AIM.
Консольный порт для управления маршрутизатором через порт стандарта RS232.
Встроенное программное обеспечение должно поддерживать статическую и динамическую маршрутизацию.
Маршрутизатор должен поддерживать управление через локальный последовательный порт и удалённо по протоколу telnet.
Иметь сертификаты безопасности и электромагнитной совместимости:
UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification
6 коммутаторов, обладающих следующими характеристиками:
Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet со скоростью не менее 1000Мб/с
В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. При использовании нестандартного разъёма в комплекте должен быть соответствующий кабель или переходник для COM разъёма.
Скорость коммутации не менее 16Gbps
ПЗУ не менее 32 Мб
ОЗУ не менее 64Мб
Максимальное количество VLAN 255
Доступные номера VLAN 4000
Поддержка протоколов для совместного использования единого набора VLAN на группе коммутаторов.
Размер MTU 9000б
Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с
Размер таблицы MAC-адресов: не менее 8000 записей
Количество групп для IGMP трафика для протокола IPv4 255
Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в режиме QoS.
Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 в режиме QoS.
Коммутатор должен поддерживать управление через локальный последовательный порт, удалённое управление по протоколу Telnet, Ssh.
В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого управления
RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 Aggrega-table Addrs, RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services (DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 2598 - Expedited Forwarding, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent Information Option
RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS.
Иметь сертификаты безопасности и электромагнитной совместимости:
UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, GOSТ, China EMC Certifications.

· телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного питания);
· 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 4500) или аналогичные устройства SOHO
· IP телефоны от 3 шт.
· Программно-аппаратные шлюзы безопасности от 2 шт.
· 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и системами виртуализации

· Оборудование лаборатории и рабочих мест лаборатории «Эксплуатации объектов сетевой инфраструктуры».
· 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
· Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;
· Пример проектной документации;
· Необходимое лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности
· Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации.)  
· Технические средства обучения:
· Компьютеры с лицензионным программным обеспечением
•	Интерактивная доска
•	Проектор

Оборудование лаборатории и рабочих мест лаборатории «Программно-аппаратной защиты объектов сетевой инфраструктуры»:
· Оборудование лаборатории и рабочих мест лаборатории:
· 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
· Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;
· Пример проектной документации;
· Необходимое лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности
· Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации.)  
· Технические средства обучения:
· Компьютеры с лицензионным программным обеспечением
· Интерактивная доска
•	Проектор

Оборудование лаборатории и рабочих мест лаборатории «Информационных ресурсов»:
· Автоматизированные рабочие места на 12-15 обучающихся (Процессор не ниже Core i5, оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или аналогичная по характеристикам, HD 500 Gb или больше);
· Автоматизированное рабочее место преподавателя (Процессор не ниже Core i5, оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или аналогичная по характеристикам, HD 500 Gb или больше);
· Пример проектной документации
· Необходимое лицензионное программное обеспечение: пакет офисных программ, пакет САПР, пакет 2D/3D графических программ, программы по виртуализации.

6.1.2.2.  Оснащение мастерских, полигонов и студий

Полигон
 Администрирования сетевых операционных систем»

•	12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
•	Необходимое лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности
•	Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации.)  
•	Технические средства обучения:
•	Компьютеры с лицензионным программным обеспечением
•	Интерактивная доска
•	Проектор

Мастерская:
 Монтажа и настройки объектов сетевой инфраструктуры
•	12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет САПР);
•	Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;
•	Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели;
•	Пример проектной документации;
•	Необходимое лицензионное программное обеспечение для администрирования сетей и обеспечения ее безопасности
•	Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или более новая версия, лицензионные антивирусные программы, лицензионные программы восстановления данных, лицензионный программы по виртуализации).  
•	Технические средства обучения:
•	Компьютеры с лицензионным программным обеспечением
•	Интерактивная доска
•	Проектор
Студии:
«Проектирования и дизайна сетевых архитектур и инженерной графики»
· Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core i3 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, клавиатура;
· Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, клавиатура;
· Специализированная эргономичная мебель для работы за компьютером;
· Офисный мольберт (флипчарт);
· Проектор и экран;
· Маркерная доска;
· Принтер A3, цветной;
· Программное обеспечение общего и профессионального назначения.

6.1.2.3. Требования к оснащению баз практик

Реализация образовательной программы предполагает обязательную учебную и производственную практику.
Учебная практика реализуется в мастерских профессиональной образовательной организации и требует наличия оборудования, инструментов, расходных материалов, обеспечивающих выполнение всех видов работ, определенных содержанием ФГОС СПО, в том числе оборудования и инструментов, используемых при проведении чемпионатов WorldSkills и указанных в инфраструктурных листах конкурсной документации WorldSkills по компетенции «39 IT Network Systems Administration» конкурсного движения «Молодые профессионалы» (WorldSkills).


6.2. Требования к кадровым условиям реализации образовательной программы.

Реализация образовательной программы обеспечена педагогическими работниками образовательной организации, а также лицами, привлекаемыми к реализации образовательной программы на условиях гражданско-правового договора, в том числе из числа руководителей и работников организаций, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии и имеющих стаж работы в данной профессиональной области не менее 3 лет.
Квалификация педагогических работников образовательной организации отвечает квалификационным требованиям, указанным в профессиональном стандарте «Педагог профессионального обучения, профессионального образования и дополнительного профессионального образования», утвержденном приказом Министерства труда и социальной защиты Российской Федерации от 8 сентября 2015 г. № 608н.
Педагогические работники, привлекаемые к реализации образовательной программы, получают дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в организациях, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии, не реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций.
Доля педагогических работников (в приведенных к целочисленным значениям ставок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт деятельности не менее 3 лет в организациях, направление деятельности которых соответствует области профессиональной деятельности 06 Связь, информационные и коммуникационные технологии, в общем числе педагогических работников, реализующих образовательную программу, не менее 25 процентов.

[bookmark: _TOC_250000]6.3.Требования к организации воспитания обучающихся
6.3.1. Условия организации воспитания 
Выбор форм организации воспитательной работы основывается на анализе эффективности и практическом опыте.
Для реализации Программы определены следующие формы воспитательной работы с обучающимися:
– информационно-просветительские занятия (лекции, встречи, совещания, собрания и
т.д.)
– массовые и социокультурные мероприятия;
– спортивно-массовые и оздоровительные мероприятия;
–деятельность творческих объединений, студенческих организаций;
– психолого-педагогические тренинги и индивидуальные консультации;
– научно-практические мероприятия (конференции, форумы, олимпиады, чемпионаты и др.);
– профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты, экскурсии и др.);
– опросы, анкетирование, социологические исследования среди обучающихся.

6.4.Расчеты нормативных затрат оказания государственных услуг по реализации образовательной программы


Расчеты нормативных затрат оказания государственных услуг по реализации образовательной программы осуществляется в соответствии с Методикой определения нормативных затрат на оказание государственных услуг по реализации образовательных программ среднего профессионального образования по профессиям (специальностям) и укрупненным группам профессий (специальностей), утвержденной Минобрнауки России 27 ноября 2015 г. № АП-114/18вн.
Нормативные затраты на оказание государственных услуг в сфере образования по реализации образовательной программы включают в себя затраты на оплату труда преподавателей и мастеров производственного обучения с учетом обеспечения уровня средней заработной платы педагогических работников за выполняемую ими учебную (преподавательскую) работу и другую работу в соответствии с Указом Президента Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной социальной политики».




РАЗДЕЛ 7. ФОРМИРОВАНИЕ ФОНДОВ ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ


7.1. Государственная итоговая аттестация (далее – ГИА) является обязательной для образовательных организаций СПО. Она проводится по завершении всего курса обучения по направлению подготовки. В ходе ГИА оценивается степень соответствия сформированных компетенций выпускников требованиям ФГОС.
ГИА проходит в виде демонстрационного экзамена. 
7.2. Для государственной итоговой аттестации образовательной организацией разрабатывается программа государственной итоговой аттестации и фонды оценочных средств.
Задания для демонстрационного экзамена разработаны на основе профессиональных стандартов и с учетом оценочных материалов, разработанных АНО «Агентство развития профессиональных сообществ и рабочих кадров «Молодые профессионалы (Ворлдскиллс Россия)», при условии наличия соответствующих профессиональных стандартов и материалов.
7.5. Фонды оценочных средств для проведения ГИА включают типовые задания для демонстрационного экзамена, описание процедур и условий проведения государственной итоговой аттестации, критерии оценки. 
Фонды  оценочных средств для проведения ГИА приведены в приложении 2.
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[bookmark: _Hlk73030772]Раздел 1. Паспорт рабочей программы воспитания
	Название 
	Содержание

	Наименование программы
	Рабочая	программа	воспитания	программы	подготовки квалифицированных рабочих и служащих по специальности 09.02.06 Сетевое и системное  администрирование

	Основания для разработки программы
	Нормативно-правовое регулирование воспитательной работы:
Настоящая программа разработана на основе следующих нормативно правовых документов:
1.	Федеральный закон РФ №273-ФЗ «Об образовании в Российской Федерации»;
2.	Федеральный закон от 31.07.2020 N 304-ФЗ "О внесении изменений в Федеральный закон "Об образовании в Российской Федерации" по вопросам воспитания обучающихся";
3.	Указ Президента РФ от 07.05.2018 №204 «О национальных целях и стратегических задачах развития Российской Федерации на период до 2024 года»;
4.	Приказ Минобрнауки России от 14.06.2013 N 464  "Об утверждении Порядка организации и осуществления образовательной деятельности по образовательным программам среднего профессионального образования";
5.	Приказ Минобрнауки России от 17 мая 2012 г. № 413 «Об утверждении федерального государственного «образовательного стандарта среднего общего образования»;
6. Федеральный государственный образовательный стандарт СПО по специальности 09.02.06 Сетевое и системное администрирование, утверждённый  Приказом Министерства образования и науки Российской Федерации от 9 декабря 2016 г. № 1548;
7.Постановление Правительства РФ от 26 декабря 2017 года «Об утверждении	государственной	программы	Российской	Федерации
«Развитие образования»;
8.	Распоряжение Правительства РФ от 29 мая 2015 года №996-р
«Стратегия развития воспитания в Российской Федерации на период до 2025 года»;
10.	Федеральная государственная Программа развития воспитательной компоненты в образовательных организациях;
11.	Федеральный проект «Молодые профессионалы»
12.       Устав ГАПОУ СО «МПК»

	Цель программы
	Цель рабочей программы воспитания – создание условий для формирования личности гражданина и патриота России с присущими ему ценностями, взглядами, установками мотивами деятельности и поведения, формирования высоконравственной личности и специалиста, востребованного обществом, компетентного, ответственного, свободно владеющего своей профессией,
готового профессиональному росту, социальной и профессиональной мобильности, стремящегося к саморазвитию и самосовершенствованию.

	Сроки реализации программы
	2021-2025 г.г.

	Исполнители 
программы
	Заместители директора по УВР, УР, УПР
Кураторы, классные руководители
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Таблица 1. Общие требования к личностным результатам выпускников СПО
	Личностные результаты 
реализации программы воспитания 
(дескрипторы)
	Код личностных результатов реализации программы воспитания 

	Портрет выпускника СПО 

	Осознающий себя гражданином и защитником великой страны.
	ЛР 1

	Готовый использовать свой личный и профессиональный потенциал для защиты национальных интересов России.
	ЛР 2

	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей   многонационального народа России.
	ЛР 3

	Принимающий семейные ценности своего народа, готовый к созданию семьи и воспитанию детей; демонстрирующий неприятие насилия в семье, ухода от родительской ответственности, отказа от отношений со своими детьми и их финансового содержания.
	ЛР 4

	Занимающий активную гражданскую позицию избирателя, волонтера, общественного деятеля.
	ЛР 5

	Принимающий цели и задачи научно-технологического, экономического, информационного развития России, готовый работать на их достижение.
	ЛР 6

	Готовый соответствовать ожиданиям работодателей: проектно мыслящий, эффективно взаимодействующий с членами команды и сотрудничающий с другими людьми, осознанно выполняющий профессиональные требования, ответственный, пунктуальный, дисциплинированный, трудолюбивый, критически мыслящий, нацеленный на достижение поставленных целей; демонстрирующий профессиональную жизнестойкость.
	ЛР 7


	Признающий ценность непрерывного образования, ориентирующийся в изменяющемся рынке труда, избегающий безработицы; управляющий собственным профессиональным развитием; рефлексивно оценивающий собственный жизненный опыт, критерии личной успешности.
	ЛР 8

	Уважающий этнокультурные, религиозные права человека, в том числе с особенностями развития; ценящий собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности».
	ЛР 9

	Принимающий активное участие в социально значимых мероприятиях, соблюдающий нормы правопорядка, следующий идеалам гражданского общества, обеспечения безопасности, прав и свобод граждан России; готовый оказать поддержку нуждающимся.
	ЛР 10

	Лояльный к установкам и проявлениям представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением.
	ЛР 11

	Демонстрирующий неприятие и предупреждающий социально опасное поведение окружающих.
	ЛР 12

	Способный в цифровой среде использовать различные цифровые средства, позволяющие во взаимодействии с другими людьми
достигать поставленных целей; стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа».
	ЛР 13

	Способный ставить перед собой цели под возникающие жизненные задачи, подбирать способы решения и средства развития, в том числе с использованием цифровых средств; содействующий поддержанию престижа своей профессии и образовательной организации.
	ЛР 14

	Способный генерировать новые идеи для решения задач цифровой экономики, перестраивать сложившиеся способы решения задач, выдвигать альтернативные варианты действий с целью выработки новых оптимальных алгоритмов; позиционирующий себя в сети как результативный и привлекательный участник трудовых отношений.
	ЛР 15

	Способный искать нужные источники информации и данные, воспринимать, анализировать, запоминать и передавать информацию с использованием цифровых средств; предупреждающий собственное и чужое деструктивное поведение в сетевом пространстве.
	ЛР 16

	Гибко реагирующий на появление новых форм трудовой деятельности, готовый к их освоению.
	ЛР 17

	Осознающий значимость системного познания мира, критического осмысления накопленного опыта.
	ЛР 18

	Развивающий творческие способности, способный креативно мыслить.
	ЛР 19

	Способный в цифровой среде проводить оценку информации, ее достоверность, строить логические умозаключения на основании поступающей информации.
	ЛР 20

	Готовый к профессиональной конкуренции и конструктивной реакции на критику.
	ЛР 21

	Демонстрирующий приверженность принципам честности, порядочности, открытости.
	ЛР 22

	Самостоятельный и ответственный в принятии решений во всех сферах своей деятельности, готовый к исполнению разнообразных социальных ролей, востребованных бизнесом, обществом и государством.
	ЛР 23

	Проявляющий эмпатию, выражающий активную гражданскую позицию, участвующий в студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в деятельности общественных организаций, а также некоммерческих организаций, заинтересованных в развитии гражданского общества и оказывающих поддержку нуждающимся.
	ЛР 24

	Препятствующий действиям, направленным на ущемление прав или унижение достоинства (в отношении себя или других людей).
	ЛР 25

	Проявляющий и демонстрирующий уважение к представителям различных этнокультурных, социальных, конфессиональных и иных групп.
	ЛР 26

	Сопричастный к сохранению, преумножению и трансляции культурных традиций и ценностей многонационального российского государства.
	ЛР 27

	Вступающий в конструктивное профессионально значимое взаимодействие с представителями разных субкультур.
	ЛР 28

	Соблюдающий и пропагандирующий правила здорового и безопасного образа жизни, спорта; предупреждающий либо преодолевающий зависимости от алкоголя, табака, психоактивных веществ, азартных игр и т.д.
	ЛР 29

	Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой.
	ЛР 30

	Гармонично, разносторонне развитый, активно выражающий отношение к преобразованию общественных пространств, промышленной и технологической эстетике предприятия, корпоративному дизайну, товарным знакам.
	ЛР 31

	Оценивающий возможные ограничители свободы своего профессионального выбора, предопределенные психофизиологическими особенностями или состоянием здоровья, мотивированный к сохранению здоровья в процессе профессиональной деятельности.
	ЛР 32

	Открытый к текущим и перспективным изменениям в мире труда и профессий.
	ЛР 33

	Мотивированный к освоению функционально близких видов профессиональной деятельности, имеющих общие объекты (условия, цели) труда, либо иные схожие характеристики.
	ЛР 34

	Экономически активный, предприимчивый, готовый к самозанятости.
	ЛР 35

	Сохраняющий психологическую устойчивость в ситуативно сложных или стремительно меняющихся ситуациях.

	ЛР 36

	Личностные результаты 
реализации программы воспитания, определенные ключевыми работодателями 


	Готов и способен целесообразно действовать в соответствии с поставленной задачей,  организованно и самостоятельно решать профессиональные задачи и проблемы
	ЛР 37

	Обладает навыками нестандартного мышления,  готов к постоянному самосовершенствованию, самоорганизации и самоактуализации
	Л  38

	Способен к самооцениванию результатов своей деятельности 
	Л  39

	Обладающий навыками владения информационными технологиями и предпринимательскими навыками
	Л  40

	Способный к адаптироваться к изменяющимся условиям труда, овладению новыми технологиями 
	Л  41

	Конкурентоспособный специалист, обладающий чувством ответственности за выполняемую работу, судьбу людей и страны в целом
	Л  42

	Личностные результаты реализации рабочей программы воспитания,
определенные субъектами образовательного процесса


	 Обладающий социальной активностью, лидерскими качествами, принимающий активное участие в студенческом самоуправлении
	ЛР 43



Таблица 2. Требования к личностным результатам с учетом особенностей специальности 09.02.06 Сетевое и системное администрирование                                                        

	Конкретизированный портрет выпускника по профессии, специальности, укрупненной группе профессий и специальностей (УГПС)

	Готовый соответствовать ожиданиям работодателей: проектно мыслящий, эффективно взаимодействующий с членами команды и сотрудничающий с другими людьми, осознанно выполняющий профессиональные требования, ответственный, пунктуальный, дисциплинированный, трудолюбивый, критически мыслящий, нацеленный на достижение поставленных целей; демонстрирующий профессиональную жизнестойкость.
	ЛР 7 09.02.06 


	Признающий ценность непрерывного образования, ориентирующийся в изменяющемся рынке труда, избегающий безработицы; управляющий собственным профессиональным развитием; рефлексивно оценивающий собственный жизненный опыт, критерии личной успешности.
	ЛР 8 09.02.06 


	Способный в цифровой среде использовать различные цифровые средства, позволяющие во взаимодействии с другими людьми
достигать поставленных целей; стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа».
	ЛР 13 09.02.06 


	Способный ставить перед собой цели под возникающие жизненные задачи, подбирать способы решения и средства развития, в том числе с использованием цифровых средств; содействующий поддержанию престижа своей профессии и образовательной организации.
	ЛР 14 09.02.06 


	Способный генерировать новые идеи для решения задач цифровой экономики, перестраивать сложившиеся способы решения задач, выдвигать альтернативные варианты действий с целью выработки новых оптимальных алгоритмов; позиционирующий себя в сети как результативный и привлекательный участник трудовых отношений.
	ЛР 15 09.02.06 


	Гибко реагирующий на появление новых форм трудовой деятельности, готовый к их освоению.
	ЛР 17 09.02.06 


	Осознающий значимость системного познания мира, критического осмысления накопленного опыта.
	ЛР 18 09.02.06 


	Развивающий творческие способности, способный креативно мыслить.
	ЛР 19 09.02.06 


	Способный в цифровой среде проводить оценку информации, ее достоверность, строить логические умозаключения на основании поступающей информации.
	ЛР 20 09.02.06 


	Готовый к профессиональной конкуренции и конструктивной реакции на критику.
	ЛР 21 09.02.06 


	Демонстрирующий приверженность принципам честности, порядочности, открытости.
	ЛР 22 09.02.06 


	Самостоятельный и ответственный в принятии решений во всех сферах своей деятельности, готовый к исполнению разнообразных социальных ролей, востребованных бизнесом, обществом и государством.
	ЛР 23 09.02.06 


	Препятствующий действиям, направленным на ущемление прав или унижение достоинства (в отношении себя или других людей).
	ЛР 25 09.02.06 


	Проявляющий и демонстрирующий уважение к представителям различных этнокультурных, социальных, конфессиональных и иных групп.
	ЛР 26 09.02.06 


	Сопричастный к сохранению, преумножению и трансляции культурных традиций и ценностей многонационального российского государства.
	ЛР 27 09.02.06 


	Заботящийся о защите окружающей среды, собственной и чужой безопасности, в том числе цифровой.
	ЛР 30 09.02.06 


	Гармонично, разносторонне развитый, активно выражающий отношение к преобразованию общественных пространств, промышленной и технологической эстетике предприятия, корпоративному дизайну, товарным знакам.
	ЛР 31 09.02.06 


	Оценивающий возможные ограничители свободы своего профессионального выбора, предопределенные психофизиологическими особенностями или состоянием здоровья, мотивированный к сохранению здоровья в процессе профессиональной деятельности.
	ЛР 32 09.02.06 


	Открытый к текущим и перспективным изменениям в мире труда и профессий.
	ЛР 33 09.02.06 


	Мотивированный к освоению функционально близких видов профессиональной деятельности, имеющих общие объекты (условия, цели) труда, либо иные схожие характеристики.
	ЛР 34 09.02.06 


	Экономически активный, предприимчивый, готовый к самозанятости.
	ЛР 35 09.02.06 


	Сохраняющий психологическую устойчивость в ситуативно сложных или стремительно меняющихся ситуациях.
	ЛР 36 09.02.06 


	Готов и способен целесообразно действовать в соответствии с поставленной задачей,  организованно и самостоятельно решать профессиональные задачи и проблемы
	ЛР 37 09.02.06 

	Обладает навыками нестандартного мышления,  готов к постоянному самосовершенствованию, самоорганизации и самоактуализации
	Л  38 09.02.06 

	Способен к самооцениванию результатов своей деятельности 
	Л  39 09.02.06 

	Обладающий навыками владения информационными технологиями и предпринимательскими навыками
	Л  40 09.02.06 

	Способный к адаптироваться к изменяющимся условиям труда, овладению новыми технологиями 
	Л  41 09.02.06 

	Конкурентоспособный специалист, обладающий чувством ответственности за выполняемую работу, судьбу людей и страны в целом
	Л  42 09.02.06 

	 Обладающий социальной активностью, лидерскими качествами, принимающий активное участие в студенческом самоуправлении
	ЛР 43 09.02.06 








[bookmark: _Hlk73028759]Раздел 2. Соотнесение личностных и образовательных результатов 
реализации ОПОП по специальности  09.02.06  Сетевое и системное администрирование 
	Код личностных результатов реализации программы воспитания
	Коды ОК (из ФГОС СПО)
	Коды ПК (из ФГОС СПО)

	ЛР 7
ЛР 14-16
ЛР 20-21
ЛР 23 
ЛР 32
ЛР 36
ЛР 37
ЛР 41
	ОК 01.
	ПК 1.1 , ПК 2.1., ПК 2.4., ПК 3.1.- ПК 3.5. 

	ЛР 7
ЛР 13
ЛР 15-16
ЛР 18-19
ЛР 20 
ЛР 23
ЛР 33
ЛР 37, ЛР 39
ЛР 41
	ОК 02.
	ПК 1.2., ПК 2.1., ПК 2.3., ПК 3.1.- ПК 3.4., ПК 3.6.

	ЛР 6-8
ЛР 17-19
ЛР 31
ЛР 33-35
ЛР 38 
ЛР 42-43
	ОК 03.
	ПК 1.3 – 1.4., ПК 2.1., ПК 2.4., ПК 3.1.- 3.3., ПК 3.5-3.6.

	ЛР 7
ЛР 13
ЛР 20-21
ЛР 23
ЛР 25
ЛР 41
ЛР 43

	ОК 04.
	ПК 1.1., 1.3.-1.4., ПК 3.1.-3.3., ПК 3.5.- 3.6.

	ЛР 3-5
ЛР 9
ЛР 11
ЛР 13
ЛР 20-21 
ЛР 26
ЛР 28
ЛР 43
	ОК 05.
	ПК 1.1.- 1.5., ПК 2.1., 2.3. – 2.4., ПК 3.1., ПК 3.3., ПК 3.5. – 3.6.

	ЛР 1-5
ЛР 9-12
ЛР 22
ЛР 24-28
ЛР 42-43 
	ОК 06.
	ПК.1.1-1.5.
ПК 2.1. - 2.4.
ПК 3.1.-3.6.

	ЛР 12
ЛР 29-30
ЛР 32
ЛР 13
ЛР 36
	ОК 07.
	ПК.3.4.

	ЛР 12
ЛР 29

	ОК 08.
	

	ЛР 13-16
ЛР 20
ЛР 30
ЛР 40
	ОК 09.
	ПК 1.3., ПК 2.2., ПК 3.6.

	ЛР 31
ЛР 34
	ОК 10.
	ПК 1.5., ПК 3.5.

	ЛР 31
ЛР 35
ЛР 40
	ОК 11.
	ПК 1.4., ПК 3.5.





[bookmark: _Hlk73028774]Раздел 3. Оценка освоения обучающимися ОПОП в части достижения личностных результатов  

	Оценка достижения обучающимися личностных результатов проводится в рамках контрольных и оценочных процедур, предусмотренных настоящей программой. 
Комплекс примерных критериев оценки личностных результатов обучающихся:
· Демонстрация интереса к будущей профессии.
· Оценка собственного продвижения, личностного развития.
· Положительная динамика в организации собственной учебной деятельности по результатам самооценки, самоанализа и коррекции ее результатов.
· Ответственность за результат учебной деятельности и подготовки к профессиональной деятельности.
· Проявление высокопрофессиональной трудовой активности.
· Участие в исследовательской и проектной работе.
· Участие в конкурсах профессионального мастерства, олимпиадах по профессии, викторинах, в предметных неделях.
· Соблюдение этических норм общения при взаимодействии с обучающимися, преподавателями, мастерами и руководителями практики.
· Конструктивное взаимодействие в учебном коллективе/бригаде.
· Демонстрация навыков межличностного делового общения, социального имиджа.
· Готовность к общению и взаимодействию с людьми самого разного статуса и в многообразных обстоятельствах.
· Сформированность гражданской позиции. 
· Проявление мировоззренческих установок на готовность молодых людей к работе на благо Отечества.
· Проявление правовой активности и навыков правомерного поведения.
· Отсутствие фактов проявления идеологии терроризма и экстремизма среди обучающихся.
· Отсутствие социальных конфликтов среди обучающихся, основанных на межнациональной, межрелигиозной почве.
· Участие в реализации просветительских программ, поисковых, археологических, военно-исторических, краеведческих, волонтерских отрядах и молодежных объединениях. 
· Добровольческие инициативы по поддержки инвалидов и престарелых граждан
· Проявление экологической культуры, бережного отношения к родной земле, природным богатствам России и мира.
· Демонстрация умений и навыков разумного природопользования, нетерпимого отношения к действиям, приносящим вред экологии.
· Демонстрация навыков здорового образа жизни и высокий уровень культуры здоровья обучающихся.
· Проявление культуры потребления информации, умений и навыков пользования компьютерной, навыков отбора и критического анализа информации, умения ориентироваться в информационном пространстве.
	КОД ОК
	Наименование ОК
	Примерные показатели оценки 
воспитательной работы

	ОК 01.
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам
	· Сформированность у обучающихся личностных качеств, необходимых для эффективной профессиональной деятельности.
· Демонстрация интереса к будущей профессии.
· Оценка собственного продвижения, личностного развития.
· Положительная динамика в организации собственной учебной деятельности по результатам самооценки, самоанализа и коррекции ее результатов.
· Ответственность за результат учебной деятельности и подготовки к профессиональной деятельности.
· Проявление высокопрофессиональной трудовой активности.
· Участие в исследовательской и проектной работе.
· Участие в конкурсах профессионального мастерства, олимпиадах по профессии, викторинах, в предметных неделях.
· Соблюдение этических норм общения при взаимодействии с обучающимися, преподавателями, мастерами и руководителями практики.
· Бесконфликтное взаимодействие в учебном коллективе/бригаде.
· Демонстрация навыков межличностного делового общения, социального имиджа.
· Готовность к общению и взаимодействию с людьми самого разного статуса и в многообразных обстоятельствах

	ОК 02.
	Использовать современные средства поиска, анализа, интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности
	

	ОК 03.
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере с использованием знаний по финансовой грамотности
	

	ОК 04.
	Эффективно взаимодействовать и работать в коллективе и команде
	

	ОК 05.
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста
	

	ОК 06.
	Проявлять, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения
	· Сформированность гражданской позиции. 
· Проявление мировоззренческих установок на готовность молодых людей к работе на благо Отечества.
· Проявление правовой активности и навыков правомерного поведения.
· Отсутствие фактов проявления идеологии терроризма и экстремизма среди обучающихся.
·  Отсутствие социальных конфликтов среди обучающихся, основанных на межнациональной, межрелигиозной почве.
· Участие в реализации просветительских программ, поисковых, археологических, военно-исторических, краеведческих, волонтерских отрядах и молодежных объединениях. 
· Добровольческие инициативы по поддержки инвалидов и престарелых граждан

	ОК 07.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях
	· Проявление экологической культуры, бережного отношения к родной земле, природным богатствам России и мира.
· Ответственность за состояние природных ресурсов.
· Демонстрация умений и навыков разумного природопользования, нетерпимого отношения к действиям, приносящим вред экологии.
· Участие в реализации просветительских программ, экологических мероприятиях, волонтерских отрядах и молодежных объединениях. 
· Добровольческие инициативы в организации экологических проектов (олимпиад, соревнований, проектов и т.д.)

	ОК 08.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности
	· Демонстрация навыков здорового образа жизни и высокий уровень культуры здоровья обучающихся.
· Участие в спортивных соревнованиях, секциях, кружках, праздниках, марафонах, оздоровительно-просветительских проектах, направленных на продвижение идей здоровьесбережения и здорового образа жизни. 
· Подготовка и сдача норм ГТО. 
· Добровольческие инициативы по данному направлению – от собственного участия до помощи в организации спортивных соревнований, проектов и т.д.

	ОК 09.
	Использовать информационные технологии в профессиональной деятельности
	· Проявление культуры потребления информации, умений и навыков пользования компьютерной, навыков отбора и критического анализа информации, умения ориентироваться в информационном пространстве.
· Участие в дистанционных соревнованиях, секциях, кружках, праздниках, марафонах, оздоровительно-просветительских проектах. 
· Добровольческие инициативы по данному направлению – в организации мероприятий с использованием информационных технологий

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках
	· Участие в международных соревнованиях Ворлдскиллс.
· Демонстрация умения вести диалог на иностранном языке на профессиональные темы.
· Участие в конкурсах профессионального мастерства и в командных проектах. 
· Установление социального партнерства

	ОК 11.
	Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере
	· Участие в конкурсах, олимпиадах, викторинах по финансовой грамотности и предпринимательской деятельности в профессиональной сфере. 
· Проявление экономической и финансовой культуры, ээкономической грамотности, а также собственной адекватной позиции по отношению к социально-экономической действительности.
· Готовность к профессионально-личностному росту, к профессиональной деятельности в новых социально-экономических условиях



[bookmark: _Hlk73028785]Раздел 4. Требования к ресурсному обеспечению воспитательной работы
Ресурсное обеспечение воспитательной работы направлено на создание условий для осуществления воспитательной деятельности обучающихся в контексте реализации образовательной программы. 

4.1. Нормативно-правовое обеспечение воспитательной работы
Рабочая программа воспитания разработана в соответствии с нормативно-правовыми документами федеральных органов исполнительной власти в сфере образования, требования ФГОС СПО, с учетом сложившегося опыта воспитательной деятельности и имеющимися ресурсами в профессиональной образовательной организации.

4.2. Кадровое обеспечение воспитательной работы
Рабочая программа воспитания укомплектована квалифицированными специалистами. Управление воспитательной работой обеспечена кадровым составом, включающим директора, который несёт ответственность за организацию воспитательной работы в профессиональной образовательной организации, заместителя директора, непосредственно курирующего данное направление, педагогов дополнительного образования , социальных педагогов, специалистов психолого-педагогической службы, классных руководителей (кураторов), преподавателей, мастеров производственного обучения. Функционал работников регламентируется требованиями профессиональных стандартов.

[bookmark: _Hlk73027911]4.3. Материально-техническое обеспечение воспитательной работы
4.3.1. Для организации воспитательной работы предусмотрено наличие оборудованных помещений:
•	для работы органов студенческого самоуправления; проведения культурного студенческого досуга и занятий художественным творчеством, техническое оснащение которых обеспечивает качественное воспроизведение фонограмм, звука, видеоизображений, а также световое оформление мероприятия (актовый зал, репетиционные помещения и др.);
•	для работы психолого-педагогических и социологических служб (кабинет психолога, кабинет социального педагога); 
•	объекты социокультурной среды (музей, библиотека, культурно-досуговый центр);
•	спортивные сооружения (залы и площадки, оснащённые игровым, спортивным оборудованием и инвентарём).

4.3.2.	Материально-техническое обеспечение воспитательной работы предусматривает возможность: 
•	проведения массовых мероприятий, собраний, представлений, досуга и общения обучающихся, группового просмотра кино- и видеоматериалов, организации сценической работы, театрализованных представлений; 
•	выпуска печатных и электронных изданий; 
•	художественного творчества с использованием современных инструментов и технологий, реализации художественно-оформительских и издательских проектов; 
•	систематических занятий физической культурой и спортом, проведения секционных спортивных занятий, участия в физкультурно-спортивных и оздоровительных мероприятиях; выполнения нормативов комплекса ГТО; 
•	обеспечения доступа к информационным ресурсам Интернета, учебной и художественной литературе, коллекциям медиаресурсов на электронных носителях, к множительной технике для тиражирования учебных и методических тексто-графических и аудио- и видеоматериалов, результатов творческой, научно-исследовательской и проектной деятельности обучающихся.
4.4. Информационное обеспечение воспитательной работы
Информационное обеспечение воспитательной работы имеет в своей инфраструктуре объекты, обеспеченные средствами связи, компьютерной и мультимедийной техникой, интернет - ресурсами и специализированным оборудованием.
Информационное обеспечение воспитательной работы направлено на: 
· информирование о возможностях для участия обучающихся в социально значимой деятельности; 
· информационную и методическую поддержку воспитательной работы; 
· планирование воспитательной работы и её ресурсного обеспечения; 
· мониторинг воспитательной работы; 
· дистанционное взаимодействие всех участников (обучающихся, педагогических работников, органов управления в сфере образования, общественности); 
· дистанционное взаимодействие с другими организациями социальной сферы.
Информационное обеспечение воспитательной работы включает: комплекс информационных ресурсов, в том числе цифровых, совокупность технологических и аппаратных средств (компьютеры, принтеры, сканеры и др.). 
Система воспитательной деятельности образовательной организации представлена на сайте организации https://mpk.nubex.ru.

[bookmark: _Hlk73028808]Раздел 5. Календарный план воспитательной работы 
по образовательной программе среднего профессионального образования 
по специальности  09.02.06  Сетевое и системное администрирование 
на период 2021-2025 г.г.

В ходе планирования воспитательной деятельности в ПОО рекомендуется учитывать воспитательный потенциал участия студентов в мероприятиях, проектах, конкурсах, акциях проводимых на уровне:
Российской Федерации, в том числе: 
«Россия – страна возможностей» https://rsv.ru/; 
«Большая перемена» https://bolshayaperemena.online/; 
«Лидеры России» https://лидерыроссии.рф/;
«Мы Вместе» (волонтерство) https://onf.ru; 
отраслевые конкурсы профессионального мастерства; 
движения «Ворлдскиллс Россия»;
движения «Абилимпикс»;

субъектов Российской Федерации (в соответствии с утвержденном региональном планом значимых мероприятий), в том числе «День города»  и др.
а также отраслевые профессионально значимые события и праздники.
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	Дата
	Содержание и формы деятельности
Содержание - общая характеристика с учетом примерной программы.
Формы: например, учебная экскурсия (виртуальная экскурсия), дискуссия, проектная сессия, учебная практика, производственная практика, урок-концерт; деловая игра; семинар, студенческая конференция и т.д.
	Участники
(курс, группа, члены кружка, секции, проектная команда и т.п.)
	Место проведения

	Ответственные
	Коды ЛР  
	Наименование модуля

	 СЕНТЯБРЬ

	1
	 1 сентября - День знаний.
Торжественная линейка 
	I-IV
	Актовый зал 
	Заместитель директора по УВР
Севастьянова Н.А.
	ЛР 1,10
	«Ключевые дела»
«Профессиональный выбор»

	
	Всероссийский открытый урок «ОБЖ»
Тематический классный час. Инструктажи безопасности. Встреча с сотрудниками ведомственных служб.
	I-IV
	Актовый зал
	Преподаватель-организатор ОБЖ - Федотов С.А.
	ЛР 2,12,30
	«Кураторство и поддержка»

	
	День окончания Второй мировой войны
#Урок Второймировойвойны
Акция #ДиктантПобеды
	I-III
	Библиотека
	Заведующая библиотекой 
Харченко Т.В.
	ЛР 1
	«Ключевые дела»

	2 
	День солидарности в борьбе с терроризмом
	I-IV
	Актовый зал
	Заместитель директора по УВР
Севастьянова Н.А.
	ЛР 2,3,26,27,30
	«Ключевые дела»
«Профессиональный выбор»

	3
	Организация работы Студенческого управления 
	I-III
	Учебные кабинеты
	Заместитель директора по УВР
Севастьянова Н.А.
	ЛР 2,3,26,27,30
	«Профессиональный выбор»
«Студенческое управление»

	
	Соревнования по дворовому футболу 
	I-III
	Спортивная площадка
	Руководитель физ. воспитания Спелов А.Н.
	ЛР 29,32
	«Кураторство и поддержка» 

	
	Организация спортивных секций, кружков, Военно-патриотического клуба «Русь»
	I-IV
	Учебные кабинеты, спортивный зал
	Заместитель директора по УВР
Севастьянова Н.А. 
Координаторы:
Спелов А.Н.
Федотов С.А.
Афонина Е.Б.
Эверт В.А.
Председатели ЦМК
	ЛР 1,10.,19,29
	«Молодежные общественные движения»


	
	 Посвящение в студенты
	I
	Актовый зал
	Заместитель директора по УВР
Севастьянова Н.А. 
Студенческое управление
	ЛР 1,7,10,19
	«Студенческое управление»
«Организация предметно-эстетической среды»

	21 
	День победы русских полков во главе с Великим князем Дмитрием Донским (Куликовская битва, 1380 год).
День зарождения российской государственности (862 год)
	I-III
	Библиотека
	Заведующая библиотекой 
Харченко Т.В.
	ЛР 1
	«Ключевые дела»

	
	Заседание Дисциплинарной комиссии
	
	Педагогический кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 21, 29,36
	«Правовое сознание» «Взаимодействие с родителями»

	ОКТЯБРЬ

	1
	День пожилых людей 
Встреча с ветеранами труда.
Акция #Тёплые руки
	I-II
	Библиотека
	Председатели ЦМК
	ЛР 26
	«Ключевые дела»


	
	День Учителя
	II-III
	Актовый зал
	Студенческое управление
	ЛР
2,19,24,

	«Ключевые дела»
«Студенческое управление»

	
	Военно-патриотическая игра «Зарница»
	I-III
	ДОЛ «Орленок»
	Преподаватель-организатор ОБЖ - Федотов С.А.
	ЛР 1,10,19,29
	«Кураторство и поддержка» 

	
	День разгрома советскими войсками немецко-фашистских войск в битве за Кавказ 
	I-II
	Актовый зал

	преподаватель истории

	ЛР
1,3,12

	«Учебное занятие»
«Ключевые дела»


	
	Акция «#МыВместе»
	I-III
	актовый зал

	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР
1,2,3,4,5,
11,12
	«Молодежные общественные объединения»

	
	«День финансовой грамотности»

	I-IV
	учебный кабинет
	Председатели ЦМК
	ЛР 6,35
	«Профессиональный выбор»

	
	Всероссийская акция «День без турникетов»

	I-III
	учебные мастерские
предприятия города
	Заместитель директора по УПР Кучеренко Н.А.
 старший мастер
Валеева Ю.В.
	ЛР 8


	«Взаимодействие с родителями»

	
	Всероссийский урок «Экология и энергосбережение»
	I-III
	Учебные кабинеты
	Старший мастер Валеева Ю.В. 
	ЛР 8,29,32,36
	«Организация предметно-эстетической среды»

	
	Заседание Дисциплинарной комиссии
	
	Педагогический кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 21, 29,36
	«Правовое сознание»
«Взаимодействие с родителями»

	
	Родительское собрание 
	I-IV
	учебные группы
	заместитель директора по УВР
Севастьянова Н.А
	ЛР
6,8,22

	«Взаимодействие 
с родителями»

	30 
	День памяти жертв политических репрессий
	I-III
	Библиотека
	Заведующая библиотекой 
Харченко Т.В.
	ЛР 1
	«Ключевые дела»

	НОЯБРЬ

	4
	День народного единства
	I-IV
	Актовый зал

	Студенческое управление
	ЛР
9,10

	«Молодежные общественные объединения»

	
	«Здоровый образ жизни -выбор молодых»
	I-II
	спортивный зал
	Руководитель физ. воспитания Спелов А.Н
	ЛР 29
	«Ключевые дела»
«Студенческое управление»

	
	Международный День толерантности
	I-IV
	Актовый зал

	координатор
военно-патриотического клуба Русь
Эверт В.А.
	ЛР 
27,9,26,24

	«Молодежные общественные объединения»

	
	День матери
	I-IV
	Учебные группы
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 
4,5,13,19

	«Ключевые дела»
 «Взаимодействие 
с родителями»

	
	Всероссийский День правовой помощи детям.

	I-IV
	Актовый зал

	социальный педагог
Харченко Т.В.
	ЛР 8,36,25

	«Взаимодействие 
с родителями»
«Правовое сознание»


	
	Проведение психолого-педагогической диагностики
	I-IV
	Кабинет психолога
	Психолог Высоцкая Н.В.
	ЛР 11
	«Ключевые дела»

	
	«Безопасность на дорогах»
	I-III
	Актовый зал
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР
12, 30, 36

	«Правовое сознание»


	
	Заседание Дисциплинарной комиссии
	
	Педагогический кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 21, 29,36
	«Правовое сознание»
«Взаимодействие с родителями»

	ДЕКАБРЬ

	
	1 декабря -День борьбы со СПИДом 

	I-IV
	Библиотека
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 4,10,12,29

	«Ключевые дела»
«Кураторство 
и поддержка»
«Организация предметно-эстетической среды»

	
	3 декабря – День неизвестного солдата

	I-II
	Учебные кабинеты
	Председатели ЦМК
	ЛР 1,3

	«Учебные занятия»
«Цифровая среда»

	9 
	5 декабря – День добровольца.

	I-II
	Актовый зал
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 5,9,27 

	«Молодежные общественные объединения» «Цифровая среда»

	12
	9 декабря - День Героев Отечества 

	I-IV
	Учебные группы
	Председатели ЦМК
	ЛР 1,3

	«Молодежные общественные объединения»

	
	День Конституции Российской Федерации

	I-II
	Библиотека
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 3,13

	«Кураторство 
и поддержка»
«Цифровая среда»

	
	Уроки безопасности
	I-IV
	Учебные группы
	Преподаватель-организатор ОБЖ
Федотов С.А.
	ЛР 
12,29,36
	«Учебные занятия»


	
	Соревнования по баскетболу, волейболу среди курсов 
	I-IV
	Спортивный зал
	Руководитель физ. воспитания Спелов А.Н
	ЛР 29
	«Профессиональный выбор»

	
	Мероприятия, посвященные Новому моду
	I-IV
	Актовый зал 
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 1
	«Ключевые дела»

	ЯНВАРЬ

	1
	«Жить здорово!»

	I-III
	Библиотека
	заведующая библиотекой
Харченко Т.В.
	ЛР
12,29,32,4

	«Организация предметно-эстетической среды»

	
	«Умейте жить среди людей. Правила общения в сети общения»

	I-II
	Учебные группы
	Председатели ЦМК
	ЛР
16,22,24

	«Правовое сознание» «Цифровая среда» «Кураторство
 и поддержка»

	
	«Татьянин день» «Всероссийский День Студента»
	I-IV
	Актовый зал
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР
19,24

	«Организация предметно-эстетической среды»

	
	27 января – день полного освобождения Ленинграда от фашистской блокады 
Акция «Блокадный хлеб»

	I-III
	Учебные группы
	Заместитель директора по УВР
Севастьянова Н.А. 
.
	ЛР
1,3,24

	«Учебные занятия»


	ФЕВРАЛЬ

	2 
	День воинской славы России 
	I-III
	Актовый зал
	координатор
военно-патриотического клуба Русь
Эверт В.А..
	ЛР 3

	«Ключевые дела»
«Кураторство 
и поддержка»

	
	«Лыжня России – 2022»
	I-IV
	Сосновый лес
	Руководитель физ. воспитания Спелов А.Н.
	ЛР 1

	«Кураторство 
и поддержка»


	
	День памяти о россиянах, исполнявших служебный долг за пределами Отечества 

	I-III
	Актовый зал

	координатор
военно-патриотического клуба Русь
Эверт В.А..
	ЛР 3

	«Учебные занятия»
«Кураторство 
и поддержка»

	
	Международный день родного языка

	I-III
	Библиотека 
	Заведующая библиотекой
	ЛР 1

	«Учебные занятия»


	23
	День защитника Отечества 
	I-III


	Актовый зал, учебные группы
	преподаватель-организатор ОБЖ
Федотов С.А.
	ЛР 3


	«Ключевые дела»
«Кураторство 
и поддержка»


	
	WorldSkills
Конкурс профессионального мастерства
	II- IV
	
	старший мастер
Валеева Ю.В.
	ЛР 7, 37-42

	«Ключевые дела»
«Кураторство 
и поддержка»


	
	Заседание Дисциплинарной комиссии
	
	Педагогический кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 21, 29,36
	«Правовое сознание»
«Взаимодействие с родителями»

	МАРТ

	
	Всероссийский открытый урок «ОБЖ» к празднованию Всемирного дня гражданской обороны
	I- IV
	Цчебные группы
	преподаватель-организатор ОБЖ
Федотов С.А.

	ЛР 
2,12,30
	«Учебное занятие» «Кураторство 
и поддержка»

	8 
	Международный женский день
	III
	Актовый зал
	Студенческое управление.
	ЛР
2,19,24,

	«Ключевые дела»
«Студенческое управление»

	
	Всероссийская акция «День без турникетов»

	I- IV
	предприятия города
	Заместитель директора по УПР  Кучеренко Н.А.
старший мастер
Валеева Ю.В.
	ЛР 7,8

	«Ключевые дела»
«Кураторство 
и поддержка»


	18 
	День воссоединения Крыма с Россией
	I,II

	библиотека

	Председатели ЦМК, заведующая библиотекой Харченко Т.В.
	ЛР 3,27

	«Учебное занятие»

	
	«Студенческая весна – 2022» областной фестиваль студентов ПОУ
	I- IV
	
	заместитель директора по УВР
Севастьянова Н.А.
	ЛР
10
	«Кураторство 
и поддержка»

	
	Заседание Дисциплинарной комиссии
	
	Педагогический кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 21, 29,36
	«Правовое сознание»
«Взаимодействие с родителями»

	АПРЕЛЬ

	
	День космонавтики
	I- IV
	
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 3

	«Ключевые дела»
«Кураторство 
и поддержка»

	
	Правовой час «Терроризм и экстремизм в молодёжной среде»
	I-III
	Учебный кабинет
	преподаватель-организатор ОБЖ
Федотов С.А.
	ЛР 10,12
	«Цифровая среда» «Ключевые дела»


	
	День открытых дверей

	II-III
	Актовый зал
учебные мастерские
	Заместитель директора по УВР
Севастьянова Н.А.
	ЛР 7,8,14

	«Ключевые дела»
«Кураторство 
и поддержка»
«Взаимодействие 
с родителями»

	
	Заседание Дисциплинарной комиссии
	
	Педагогический кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 21, 29,36
	«Правовое сознание»
«Взаимодействие с родителями»

	МАЙ

	
	Праздник весны и труда
	I-III
	Учебный кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 3

	«Ключевые дела»
«Кураторство 
и поддержка»

	
	День Победы
	I- IV
	
	заместитель директора по УВР
Севастьянова Н.А.
	ЛР 3

	«Ключевые дела»
«Кураторство 
и поддержка»

	
	Конкурс смотра строя и песни «Шаги Победы»
	I- IV
	Городская площадь
	координатор
военно-патриотического клуба Русь
Эверт В.А..
преподаватель-организатор ОБЖ
Федотов С.А.
	ЛР 1,3

	«Ключевые дела»
«Кураторство 
и поддержка»

	
	Международный День семьи

	I-II
	Библиотека
	Заведующая библиотекой Харченко Т.В.
	ЛР 4


	«Взаимодействие 
с родителями»
«Правовое сознание»

	24
	День славянской письменности и культуры
	II
	Учебный класс
	Преподаватель русского языка
	ЛР 3

	«Учебное занятие»


	26
	Итоговое заседание Дисциплинарной комиссии
	
	Педагогический кабинет
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 21, 29,36
	«Правовое сознание»
«Взаимодействие с родителями»

	ИЮНЬ

	1 
	Международный День защиты детей
	I-II
	Городской парк
	Социальный педагог Харченко Т.В.
	ЛР 10

	«Взаимодействие 
с родителями»
«Правовое сознание»

	6
	6 июня – Пушкинский день России
	I
	Городская библиотека

	Председатели ЦМК
	ЛР 3

	«Учебное занятие»


	
	«День Волги» 

	I-II
	
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 30

	«Учебное занятие»


	22
	День России

	I-IV

	Актовый зал
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 3,1

	«Ключевые дела»


	27
	День памяти и скорби 
Акция «Свеча памяти»
	II
	
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 3

	«Ключевые дела»


	
	«Абилимпикс»

	I-II
	
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 7,8,14

	«Ключевые дела»
«Кураторство 
и поддержка»

	8
	Проведение социальной диагностики, 
опросов, анкетирования студентов, родителей
по анализу учебно-воспитательной работы колледжа
	I-IV

	учебные классы
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 24

	«Ключевые дела»
«Взаимодействие 
с родителями»


	
	Вручение дипломов об окончании колледжа. 

	III-IV 
	Актовый зал
	Заместитель директора по УВР
Севастьянова Н.А. 

	ЛР 24

	«Взаимодействие 
с родителями»
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1. ПАСПОРТ ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ГИА

1.1. Особенности образовательной программы
Фонды оценочных средств разработаны для специальности 09.02.06 Сетевое и системное администрирование.
В рамках по специальности 09.02.06 Сетевое и системное администрирование предусмотрено освоение следующих сочетаний квалификаций/квалификаций: сетевой и системный администратор

1.2. Применяемые материалы
Для разработки оценочных заданий по каждому из сочетаний квалификаций по специальности 09.02.06 Сетевое и системное администрирование применяются следующие материалы:
	Квалификация 
(сочетание квалификаций)
	Профессиональный стандарт
	Компетенция 
Ворлдскиллс

	сетевой и системный администратор
	06.026 Системный администратор информационно-коммуникационных систем, утвержден  приказом Министерства труда и социальной защиты  Российской Федерации от 05.10.2015 г. № 684н., регистрационный № 39361
	Сетевое и системное администрирование





2. СТРУКТУРА ПРОЦЕДУР ГИА И ПОРЯДОК ПРОВЕДЕНИЯ

2.1. Структура задания для процедуры ГИА
Государственная итоговая аттестация проводится в форме демонстрационного экзамена.
Демонстрационный экзамен – вид аттестационного испытания при государственной итоговой аттестации по основной профессиональной образовательной программе среднего профессионального образования, которая предусматривает моделирование реальных производственных условий для решения практических задач профессиональной деятельности в соответствии с лучшими мировыми и национальным практиками, реализуемая с учетом обязательных условий по организации и проведению демонстрационного экзамена (ДЭ).
Задания демонстрационного экзамена разработаны на основе указанных профессиональных стандартов и с учетом оценочных материалов, разработанных союзом Ворлдскиллс.

2.2. Порядок проведения процедуры 
Оценка качества сдачи ДЭ проводится экспертной группой, входящей в государственную экзаменационную комиссию.

3. ТИПОВОЕ ЗАДАНИЯ ДЛЯ ДЕМОНСТРАЦИОННОГО ЭКЗАМЕНА
3.1. Структура и содержание типового задания для ДЭ по специальности 09.02.06 Сетевое и системное администрирование.
3.1.1. Формулировка типового практического задания (приводится наименование задания для оценки результатов освоения программы СПО).
[image: ]
Модули с описанием работ
Модуль А: «Пусконаладка инфраструктуры на основе OC семейства
Linux» (или аналог)
ВВЕДЕНИЕ
Умение работать с системами на основе открытого исходного кода становится все более важным навыком для тех, кто желает построить успешную карьеру в ИТ. Данное Экзаменационное задание содержит множество задач, основанных на опыте реальной эксплуатации информационных систем, в основном, интеграции и аутсорсинге. Если вы можете выполнить задание с высоким результатом, то вы точно сможете обслуживать информационную инфраструктуру большого предприятия.
ОПИСАНИЕ ЭКЗАМЕНАЦИОННОГО ЗАДАНИЯ
Данное Экзаменационное задание разработано с использованием различных открытых технологий, с которыми вы должны быть знакомы по сертификационным курсам LPIC и Red Hat. Задания поделены на следующие секции:
· Базовая конфигурация
· Конфигурация сетевой инфраструктуры
· Службы централизованного управления и журналирования
· Конфигурация служб удаленного доступа
· Конфигурация веб-служб
· Конфигурация служб хранения данных
· Конфигурация параметров безопасности и служб аутентификации Секции независимы друг от друга, но вместе они образуют достаточно
сложную инфраструктуру. Некоторые задания достаточно просты и понятны, некоторые могут быть неочевидными. Можно заметить, что некоторые технологии должны работать в связке или поверх других технологий. Например, динамическая маршрутизация должна выполняться поверх настроенного между организациями туннеля. Важно понимать, что если вам не удалось настроить полностью технологический стек, то это не означает, что работа не будет оценена. Например, для удаленного доступа необходимо настроить IPsec-туннель, внутри которого организовать GRE-туннель. Если, например, вам не удалось настроить IPsec, но вы смогли настроить GRE, то вы все еще получите баллы за организацию удаленного доступа.
ИНСТРУКЦИИ ДЛЯ УЧАСТНИКА
В первую очередь необходимо прочитать задание полностью. Следует обратить внимание, что задание составлено не в хронологическом порядке. Некоторые секции могут потребовать действий из других секций, которые изложены ниже. На вас возлагается ответственность за распределение своего рабочего времени. Не тратьте время, если у вас возникли проблемы с некоторыми заданиями. Вы можете использовать временные решения (если у вас есть зависимости в технологическом стеке) и продолжить выполнение других задач. Рекомендуется тщательно проверять результаты своей работы.
Доступ ко всем виртуальным машинам настроен по аккаунту root:toor.
Если Вам требуется установить пароль, (и он не указан в задании) используйте: “P@ssw0rd”.
Виртуальная машина ISP преднастроена. Управляющий доступ участника к данной виртуальной машине для выполнения задания не предусмотрен. При попытке его сброса возникнут проблемы.
Организация LEFT включает виртуальные машины: L-SRV, L-FW, L-RTR-A, L-RTR-B, L-CLI-A, L-CLI-B.
Организация RIGHT включает виртуальные машины: R-SRV, R-FW, R-RTR, R-CLI.
НЕОБХОДИМОЕ	ОБОРУДОВАНИЕ,
ПРИБОРЫ,	ПО	И   МАТЕРИАЛЫ

Ожидается, что Экзаменационное задание выполнимо Участником с привлечением оборудования и материалов, указанных в Инфраструктурном Листе.
В качестве системной ОС в организации LEFT используется Debian
В качестве системной ОС в организации RIGHT используется CentOS
Вам доступен диск CentOS-7-x86_64-Everything-1810.iso
Вам доступен диск debian-10.0.0-amd64-BD-1.iso Вам доступен диск debian-10.0.0-amd64-BD-2.iso Вам доступен диск debian-10.0.0-amd64-BD-3.iso Вам доступен диск debian-10.0.0-amd64-BD-4.iso
Вам доступен диск Additional.iso, на котором располагаются недостающие
RPM пакеты


Внимание! Все указанные компоненты предоставляются участникам в виде ISO-файлов на локальном или удаленном хранилище.
Участники не имеют права пользоваться любыми устройствами, за исключением находящихся на рабочих местах устройств, предоставленных организаторами.
Участники не имеют права приносить с собой на рабочее место заранее подготовленные текстовые материалы.
В итоге участники должны обеспечить наличие и функционирование в соответствии с заданием служб и ролей на указанных виртуальных машинах. При этом участники могут самостоятельно выбирать способ настройки того или иного компонента, используя предоставленные им ресурсы по своему усмотрению.
СХЕМА ОЦЕНКИ
Каждый субкритерий имеет приблизительно одинаковый вес. Пункты внутри каждого критерия имеют разный вес, в зависимости от сложности пункта и количества пунктов в субкритерии.
Схема оценка построена таким образом, чтобы каждый пункт оценивался только один раз. Например, в секции «Базовая конфигурация» предписывается настроить имена для всех устройств, однако этот пункт будет проверен только на одном устройстве и оценен только 1 раз. Одинаковые пункты могут быть проверены и оценены больше чем 1 раз, если для их выполнения применяются разные настройки или они выполняются на разных классах устройств.
Подробное описание методики проверки должно быть разработано экспертами, принимавшими участие в оценке экзаменационного задания, и вынесено в отдельный документ. Данный документ, как и схема оценки, является объектом внесения 30% изменений.

Конфигурация хостов
1) Настройте имена хостов в соответствии с Диаграммой.
2) Установите следующее ПО на ВСЕ виртуальные машины:
a) Tcpdump
b) Net-tools
c) Curl
d) Vim
e) Lynx
f) Dhclient
g) Bind-utils
h) Nfs-utils
i) Cifs-utils
j) Sshpass
3) На хостах сформируйте файл /etc/hosts в соответствии с
Диаграммой (кроме адреса хоста L-CLI-A). Данный файл будет применяться
                 во время проверки в случае недоступности DNS-сервисов. Проверка по IP-
адресам выполняться не будет.
4) В случае корректной работы DNS-сервисов ответы DNS должны иметь более высокий приоритет.
5) Все хосты должны быть доступны аккаунту root по SSH на стандартном (22) порту

Конфигурация сетевой инфраструктуры
1) Настройте IP-адресацию на ВСЕХ хостах в соответствии с Диаграммой.
2) Настройте сервер протокола динамической конфигурации хостов для L-CLI-A и L-CLI-B
3) В качестве DHCP-сервера организации LEFT используйте L-RTR-A.
a) Используйте пул адресов 172.16.100.65 — 172.16.100.75 для сети L- RTR-A
b) Используйте пул адресов 172.16.200.65 — 172.16.200.75 для сети L- RTR-B
4) Используете адрес L-SRV в качестве адреса DNS-сервера.
5) Настройте DHCP-сервер таким образом, чтобы L-CLI-B всегда получал фиксированный IP-адрес в соответствии с Диаграммой.
a) В качестве шлюза по умолчанию используйте адрес интерфейса соответствующего маршрутизатора в локальной сети.
6) Используйте DNS-суффикс skill39.wsr.
a) DNS-записи типа A и PTR соответствующего хоста должны обновляться при получении им адреса от DHCP-сервера.
7) На L-SRV настройте службу разрешения доменных имен
a) Сервер должен обслуживать зону skill39.wsr.
b) Сопоставление имен организовать в соответствии с Таблицей 1.
c) Запросы, которые выходят за рамки зоны skill39.wsr должны пересылаться DNS-серверу ISP. Для проверки используйте доменное имя ya.ru.
d) Реализуйте поддержку разрешения обратной зоны.
e) Файлы зон располагать в /opt/dns/
f) Запретите клиентам из сети 31.33.7.0/24 обращаться к этой зоне
8) На L-FW и R-FW настройте интернет-шлюзы для организации коллективного доступа в Интернет.
a) Настройте трансляцию сетевых адресов из внутренней сети в адрес внешнего интерфейса.
b) Организуйте доступность сервиса DNS на L-SRV по внешнему адресу L-FW.
c) Сервер L-FW должен перенаправлять внешние DNS запросы от OUT-CLI на L-SRV. www.skill39.wsr должен преобразовываться во внешний адрес R-FW.
9) На L-FW реализуйте синхронизацию времени по протоколу NTP на основе сервера Chrony.
a) Часовой пояс всех хостов: MSK.
b) Разрешается синхронизация только для клиентов сети LEFT и RIGHT.
c) В случае, если отклонение от сервера составляет более двух тысяч секунд
- машина выполняет жесткую синхронизацию времени.
Службы централизованного управления и журналирования
1) Разверните LDAP-сервер для организации централизованного управления учетными записями
a) В качестве сервера выступает L-SRV.
b) Учетные записи создать в соответствии с Таблицей 2.
c) Группы(LDAP) и пользователей создать в соответствии с Таблицей
2.
d) L-CLI-A, L-SRV и L-CLI-B должны аутентифицироваться через
LDAP.
2) На L-SRV организуйте централизованный сбор журналов с хостов
L-FW, L-SRV.
a) Журналы должны храниться в директории /opt/logs/.
b) Журналирование должно производится в соответствии с Таблицей 3
Конфигурация служб удаленного доступа
1) На	L-FW	настройте	сервер	удаленного	доступа	на	основе технологии OpenVPN:
a) В качестве сервера выступает L-FW
b) Параметры туннеля.
i) Устройство TUN.
ii) Протокол UDP.
iii) Применяется сжатие.
iv) Порт сервера 1122.
c) Ключевая информация должна быть сгенерирована на R-FW.
d) В	качестве	адресного	пространства	подключаемых	клиентов использовать сеть 5.5.5.0/27.
e) Хранение всей необходимой (кроме конфигурационных файлов) информации организовать в /opt/vpn.
f) Подключившийся	клиент	должен	быть	автоматически   
сконфигурирован на использование DNS-инфраструктуры предприятия.
2) На OUT-CLI настройте	клиент удаленного	доступа на основе технологии OpenVPN:
a) Запуск удаленного подключения должен выполняться скриптом
start_vpn.sh
i) Отключение	VPN-туннеля	должно	выполняться	скриптом
stop_vpn.sh.
ii) Скрипты должны располагаться в /opt/vpn.
iii) Скрипты должны вызываться из любого каталога без указания пути.
iv) Используйте следующий каталог для расположения файлов скриптов /opt/vpn/.
3) Настройте защищенный канал передачи данных между L-FW и R- FW с помощью технологии IPSEC:
a) Параметры политики первой фазы IPSec:
i) Проверка целостности SHA-1


ii) Шифрование 3DES
iii) Группа Диффи-Хеллмана — 14 (2048)
iv) Аутентификация по общему ключу WSR-2019
b) Параметры преобразования трафика для второй фазы IPSec:
i) Протокол ESP
ii) Шифрование AES
iii) Проверка целостности SHA-2
c) В качестве трафика, разрешенного к передаче через IPsec-туннель,
должен быть указан только GRE-трафик между L-FW и R-FW
4) Настройте GRE-туннель между L-FW и R-FW:
a) Используйте следующую адресацию внутри GRE-туннеля: i)	L-FW: 10.5.5.1/30
ii)	R-FW: 10.5.5.2/30
5) Настройте динамическую маршрутизацию по протоколу OSPF с использованием пакета FRR:
a) Анонсируйте	все	сети,	необходимые	для	достижения	полной связности.
b) Применение статических маршрутов не допускается.
c) В обмене маршрутной информацией участвуют L-RTR-A, L-RTR-B, R-RTR, L-FW и R-FW.
d) Соседство и обмен маршрутной информацией между L-FW и R-FW
должно осуществляться исключительно через настроенный GRE-туннель.
e) Анонсируйте сети локальных интерфейсов L-RTR-A и L-RTR-B.
6) На R-SRV настройте удаленный доступ по протоколу SSH:
a) Доступ ограничен пользователями ssh_p, root и sshuser
i) В качестве пароля пользователь (кроме root) использовать
ssh_pass.
ii) root использует стандартный пароль
b) SSH-сервер должен работать на порту 22
7) На CLI-2L сконфигурируйте SSH клиент.
i) Автоматическое подключение к порту 2222 сервера R-FW
ii) Сервер R-FW выполнять перенаправление на 22 порт сервера
R-SRV
iii) Сконфигурируйте аутентификацию при помощи ключей для пользователя sshuser.
iv) Обеспечьте возможность входа на сервер с использованием алиасов R-SRV.skill39.wsr.

Конфигурация веб-служб
1) На R-SRV установите и настройте веб-сервер NGINX:
a) Настройте веб-сайт для внешнего пользования www.skill39.wsr.
i) Используйте директорию /var/www/html/out.
ii) Используйте порт 80.
iii) Сайт предоставляет доступ к двум файлам.
2) Документ index.html должен содержать:
a) “Hello, www.skill39.wsr is here!”
Конфигурация служб хранения данных
1) Реализуйте синхронизацию каталогов на основе демона rsyncd.
a) В качестве сервера синхронизации используется L-SRV.
i) Для	работы	синхронизации	создайте	специального 
пользователя mrsync
2) В качестве пароля используйте toor.
a) Домашний каталог данного пользователя должен быть расположен в
/opt/sync/. Данный каталог используйте как каталог синхронизации
b) Домашний каталог не должен содержать никакой посторонней информации.
c) Для выполнения синхронизации создайте rsync-пользователя sync c
паролем parol666.
d) Подключение к rsyncd должны быть разрешены исключительно от клиентов L-CLI-A и L-CLI-B
3) В качестве клиентов используются L-CLI-A и L-CLI-B
a) Синхронизируемый каталог располагается по адресу /root/sync/
b) Каталоги должны быть зеркально идентичны по содержимому.
c) Реализуйте синхронизацию в виде скрипта:
i) Скрипт находится по адресу /root/sync.sh
ii) Автоматизация	скрипта	реализована	средствами	cron
пользователя root.
iii) Выполнение производится каждую минуту.
Конфигурация параметров безопасности и служб аутентификации
1) Настройте CA на R-FW, используя OpenSSL.
a) Используйте /etc/ca в качестве корневой директории CA
b) Атрибуты CA должны быть следующими:
i) Страна RU
ii) Организация WorldSkills Russia
iii) CN должен быть установлен как WSR CA
c) Создайте корневой сертификат CA
d) Все клиентские операционные системы должны доверять CA
2) Настройте межсетевой экран iptables на L-FW и firewalld на R-FW
a) Запретите прямое попадание трафика из сетей в Internal
b) Разрешите удаленные подключения с использованием OpenVPN на внешний интерфейс маршрутизатора L-FW
c) Разрешите необходимый трафик для создания IPSec и GRE туннелей между организациями
d) Разрешите SSH подключения на соответствующий порт
e) Для VPN-клиентов должен быть предоставлен полный доступ к сети
Internal
f) Разрешите необходимый трафик к серверам L-SRV и R-SRV для работы настроенных сервисов.
g) Остальные сервисы следует запретить.
h) В отношении входящих (из внешней сети) ICMP запросов поступать по своему усмотрению
Таблица 1 – DNS-имена
	Хост
	DNS-имя

	L-CLI-A
	A,PTR: l-cli-a.skill39.wsr

	L-CLI-B
	A,PTR: l-cli-b.skill39.wsr

	L-SRV
	A,PTR: l-srv.skill39.wsr CNAME: server.skill39.wsr

	L-FW
	A: l-fw.skill39.wsr

	R-FW
	A: r-fw.skill39.wsr CNAME: www.skill39.wsr

	R-SRV
	A,PTR: r-srv.skill39.wsr


Таблица 2 – Учетные записи LDAP

	Группа
	CN
	Пароль

	Admin
	tux
	toor

	Guest
	user
	P@ssw0rd


Таблица 3 – Правила журналирования

	
Источник
	Уровень журнала
(строгое соответствие)
	
Файл

	L-SRV
	auth.*
	/opt/logs/<HOSTNAME>/auth.log

	L-FW
	*.err
	/opt/logs/<HOSTNAME>/error.log


*<HOSTNAME> - название директории для журналируемого хоста
**В директории /opt/logs не должно быть файлов, кроме тех, которые указаны в таблице
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Модуль В: «Пусконаладка инфраструктуры на основе OC семейства
Windows»
ВВЕДЕНИЕ
На выполнение задания отводится ограниченное время – подумайте, как использовать его максимально эффективно. Составьте план выполнения работ. Вполне возможно, что для полной работоспособности системы в итоге действия нужно выполнять не строго в той последовательности, в которой они описаны в данном Экзаменационном задании.
В рамках легенды экзаменационного задания Вы – системный администратор компании, находящейся в городе Казань. В главном офисе вы управляете доменом Kazan.wsr. Вам необходимо настроить сервисы в локальной сети головного офиса.
Компания, в которой вы работаете, хочет выйти на рынки северной Европы. Для этого она устанавливает партнерские отношения с одной из компаний, находящейся в Санкт-Петербурге. Вам нужно помочь администратору партнерской компании с настройкой своего домена (SPB.wse), а потом настроить между доменами доверие.
Также Вам предстоит настроить канал связи между офисами с помощью статических маршрутов.
Внимательно прочтите задание от начала до конца – оно представляет собой целостную систему. При первом доступе к операционным системам либо следуйте указаниям мастера, либо используйте следующие реквизиты: Administrator/P@ssw0rd.
Если предоставленные виртуальные машины начнут самопроизвольно отключаться в процессе работы, попробуйте выполнить на них команду slmgr
/rearm или обратитесь к техническому эксперту.
КОМПЛЕКТАЦИЯ ЭКЗАМЕНАЦИОННОГО ЗАДАНИЯ
1. Текстовые файлы:
· данный файл с Экзаменационным заданием;
· файл дополнений к Экзаменационному заданию, содержащий: описание вида предустановок, описание используемых операционных систем, а также рекомендации по выделению ресурсов для виртуальных машин.
2. Программное обеспечение:
· Windows10.ADMX	(или	аналог).


Участники не имеют права пользоваться любыми устройствами, за исключением находящихся на рабочих местах устройств, предоставленных организаторами.
Участники не имеют права приносить с собой на рабочее место заранее подготовленные текстовые материалы.
В итоге участники должны обеспечить наличие и функционирование в соответствии с заданием служб и ролей на указанных виртуальных машинах. При этом участники могут самостоятельно выбирать способ настройки того или иного компонента, используя предоставленные им ресурсы по своему усмотрению.


Настройка DC1


Базовая настройка
1) переименуйте компьютер в DC1;
2) в качестве адреса DC1 используйте первый возможный адрес из подсети 172.16.19.64/26;
3) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей.

Active Directory
1)	сделайте сервер контроллером домена Kazan.wsr.


DHCP
1) настройте протокол DHCP для автоконфигурации клиентов – в качестве диапазона выдаваемых адресов используйте все незанятые серверами адреса в подсети;
2) настройте failover: mode – Load balancer, partner server – SRV1, state switchover – 5 min;
3) настройте дополнительные свойства области (адреса DNS-серверов и основного шлюза).

DNS
1) настройте необходимые зоны прямого и обратного просмотра;
2) создайте все необходимые записи типа A и PTR для серверов домена и необходимых web-сервисов;
3) обеспечьте разрешение имен сайтов обеих компаний.
GPO
1) запретите анимацию при первом входе пользователей в систему на всех клиентских компьютерах домена;
2) члены группы IT должны быть членами группы локальных администраторов на всех клиентских компьютерах домена;
3) в браузерах IE Explorer и Microsoft Edge должна быть настроена стартовая страница – www.kazan.wsr;
4) пользователи домена при обращении к общим папкам, на доступ которым у них нет разрешений, должны получать вместо стандартного уведомление следующего вида: «You do not have permissions to use this path - [путь к папке]! Do not try it again!».

Элементы доменной инфраструктуры
1) создайте подразделения: IT и Sales;
2) в соответствующих подразделениях создайте одноименные доменные группы.
3) в каждой группе создайте с помощью скрипта по 30 пользователей. Все учетные записи должны иметь возможность входа в домен с логином, созданным	
по	следующему	шаблону НазваниеГруппы_ПорядковыйНомерПользователя@kazan.wsr. В качестве пароля используйте P@ssw0rdX, где X – номер пользователя Все учетные записи пользователей должны быть включены. Вход в систему должен быть обеспечен для всех пользователей со всех клиентских компьютеров домена и рядовых серверов.
4) для каждого пользователя, члена группы IT, создайте автоматически подключаемую в качестве диска U:\ домашнюю папку внутри папки по адресу SRV1→d:\shares\IT;
5) все пользователи при первом входе в домен с компьютера CLI1
должны видеть на рабочем столе ярлык программы Калькулятор.
Настройка SRV1


Базовая настройка
1) переименуйте компьютер в SRV1;
2) в качестве адреса SRV1 используйте второй возможный адрес из подсети 172.16.19.64/26;
3) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей.
4) с помощью дополнительных жестких дисков создайте RAID-5
массив; назначьте ему букву D:\.


Active Directory
1) сделайте сервер дополнительным контроллером домена Kazan.wsr;
2) сервер должен быть контроллером домена только для чтения.


DHCP
1) настройте протокол DHCP для автоконфигурации клиентов;
2) настройте failover: mode – Load balancer, partner server – DC1, state switchover – 5 min.

DNS
1) сделайте	сервер	дополнительным	DNS-сервером	в	домене
Kazan.wsr;
2) загрузите c DC1 все зоны прямого и обратного просмотра;


Общие папки
1) создайте общие папки для подразделений (IT, Sales) по адресу SRV1→d:\shares\departments. Просматривать и редактировать файлы в папках могут только члены соответствующей группы.
2) обеспечьте привязку общей папки подразделения к соответствующей группе пользователей в качестве диска G:\.
3) Настройте перенаправление каталогов Documents и Desktop в директорию SRV1: D:\Shares\Redirected для всех пользователей группы Sales

Квоты/Файловые экраны
1) установите максимальный размер в 2 Gb для каждой домашней папки пользователя (U:\);
2) запретите хранение в домашних папках пользователей файлов с расширениями.mp3 и.wav; учтите, что файлы остальных типов пользователи вправе хранить в домашних папках.

IIS
1) создайте	сайт	компании	со	стартовой	страницей	следующего содержания:
<html>
Welcome to Kazan!
</html>;
2) сайт должен быть доступен по имени www.kazan.wsr по протоколам http и https в обоих сетевых сегментах с использованием сертификатов, выданных DCA.

Настройка DCA


Базовая настройка
1) переименуйте компьютер в DCA;
2) в качестве адреса DCA используйте третий возможный адрес из подсети 172.16.19.64/26;
3) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей;
4) присоедините компьютер к домену Kazan.wsr.


Службы сертификации
1) установите службы сертификации;
2) настройте основной доменный центр сертификации;
3) имя центра сертификации – RootKazanCA;
4) срок действия сертификата – 8 лет;
5) настройте шаблон выдаваемого сертификата для клиентских компьютеров ClientComps: subject name=common name, автозапрос только для компьютера R1;
6) настройте шаблон выдаваемого сертификата ITUsers: subject name=common name, автозапрос только для пользователей – членов группы IT.

Настройка CLI1


Базовая настройка
1) переименуйте компьютер в CLI1;
2) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей;
3) присоедините компьютер к домену Kazan.wsr;
4) запретите использование «спящего режима» таким образом, чтобы пользователи домена не могли изменить эту настройку без участия администратора домена;
5) используйте компьютер   для   тестирования   настроек   в   домене
Kazan.wsr: пользователей, общих папок, групповых политик.
Настройка DC2


Базовая настройка
1) переименуйте компьютер в DC2;
2) в качестве адреса DC2 используйте первый возможный адрес из подсети 172.16.20.96/27;
3) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей.

Active Directory
1) сделайте сервер контроллером домена SPB.wse;
2) настройте двустороннее доверие доменом Kazan.wsr.


DHCP
1)	настройте протокол DHCP для автоконфигурации клиентов – в качестве диапазона выдаваемых адресов используйте все незанятые серверами адреса в подсети.

DNS
1) настройте необходимые зоны прямого и обратного просмотра;
2) создайте вручную все необходимые записи типа A и PTR для серверов домена и необходимых web-сервисов;
3) обеспечьте разрешение имен сайтов обеих компаний.


Элементы доменной инфраструктуры
1) создайте учетную запись пользователя домена User1\P@ssw0rd,
используйте группу по умолчанию – Domain Users.
2) для всех пользовательских учетных записей в домене используйте перемещаемые профили;
3) для хранения профилей пользователей используйте общую папку по адресу SRV2→c:\profiles;
4) каждый пользователь должен иметь доступ к файлам только своего профиля; при обращении к указанной общей папке средствами программы Проводник пользователь должен видеть в списке только папку со своим профилем.

GPO
1)	настройте необходимые политики, обеспечивающие использование сервера DCA.kazan.wsr в качестве доверенного центра сертификации.
RDS
1. На сервере DC2 разверните RDS
a. Опубликуйте приложение WordPad для группы IT
b. У пользователей группы IT на рабочем столе должен присутствовать ярлык RDS приложения WordPad

Настройка SRV2
Базовая настройка
1) переименуйте компьютер в SRV2;
2) в качестве адреса SRV1 используйте второй возможный адрес из подсети 172.16.20.96/27;
3) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей;
4) присоедините компьютер к домену SPB.wse.
IIS
1) создайте	сайт	компании	со	стартовой	страницей	следующего содержания:
<html>
Welcome to Saint-Petersburg!
</html>;
2) сайт должен быть доступен по имени www.spb.wse, по протоколам http https в обоих сетевых сегментах с использованием сертификатов, выданных DCA. Настройка CLI2


Базовая настройка
1) переименуйте компьютер в CLI2;
2) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей;
3) присоедините компьютер к домену SPB.wse.
4) запретите использование «спящего режима» таким образом, чтобы пользователи домена не могли изменить эту настройку без участия администратора домена;
5) используйте компьютер   для   тестирования   настроек   в   домене
SPB.wse.


Настройка R2


Базовая настройка
1) переименуйте компьютер в R2;
2) задайте настройки сети следующим образом: для сетевого интерфейса, подключенного к коммутатору ISP, используйте адрес 200.100.100.1/30; для сетевого адреса в подсети SPB.wse используйте последний возможный адрес из используемого адресного пространства;
3) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей;
4) присоедините компьютер к домену SPB.wse. Настройка RRAS
1) установите службу RRAS;
2) настройте статические маршруты для связи с сетевым сегментом в Казани.

Настройка R1
Базовая настройка
1) переименуйте компьютер в R1;
2) задайте настройки сети следующим образом: для сетевого интерфейса, подключенного к подключенного к коммутатору ISP, используйте адрес 200.100.100.2/30; для сетевого адреса в подсети Kazan.wsr используйте последний возможный адрес из используемого адресного пространства;
3) обеспечьте работоспособность протокола ICMP (для использования команды ping), при этом Windows Firewall (или аналог) должен быть включен для всех сетевых профилей;
4) присоедините компьютер к домену Kazan.wsr.


Настройка RRAS
1) установите службу RRAS;
2) настройте статические маршруты для связи с сетевым сегментом в Санкт-Петербурге.
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Модуль С: «Пусконаладка телекоммуникационного оборудования» ВВЕДЕНИЕ
Знание сетевых технологий на сегодняшний день становится незаменимым для тех, кто хочет построить успешную карьеру в области ИТ. Данное Экзаменационное задание содержит множество задач, основанных на опыте реальной эксплуатации информационных систем, в основном интеграции и аутсорсинге. Если вы можете выполнить задание с высоким результатом, то вы точно сможете обслуживать информационную инфраструктуру большого предприятия.
ОПИСАНИЕ ЭКЗАМЕНАЦИОННОГО ЗАДАНИЯ
Данное Экзаменационное задание разработано с учетом различных сетевых технологий, соответствующих уровням сертификации CCNA R\S Задание разбито на следующие секции:

· Базовая настройка
· Настройка коммутации
· Настройка подключений к глобальным сетям
· Настройка маршрутизации
· Настройка служб
· Настройка механизмов безопасности
· Настройка параметров мониторинга и резервного копирования
· Конфигурация виртуальных частных сетей
Все секции являются независимыми друг от друга, но вместе образуют достаточно сложную сетевую инфраструктуру. Некоторые задания достаточно просты и понятны, некоторые могут быть неочевидными. Можно заметить, что некоторые технологии должны работать в связке или поверх других технологий. Например, может подразумеваться, что IPv6 маршрутизация должна работать поверх настроенной виртуальной частной сети, которая, в свою очередь, должна работать поверх IPv4 маршрутизации, которая, в свою очередь, должна работать поверх PPPoE и Multilink и т.д. Очень важно понимать, что если вам не удается


решить какую-либо из задач по середине такого технологического стека, это не значит, что решенные задачи не будут оценены. Например, если вы не можете настроить динамическую маршрутизацию IPv4, которая необходима для работы виртуальной частной сети, вы можете использовать статическую маршрутизацию и продолжать работу над настройкой виртуальной частной сети и всем что должно работать поверх нее. В этом случае вы не получите баллы за динамическую маршрутизацию, но вы получите баллы за всё что должно работать поверх нее (в случае если функциональные тесты пройдены успешно).


ИНСТРУКЦИИ ДЛЯ УЧАСТНИКА
В первую очередь необходимо прочитать задание полностью и составить алгоритм выполнения работы. Вам предстоит вносить изменения в действующую, преднастроенную сетевую инфраструктуру предприятия, состоящую из головного офиса HQ и удаленного офиса BR1. Офисы имеют связь через провайдеров ISP1 и ISP2. Вы не имеете доступа к оборудованию провайдеров, оно полностью настроено и не требует дополнительного конфигурирования. Вам необходимо настраивать оборудование предприятия, а именно: SW1, SW2, SW3, HQ1, FW1 и BR1.
У вас отсутствует консольный доступ к устройствам, будьте очень внимательны при выполнении задания! В случае потери связи с оборудованием, вы будете виноваты сами. Разрешается перезагрузка оборудования – только техническими экспертами. Например, применили неправильный ACL, который закрыл доступ по telnet, но вы не успели сохранить конфигурацию.
Руководствуйтесь пословицей: Семь раз отмерь, один раз отрежь. Для выполнения задания у вас есть одна физическая машина (PC1 с доступом по Telnet и установленным ASDM), которую вы должны использовать в качестве:
PC2 Виртуальный ПК, Windows 10 (или аналог), Putty (или аналог).
Пользователь User пароль P@ssw0rd
SRV1	Виртуальный	ПК,	Debian	пользователь	root	пароль	toor,	с предустановленными сервисами
1) SysLog папка для проверки /Cisco_Log
2) RADIUS - FreeRadius
3) SNMP – для проверки используется пакет Net-SNMP используйте команду
snmp_test
4) NTP
5) TFTP папка для проверки /Cisco_TFTP


Следует обратить внимание, что задание составлено не в хронологическом порядке. Некоторые секции могут потребовать действий из других секций, которые изложены ниже. Например, задание 3 в секции «Настройка служб» предписывает вам настроить службу протокола автоматической конфигурации хостов, которая, разумеется, не будет работать пока не будут выполнены необходимые настройки в секции «Конфигурация коммутации». На вас возлагается ответственность за распределение своего рабочего времени.
Не тратьте время, если у вас возникли проблемы с некоторыми заданиями. Вы можете использовать временные решения (если у вас есть зависимости в технологическом стеке) и продолжить выполнение других задач. Рекомендуется тщательно проверять результаты своей работы.
Убедитесь в том, что ваши настройки на всех устройствах функционируют после перезагрузки всего оборудования.


ПОДКЛЮЧЕНИЕ К УСТРОЙСТВАМ
Для первоначального подключения используйте протокол Telnet. Для подключения к FW1 используете учетную запись с логином: cisco и паролем: cisco, для входа в привилегированный режим используйте пароль cisco. Для подключения к остальным сетевым устройствам используйте пароль: cisco и пароль для привилегированного режима: cisco
Для подключения к устройствам в главном офисе HQ, подключите рабочую станцию к порту F0/10 коммутатора SW2 и настройте адрес в соответствии с диаграммой L3, устройства доступны по следующим адресам:
SW1 – 192.168.254.10
SW2 – 192.168.254.20
SW3 – 192.168.254.30
HQ1 – 192.168.254.1
FW1 – 192.168.254.2
BR1 – 192.168.254.3
ОЦЕНКА
Оценка осуществляется по SSH или Telnet с устройства PC1. Проверочная группа не осуществляет перекоммутацию на стенде, поэтому будьте предельно внимательны, перед завершением выполнения экзаменационного задания и верните коммутацию в исходное состояние. А также убедитесь, что устройства доступны по следующим адресам, по SSH или Telnet с учетными записями соответствующим экзаменационному заданию:
SW1 – 10.100.100.10 или 192.168.254.10
SW2 – 10.100.100.20 или 192.168.254.20
SW3 – 10.100.100.30 или 192.168.254.30
HQ1 – 30.78.21.1 или 192.168.254.1
FW1 – 30.78.87.2 или 192.168.254.2
BR1 – 172.16.3.3 или 172.16.1.2 или 3.3.3.3 или 192.168.254.3


Базовая настройка
1) Задайте имя всех устройств в соответствии с топологией.
2) Назначьте для всех устройств доменное имя worldskills.ru
3) Создайте на всех устройствах пользователей wsruser с паролем
network
a) Пароль пользователя должен храниться в конфигурации в виде результата хэш-функции.
b) Пользователь должен обладать максимальным уровнем привилегий.
4) На	всех	устройствах	установите	пароль	wsr	на	вход	в привилегированный режим.
a) Пароль должен храниться в конфигурации в виде результата хэш- функции.
5) Настройте режим, при котором все пароли в конфигурации хранятся в зашифрованном виде. На FW1 используйте шифрование AES.
6) Для всех устройств реализуйте модель AAA.
a) Аутентификация на линиях виртуальных терминалов с 0 по 15 должна производиться с использованием локальной базы учётных записей. (кроме маршрутизатора HQ1)
b) После успешной аутентификации при удалённом подключении пользователи сразу должен получать права, соответствующие их уровню привилегий или роли (кроме межсетевого экрана FW1).
c) Настройте необходимость аутентификации на локальной консоли.
d) При успешной аутентификации на локальной консоли пользователи должны сразу должен получать права, соответствующие их уровню привилегий или роли.
7) На устройствах, к которым разрешен доступ, в соответствии с топологиями L2 и L3, создайте виртуальные интерфейсы, подинтерфейсы и интерфейсы типа петля, назначьте IP-адреса.
8) На маршрутизаторе HQ1 на виртуальных терминальных линиях с 0
по 15 настройте аутентификацию с использованием RADIUS-сервера.


a) Используйте на линиях vty с 0 по 15 отдельный список методов с названием method_man
b) Порядок аутентификации:
i) По протоколу RADIUS
ii) Локальная
c) Используйте общий ключ cisco
d) Используйте номера портов 1812 и 1813 для аутентификации и учета соответственно
e) Адрес RADIUS-сервера 172.16.20.20
f) Настройте авторизацию при успешной аутентификации
g) Проверьте аутентификацию по протоколу RADIUS при удаленном подключении к маршрутизатору HQ1, используя учетную запись radius с паролем cisco
9) Все устройства должны быть доступны для управления по протоколу SSH версии 2.
Настройка коммутации
1) Для централизованного конфигурирования VLAN в коммутируемой сети предприятия используйте протокол VTP.
a) В качестве сервера VTP настройте SW1.
b) Коммутаторы SW2 и SW3 настройте в качестве VTP клиента.
c) Таблица VLAN должна содержать следующие сети:
i) VLAN100 с именем MGT.
ii) VLAN200 с именем DATA.
iii) VLAN300 с именем OFFICE.
iv) VLAN500 с именем NATIVE.
v) VLAN600 с именем SHUTDOWN.
2) Между всеми коммутаторами настройте транки с использованием протокола IEEE 802.1q.


a) Порты F0/10 коммутаторов SW2 и SW3, а также порт F0/1 коммутатора SW1 должны работать без использования согласования. Отключите протокол DTP явным образом.
b) Транк между коммутаторами SW2 и SW3 должен быть настроен без использования согласования. Отключите протокол DTP явным образом.
c) Транки между коммутаторами SW1 и SW2, а также между SW1 и SW3, должны быть согласованы по DTP, коммутатор SW1 должен инициировать создание транка, а коммутаторы SW2 и SW3 должны ожидать начала согласования параметров от соседа, но сами не инициировать согласование.
d) Для всех магистральных каналов назначьте native vlan 500.
e) Запретите пересылку по магистральным каналам все неиспользуемые VLAN, в том числе VLAN1
3) Настройте агрегирование каналов связи между коммутаторами.
a) Номера портовых групп:
i) 1 – между коммутаторами SW1 (F0/5-6) и SW2 (F0/5-6);
ii) 2 – между коммутаторами SW1 (F0/3-4) и SW3 (F0/3-4);
b) Агрегированный канал между SW1 и SW2 должен быть организован с использованием протокола согласования LACP. SW1 должен быть настроен в активном режиме, SW2 в пассивном.
c) Настройте балансировку нагрузки на всех коммутаторах на основе
IP-адреса источника
d) Агрегированный канал между SW1 и SW3 должен быть организован с использованием протокола согласования PAgP. SW1 должен быть настроен в предпочтительном, SW3 в автоматическом.
4) Конфигурация протокола остовного дерева:
a) Используйте протокол PVST.
b) Коммутатор SW1 должен являться корнем связующего дерева в сетях VLAN 100, 200 и 300, в случае отказа SW1, корнем должен стать коммутатор SW2.


c) Настройте порт F0/1 коммутатора SW1, таким образом, что при включении он сразу переходил в состояние forwarding не дожидаясь пересчета остовного дерева.
5) Настройте порты F0/10 коммутаторов SW2 и SW3 в соответствии с
L2 диаграммой. Порты должны быть настроены в режиме доступа.
6) Между HQ1 и FW1 настройте взаимодействие по протоколу IEEE 802.1Q.
7) Отключите интерфейс F0/24 коммутатора SW1 и E5 межсетевого экрана FW1, которые использовались для первоначального конфигурирования сетевой инфраструктуры офиса HQ.
8) На всех устройствах, отключите неиспользуемые порты.
9) На всех коммутаторах, неиспользуемые порты переведите во VLAN 600.
Настройка подключений к глобальным сетям
1) Подключение FW1 к ISP1 и ISP2 осуществляется с помощью IPoE,
настройте интерфейсы в соответствии с диаграммами L2 и L3.
a) Передача	данных	между	FW1	и	ISP1	осуществляется	не тегированным трафиком.
b) Передача данных между FW1 и ISP2 осуществляется тегированным трафиком с использованием VLAN 901.
2) ISP3 предоставляет L2 VPN между офисами HQ и BR1.
a) Настройте	передачу	между	HQ1,	FW1	и	BR1	тегированного 
b) трафика.
c) Взаимодействие должно осуществляться по VLAN 10.
3) Настройте	подключение	BR1	к	провайдеру	ISP1	с	помощью протокола PPP.
a) Настройте Multilink PPP с использованием двух Serial-интерфейсов.
b) Используйте 1 номер интерфейса.
c) Не используйте аутентификацию.
4) BR1 должен автоматически получать адрес от ISP1. Настройте	подключение	BR1	к	провайдеру	ISP2	с	помощью протокола HDLC.

Настройка маршрутизации
ВАЖНО! При настройке протоколов динамической маршрутизации, будьте предельно внимательны и анонсируйте подсети в соответствии с диаграммой маршрутизации, иначе не получите баллы за протокол, в котором отсутствует необходимая подсеть, и за тот протокол, в котором эта подсеть оказалась лишней.
Также, стоит учесть, что провайдеры фильтруют маршруты полученные по
BGP, если они не соответствуют диаграмме маршрутизации.


1) В офисе HQ, на устройствах HQ1 и FW1 настройте протокол динамической маршрутизации OSPF.
a) Включите в обновления маршрутизации сети в соответствии с
Routing-диаграммой.
b) HQ1 и FW1 между собой должны устанавливать соседство, только в сети 172.16.3.0/24.
c) Отключите	отправку	обновлений	маршрутизации	на	всех интерфейсах, где не предусмотрено формирование соседства.
2) Настройте протокол динамической маршрутизации OSPF в офисе
BR1 с главным офисом HQ.
a) Включите в обновления маршрутизации сети в соответствии с
Routing-диаграммой.
b) Используйте магистральную область для GRE туннелей.
c) Соседства между офисами HQ и BR1 должны устанавливаться, как через канал L2 VPN, так и через защищенный туннель.
d) Убедитесь в том, что при отказе выделенного L2 VPN, трафик между офисами будет передаваться через защищённый GRE туннель.
e) Отключите	отправку	обновлений	маршрутизации	на	всех интерфейсах, где не предусмотрено формирование соседства.
3) Настройте протокол BGP в офисах HQ и BR1 для взаимодействия с провайдерами ISP1 и ISP2.
a) На устройствах настройте протокол динамической маршрутизации
BGP в соответствии с таблицей 1
Таблица 1 – BGP AS

	Устройство
	AS

	HQ1
	65000

	FW1
	65000

	ISP1
	65001

	ISP2
	65002

	BR1
	65010


b) Настройте   автономные    системы    в    соответствии    с    Routing-
диаграммой.
4) Маршрутизаторы HQ1 и FW1 должны быть связаны с помощью iBGP. Используйте для этого соседства, интерфейсы, которые находятся в подсети 30.78.87.0/29.
5) Включите в обновления маршрутизации сети в соответствии с
Routing-диаграммой.
6) Настройте протокол динамической маршрутизации EIGRP поверх защищенного туннеля и выделенного канала L2 VPN между маршрутизаторами HQ1 и BR1.
a) Включите в обновления маршрутизации сети в соответствии с
Routing-диаграммой.
b) Используйте номер автономной системы 6000.
Настройка служб
1) В сетевой инфраструктуре сервером синхронизации времени является SRV1. Все остальные сетевые устройства должны использовать его в качестве сервера времени.
a) Передача данных между осуществляется без аутентификации.
b) Настройте временную зону с названием MSK, укажите разницу с
UTC +3 часов.
c) Убедитесь, в том, что есть все необходимые маршруты, иначе проверить корректность настроенной трансляции портов, будет невозможно.
2) Настройте протокол динамической конфигурации хостов со следующими характеристиками:
a) На маршрутизаторе HQ1 для подсети OFFICE: i) Адрес сети – 30.78.21.0/24.
ii) Адрес шлюза по умолчанию интерфейс роутера HQ1.
iii) Адрес TFTP-сервера 172.16.20.20.
iv) Компьютер PC1 должен получать адрес 30.78.21.10.
3) В офисе BR1 используется аутентификация клиентов с помощью протокола PPPoE. Для этого настройте сервер PPPoE на BR1.
a) Аутентификация PC2 на сервере PPPoE должна осуществляться по логину pc2user и паролю pc2pass.
b) PC2 должен получать ip адрес от PPPoE сервера автоматически.


Настройка механизмов безопасности
1) На маршрутизаторе BR1 настройте пользователей с ограниченными правами.
a) Создайте пользователей user1 и user2 с паролем cisco
b) Назначьте пользователю user1 уровень привилегий 5. Пользователь должен иметь возможность выполнять все команды пользовательского режима, а также выполнять перезагрузку, а также включать и отключать отладку с помощью команд debug.
c) Создайте и назначьте view-контекст sh_view на пользователя user2
i) Команду show cdp neighbor
ii) Все команды show ip *
iii) Команду ping
iv) Команду traceroute
d) Убедитесь, что пользователи не могут выполнять другие команды в рамках присвоенных контекстов и уровней привилегий.
2) На порту F0/10 коммутатора SW2, включите и настройте Port Security со следующими параметрами:
a) не более 2 адресов на интерфейсе
b) адреса должны динамически определяться, и сохраняться в конфигурации.
c) при попытке подключения устройства с адресом, нарушающим политику, на консоль должно быть выведено уведомление, порт не должен быть отключен.

Настройка параметров мониторинга и резервного копирования
1) На маршрутизаторе HQ1 и межсетевом экране FW1 настройте журналирование системных сообщений на сервер SRV1, включая информационные сообщения.
2) На маршрутизаторе HQ1 и межсетевом экране FW1 настройте возможность удаленного мониторинга по протоколу SNMP v3.
a) Задайте местоположение устройств MSK, Russia
b) Задайте контакт admin@wsr.ru
c) Используйте имя группы WSR.
d) Создайте профиль только для чтения с именем RO.
e) Используйте	для	защиты	SNMP	шифрование	AES128	и аутентификацию SHA1.
f) Используйте имя пользователя: snmpuser и пароль: snmppass
g) Для проверки вы можете использовать команду snmp_test на SRV1.
3) На маршрутизаторе HQ1 настройте резервное копирование конфигурации
a) Резервная копия конфигурации должна сохраняться на сервер SRV1 по протоколу TFTP при каждом сохранении конфигурации в памяти устройства
b) Для   названия    файла    резервной    копии    используйте    шаблон
<hostname>-<time>.cfg
4) Настройте динамическую трансляцию портов (PAT):
a) На маршрутизаторе HQ1 и BR1 настройте динамическую трансляцию портов (PAT) для сети 192.168.2.0/24 в соответствующие адреса петлевых интерфейсов.
b) Убедитесь в том, что для PC2 для выхода в интернет использует один из каналов до ISP1 или ISP2 от BR1, при недоступности обоих каналов, PC2 должен осуществлять выход в сеть интернет через каналы офиса HQ.
c) Убедитесь, в том, что есть все необходимые маршруты, иначе проверить корректность настроенной трансляции портов, будет невозможно.

Конфигурация частных виртуальных сетей
1) Между	HQ1	и	BR1	настройте	GRE	туннель	со	следующими параметрами:
a) Используйте в качестве VTI интерфейс Tunnel1
b) Используйте адресацию в соответствии с L3-диаграммой
c) Режим — GRE
d) Интерфейс-источник — Loopback-интерфейс на каждом маршрутизаторе.
e) Обеспечьте работу туннеля с обеих сторон через провайдера ISP1
2) Защита туннеля должна обеспечиваться с помощью IPsec между
BR1 и FW1.
a) Обеспечьте шифрование только GRE трафика.
b) Используйте аутентификацию по общему ключу.
c) Параметры IPsec произвольные.
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