
МВД по Республике Марий Эл
предупреждает!

Наиболее  распространённые  схемы  телефонного
мошенничества:

«Родственник попал в беду»:  Поступает звонок потерпевшим,
неизвестный сообщает о том, что родственник попал в ДТП, отдел полиции,
больницу…  Для решения вопроса необходима определенная сумма денег,

которую следует перевести на расчетный счет (абонентский номер)  или за которой приезжает
курьер.

SMS-рассылка «Вы выиграли приз!»: Для получения приза предлагается перезвонить
на указанный номер.  Всё сводится к тому,  что «призер» должен сначала оплатить
комиссионный сбор или налог.  Произвести оплату нужно через терминал,  зачислив деньги на
электронный счет.  Жертва обмана,  расставшись с  деньгами,  пытается вновь связаться с
организаторами лотереи. Но на связь они больше не выходят. Итог – ни денег, ни приза.

«Проблема  с  банковской  картой»:  На  мобильный  телефон  потерпевших  поступает
СМС-сообщение с текстом о возникших проблемах или проведенных операциях с банковскими
картами (например, «Ваша карта заблокирована…», «Ваш лицевой счет аннулирован», «Оплата
услуг произведена успешно»),  предлагается  контактный номер телефона для уточнения всех
вопросов.  Потерпевшие  перезванивают,  собеседник  представляется  работником  службы
безопасности банка, советует пройти к ближайшему банкомату, сообщить конфиденциальные
данные своих банковских или расчетных карт (реквизиты, цифры на обратной стороне карты),
ввести  их  в  наборной  панели  банкомата.  После  этого  мошенники  получают  доступ  к
банковским картам и снимают денежные средства.

Один  из  популярных  способов  мошенничеств,  основанных  на  доверии,  связан  с
размещением  объявлений  о  продаже  товаров  на  бесплатных  сайтах  объявлений. Как
правило,  мошенники  привлекают  своих  жертв  заниженными  ценами  и  выгодными
предложениями  и  требуют  перечисления  предоплаты  путем  перевода  денежных  средств  на
электронный  кошелек.  Если  продавец  требует  перечислить  ему  полную  или  частичную
предоплату  за  приобретаемый  товар  на  электронный счет,  подумайте,  насколько  вы  готовы
доверять  незнакомому  человеку?  Помните,  что,  перечисляя  деньги  незнакомым  лицам
посредством анонимных платежных систем, вы не имеете гарантий их возврата в случае, если
сделка не состоится.

Если вы получили СМС или ММС сообщение со ссылкой на скачивание открытки,
музыки,  картинки  или  какой-нибудь  программы,  не  спешите  открывать  её.  Перейдя  по
ссылке вы можете, сами того не подозревая, получить на телефон вирус или оформить подписку
на платные услуги.

Уважаемые  граждане!  Будьте  осторожны!  Если  Вы  почувствовали,  что  стали
объектом внимания мошенников, незамедлительно обратитесь в полицию по телефону 02,
с мобильного – 102, телефону доверия МВД по Республике Марий Эл – (8362) 68-00-00.

При  возникновении  каких-либо  подозрений  можно  звонить  по  телефонам
соответствующих служб:

- Аварийная служба газа - 104;
- Единый телефон отделения пенсионного фонда России по Республике Марий Эл 8-800-

100-1680 (звонок бесплатный);
- Единая справочная служба энергоснабжающей организации (8362) 68-20-20 или 8-800-

775-12-88 (звонок бесплатный);
- ГБУ Республики Марий Эл «Комплексный центр социального обслуживания населения

в городе Йошкар-Оле» (8362) 41-88-61 или 63-41-39.


