ГКОУ  «Среднеахтубинская школа-интернат»

Родительское собрание

«Защита детей от преступных  посягательств и их вовлечения в противоправную 
деятельность в сети INTERNET»
Выполнила:
 тьютор Н.М. Буденная

Средняя Ахтуба, 2023г.
Цель: 1.     Формирование информационной культуры родителей, представления  о «плюсах» и «минусах» Интернета на основе игрового диспута.
2. Развитие познавательного интереса, творческой активности родителей.
3.Воспитание уважения к «сопернику», умение вести спор, умение работать в команде.
Задачи:
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 ознакомить родителей, как критически относиться к сообщениям в СМИ (в т.ч. электронных), мобильной (сотовой) связи, как отличить достоверные сведения от недостоверных, как избежать вредной и опасной для них информации, как распознать признаки злоупотребления их доверчивостью и сделать более безопасным свое общение в сети Интернет;
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 ознакомить родителей, как общаться в социальных сетях (сетевой этикет), не обижая своих виртуальных друзей, и избегать выкладывать в сеть компрометирующую информацию или оскорбительные комментарии и т.д.
Интернет, это лучший помощник для самообразования, а также он помогает общаться людям со всех уголков планеты. Однако Интернет может стать и источником опасности, особенно это касается детей и подростков, которые наиболее подвержены влиянию глобальной сети.
Кому  угрожает опасность?
Самой уязвимой группой являются подростки. Они хотят уйти из-под контроля родителей и завязать новые отношения вне семьи.

Если поддержки и понимания нет ни в школе, ни дома, то ребенок ищет себе подобных, - тех, кому плохо.

Наиболее уязвимые для злоумышленников  – это, как правило:

- те, подростки, кому в семьях некомфортно;

-те, кто стремится попробовать всё новое, связанное с острыми ощущениями;

-активно ищущие внимания и привязанности;

-бунтари;

-одинокие или брошенные;

-те, кого взрослые могут легко обмануть;

- те, кого привлекает субкультура, выходящая за рамки понимания их родителей.

Ребёнок в соцсетях: что должно насторожить родителей

Страничка вашего ребенка в социальных сетях способна рассказать о нем многое.

Обратите внимание на псевдоним, аватарку (главная фотография профиля), открытость или закрытость аккаунта, группы, в которых состоит  ребёнок, а также на то, чем наполнена страница: видеозаписи, фотографии и друзья.

Закрывание лица руками либо одеждой на фотографиях, демонстрирование указательного пальца на таких снимках, загруженных в социальные сети, символизируют суицидальные мысли.

Если подросток размещает у себя на странице фразы, иллюстрации на тему самоунижения и нанесения себе травм и порезов, это плохой знак.

Опасными считаются такие символы, как медузы, кошки, бабочки, единороги, съемки с высоты, крыш и чердаков, а также изображение того, как киты плывут вверх. Обратите внимание, не упоминает ли он в общении с кем-либо фразу «море китов группа смерти».

Группа подозрительных «друзей», появившихся за короткое время, свидетельствует о том, что подросток попал в опасную компанию.

Чрезмерное увлечение копированием на своей страничке строчек из некоторых стихотворений, например, С. Есенина и И.Бродского, посвященных смерти, а также цитат из мистических книг должно насторожить родителей.

Не стоит закрывать глаза и на участившиеся комментарии о смерти — как устные, так и к фотографиям в социальных сетях.

Сохранение на страничках социальных сетей странной депрессивной музыки (особенно музыкальных направлений, пропагандирующих печаль и смерть) — один из ярких «симптомов» суицидальных наклонностей.

Следует проследить, размещает ли подросток у себя на страничке подобные изображения:

Внешние признаки: когда бить тревогу

• Необъяснимое желание похудеть, сильная критика в адрес полных людей.

• Увлечение кофе, ранний утренний подъем (если за подростком такого раньше не наблюдалось).

• Выбор черной мрачной одежды, возможно, с символами, ассоциирующимися со смертью.

• Внезапное изменение внешности: выбривание висков, окрашивание волос в неестественные тона.

• Появление на теле следов порезов, ожогов и иных признаков членовредительства.
• Постоянная вовлеченность в виртуальный мир, увлеченная переписка в Сети (часто с малознакомыми людьми).

• Необычный сленг в переписке, которым ребенок раньше не пользовался.

• Закрытие доступа к девайсам, установка дополнительных паролей на домашнем компьютере, использование браузеров, предоставляющих возможность анонимного просмотра страниц.

• Пристрастие к мобильным приложениям с внутренними чатами.

• Рисунки странного характера (перевернутые кресты, сатанинские звезды, масонские знаки).

• Появление идеи установить в спальне зеркало напротив кровати.

• Увлеченность мистическими фильмами и сценами жестокости и насилия.

• Неожиданное желание сделать татуировку со странными символами.

• Отказ от общения с родителями и маскировка своих проблем и переживаний.

В последнее время появилась Новая молодежная субкультура. Её представители носят длинные волосы, клетчатые штаны и используют символику с пауком и цифрой. По словам подростков, они не имеют отношения к военной кампании, а так называют себя просто в шутку, участники движения вдохновились одноименным аниме. По сюжету, «Геней Рёдан» – это преступная организация, также известная как «призрачная группа» или «паук».
Данная организация выступает против футбольных фанатов, мигрантов и «офников».
«Офник» (околофутбольные фанаты)- группы болельщиков, которые устраивают разборки с другими футбольными болельщиками в укромных и заброшенных местах.
В одном из самых популярных тематических пабликов говорится, что вещи с пауком – просто коллекция бренда, и она не имеет никакого отношения к «нацистам».

Это сообщество было создано в августе 2020 года. После того, как сообществом заинтересовалась полиция, убрали аббревиатуру ЧВК. 
По некоторым данным, «офники» напали на «реданов», столкнулись две силы, о существовании которых почти никто из взрослых не догадывался. 
«Реданы» – выходцы из среды любителей японских комиксов и мультиков. Натуры более сложные и утонченные, со своей специфичной эстетикой, одеждой и тоже с понятиями о добре и зле. Именно в их среде зародилась мысль о том, что «офники» – это зло, с которым можно бороться кулаками.

Есть и третий тип – те, кто как бы не «офник», но презирает «реданов». Именно они сейчас заполнили все «анимешные» странички в соцсетях, донося свое «ненавижу».
Что делать родителям?

Что делать, если родители заметили своего ребенка с порезами на теле, рисунками китов на руке?
Если дети калечат себя, то в первую очередь, нужно обратиться к детскому психиатру, так как это может являться симптомом психического заболевания.
Не все дети, которые себе приносят физический вред, больны.
Добиться внимания можно миллионом других способов, а вредительство своему здоровью —это крайность.
Более компетентными в этом вопросе являются врачи-психиатры.
Для выявления и предотвращения возможных проблем родителям:

следует интересоваться жизнью своего чада, особенно подросткового возраста, не переходя при этом к тотальному контролю;

как можно больше участвовать в процессе его социализации: посещать школу, знакомиться с друзьями и их родителями, организовывать семейный досуг, уметь быть не только воспитателем, но и надежным другом для своего ребенка;

Чаще интересуйтесь как у него дела, присматривайтесь к нему, к его поведению, настроению и мироощущению;

Узнайте, на какие сайты он заходит, чем интересуется и занимается помимо школьных обязанностей, какие видеоролики смотрит, что снимает на свой смартфон.

Делайте это мягко, не в категоричной форме, чтобы не спровоцировать закрытость и уход ребенка в себя.

Это первые советы, с которых можно начать.

Если ребенок только начинает открывать для себя интернет-пространство, расскажите о том, что оно имеет и темную сторону.
Будьте рядом с детьми, чтобы они могли обратиться к вам со своей проблемой.  Самое главное в управлении безопасностью детей в Интернете – это доверительное  живое общение с ребёнком.
Помните, вокруг ребёнка не должен быть вакуум, если он появится его заполнит чужой взрослый.
