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2.2.1. Разработка инструкций по информационной безопасности: инструкции по организации антивирусной защиты, инструкции по безопасной работе в Интернете.
2.2.2. Обучение персонала и пользователей персональным компьютером (далее – ПК) правилам безопасной обработки информации и правилам работы со средствами защиты информации.
2.2.3. Организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в ДОУ.
2.2.4. Текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации.
2.2.5. Контроль целостности эксплуатируемого на ПК программного обеспечения с целью выявления несанкционированных изменений в нём.
2.2.6. Контроль над санкционированным изменением программного обеспечения, заменой и ремонтом ПК.
2.2.7. Контроль пользования Интернетом.
3. Обязанности ответственных за информационную безопасность
3.1. Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных на них обязанностей. Немедленно докладывать заведующему ДОУ о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.
3.2. Совместно с программистами принимать меры по восстановлению работоспособности средств и систем защиты информации.
3.3. Проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
3.4. Создавать и удалять учетные записи пользователей.
3.5. Администрировать работу сервера ЛВС, размещать и классифицировать информацию на сервере ЛВС.
3.6. Устанавливать по согласованию с заведующим ДОУ критерии доступа пользователей на сервер ЛВС.
3.7. Формировать и представлять пароли для новых пользователей, администрировать права пользователей.
3.8. Отслеживать работу антивирусных программ, проводить один раз в неделю полную проверку компьютеров на наличие вирусов.
3.9. Выполнять регулярно резервное копирование данных на сервере, при необходимости восстанавливать потерянные или поврежденные данные.
3.10. Ежемесячно подавать заведующему ДОУ статистическую информацию по пользованию Интернетом.
3.11. Вести учет пользователей «точки доступа к Интернету». В случае необходимости лимитировать время работы пользователя в Интернете и объем скачиваемой информации.
3.12. Сообщать незамедлительно заведующему ДОУ о выявлении случаев несанкционированного доступа в Интернет.
4. Права ответственных лиц за информационную безопасность
4.1. Требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения и электронных платежей.
4.2. Готовить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов.
5. Ответственность лиц за информационную безопасность
5.1. На ответственных лиц за информационную безопасность возлагается персональная ответственность за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определенными настоящим Положением.
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1.00mue noJio:keHUst

1.1.  Hacrosuee ITonoxenne 06 nndopmaimonHoit 6e30macHoCTH (ajee -
IlonoxeHne) MyHHIIMNATBFHOIO JOUIKOJBHOTO OO0pa3oBaTENBHOTO YUPEKIEHHS
«Jerckuit can VYiaploka COHKOBCKOro MYyHHUHMINAJIBHOrO OKpyra TBepckoit
obnactu» (nanee - I0Y) pazpaboraHo B cooTBeTCTBUH ¢ DeiepabHBIM 3aKOHOM
ot 27.07.2006 Ne 149-®3 «O6 unpopmanuu, HHOGOPMAIITOHHBIX TEXHOJOTHSIX H O
3amute “HpopMaiumw», DPenepanbHbIM 3akoHOM OT 27.07.2006 Ne 152-®3 «O
NIEPCOHANIBHBIX AaHHBIX» (penakuus ot 28.06.2010).

1.2, Hacrosamee Ilonoxenue ompenenser 3ana4yu, QyHKIHH, 00sI3aHHOCTH,
OTBETCTBEHHOCTB U IIpaBa OTBETCTBEHHBIX 32 HH(DOPMAIIMOHHYIO 0€30MaCHOCTb.

1.3, OtBercTBeHHBblEe 3a HMHQOPMALMOHHYIO 0€30IaCHOCTh Ha3zHA4aloTCs
npukasoMm 3aseayroiiero JOVY.

1.4. OrBercTBEHHBIE 32 MHPOPMAIMOHHYIO O€30MacHOCTh IMOTYHHSIOTCS
3apeaymomemy J0V.

1.5.  OrtBercTBeHHBIE 32 UH()OPMAIMOHHYIO 0€30TacCHOCTh B CBoel pabote
PYKOBOJCTBYIOTCS HacTosluMM [lonoxxenunem.

1.6, OrtBercTBeHHBIE 3a UHPOPMALMOHHYIO 0€30IaCHOCTh B IIpeaeiax
CBOMX  (YHKUHOHAIBHBIX  OO0s3aHHOCTeH  obecreuuBaroT  0e30I1acCHOCTH
uHpopmanuy, oOpabaThiBaeMOM, IepeJaBaeMOi M XpaHHMOH IIPH I[TOMOIIU
uHhopMaUUOHHEIX cpeacTB B JJOVY.

2. OcHOBHbIe 32124 H PYHKIHH OTBETCTBEHHBIX 32 HH)OPMALHOHHYIO
0e3onmacHOCThb

2.1,OCHOBHBIMM | 3ajadaMd  OTBETCTBEHHBEIX 32  MH(POpPMAalMOHHYIO
0e30MacHOCTh SABISIOTCS:

2.1.1. Opranuzanus SKCITyaTallMd TEXHHYECKUX U IPOTrPaMMHBIX CpPEICTB
3alUThl UHQOPMAITHH.

2.1,2. Texylmui KOHTpOJIb PabOTHI CPEACTB U CUCTEM 3alllUThl HHPOPMAIUH.

2.1.3. OpraHuzanys 1 KOHTPOJIb PE3ePBHOrO KOMMPOBaHUS HHGOpPMAIUK Ha
cepsepe JIBC.




