	[image: D:\Рабочий стол\Лого2(1).png]
	Департамент образования и науки
Ханты-Мансийского автономного округа - Югры

	
	Бюджетное учреждение профессионального образования
Ханты-Мансийского автономного округа – Югры 

	
	«Белоярский политехнический колледж»

	
	Положение об использовании мессенджера МАХ в образовательном процессе



	СОГЛАСОВАНО:
Педагогическим советом
Протокол от 01.10.2025 № 5 
	УТВЕРЖДЕНО 

приказом от 10.10.2025 № 254









ПОЛОЖЕНИЕ ОБ ИСПОЛЬЗОВАНИИ МЕССЕНДЖЕРА МАХ В ОБРАЗОВАТЕЛЬНОМ ПРОЦЕССЕ







Белоярский
2025
	
	Должность
	Фамилия
	Подпись

	Разработал 
	Заместитель директора по ООД
	Явтушенко И.Н.
	

	Проверил
	Юрисконсульт
	Суслова А.Ю.
	

	Согласовал
	Председатель Студенческого совета
	Рыжкова Д.С.
	



11






СОДЕРЖАНИЕ

	1
	Общие положения
	3

	2
	Цели использования мессенджера
	3

	3
	Организация работы и порядок использования
	4

	4
	Требования к безопасности и защите информации
	4

	5
	Права и обязанности пользователей
	5

	6
	Обязанности администрации колледжа
	5

	7
	Контроль и ответственность
	6

	8
	Ввод в действие
	6

	9
	Приложение 1. Регламент создания, ведения и модерации групп/каналов в мессенджере
	7

	10
	Приложение 2. Инструкция по резервному копированию и удалению информации из мессенджера
	10

	11
	Приложение 3. Согласие на обработку персональных данных
(для использования Мессенджера Организации)
	12























1 Общие положения
1.1. Настоящее Положение определяет порядок использования многофункционального сервиса обмена информацией «MAX» (далее — Мессенджер) как средства коммуникации между участниками образовательного процесса в бюджетном учреждении профессионального образования Ханты-Мансийского автономного округа – Югры «Белоярский политехнический колледж» (далее — Организация, Колледж).
1.2. Использование Мессенджера осуществляется в соответствии с требованиями:
- Конституции Российской Федерации;
[bookmark: _Hlk211930937]- Федерального закона от 27.07.2006 № 152 ФЗ «О персональных данных»; 
- Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
- Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;
- Постановление Правительства РФ от 11 октября 2023 г. № 1678 «Об утверждении Правил применения организациями, осуществляющими образовательную деятельность, электронного обучения, дистанционных образовательных технологий при реализации образовательных программ»;
[bookmark: _Hlk211841986][bookmark: _Hlk211610914]- Федерального закона от 24.06.2025 № 156-ФЗ «О создании многофункционального сервиса обмена информацией и о внесении изменений в отдельные законодательные акты Российской Федерации»;
- нормативными актами Министерства просвещения РФ/Минобрнауки РФ, локальными нормативными актами Организации и иными применимыми нормативными правовыми актами Российской Федерации.
1.3. Мессенджер используется дополнительно к существующим официальным каналам коммуникации Организации (электронная почта, официальный информационный сайт, журналы успеваемости и т.п.) и не заменяет обязательные формы документооборота и официальные уведомления, если иное не предусмотрено действующими нормативными актами или внутренними документами Организации.
1.4. Мессенджер внедряется с целью повышения качества и оперативности образовательного процесса, обеспечения дистанционного взаимодействия между педагогическими работниками, обучающимися и администрацией Организации.
1.5. Настоящее Положение распространяется на всех категорий пользователей Мессенджера в рамках Организации: руководителей, педагогов, административный персонал, обучающихся и их законных представителей, иных лиц, привлекаемых к образовательному процессу.
2 Цели использования мессенджера МАХ
2.1. Основные цели использования Мессенджера:
- оперативное информирование участников образовательного процесса о служебной и учебной информации (расписание занятий, изменения в расписании, объявления, срочные уведомления);
- организация и сопровождение дистанционных и смешанных форм обучения;
- исполнение образовательных программ, проведение консультаций и методическая поддержка; 
- организация учебного взаимодействия (обмен учебными материалами, разъяснения по заданиям, консультации преподавателей, групповая работа обучающихся в рамках учебных проектов);
- повышение оперативности коммуникации при обеспечении доступности образовательных услуг;
- координация организационных вопросов (мероприятия, собрания, экскурсии, административные инструкции).
2.2. Запрещается использовать Мессенджер для распространения информации, противоречащей законодательству Российской Федерации, внутренним правилам Организации, содержащей материалы экстремистского характера, порнографию, пропаганду наркотиков, разжигание межнациональной розни и т.п.
3  Организация работы и порядок использования
[bookmark: _Hlk211613858]3.1. Ответственность за внедрение и сопровождение Мессенджера возлагается на инженера-электроника (далее — Администратор Мессенджера).
3.2. Использование мессенджера допускается исключительно для задач, связанных с образовательной деятельностью и административным взаимодействием.
3.3. Для каждого курса, учебной группы и подразделения создаются отдельные рабочие каналы и группы для обеспечения структурированного обмена информацией.
3.4. Пользователи получают доступ к Мессенджеру на основании учетных записей, оформленных через официальные учетные записи Колледжа. Регистрация, выдача учетных записей и списки групп/каналов осуществляются Администратором Мессенджера.
3.5. Каналы коммуникации делятся на официальные (для рассылки обязательной информации от администрации и преподавателей) и неофициальные/тематические (для учебного взаимодействия, групповой работы и др.). Перечень официальных каналов утверждается администрацией Колледжа.
3.6. При отправке официальной информации через Мессенджер необходимо указывать отправителя, дату и, при необходимости, приложенные официальные документы или ссылки на них в официальных информационных системах Организации.
3.7. Для фиксации результатов учебной деятельности, отчетов, приказов и иных юридически значимых действий следует использовать официально предусмотренные каналы (электронный документооборот, учебные платформы). Переписка в Мессенджере не является заменой официальной документации, если иное не предусмотрено нормативными актами или распоряжением руководства.
3.8. Рекомендуется соблюдать деловой, корректный стиль общения; запрещается распространение спама, цепочек, коммерческой рекламы и других несвязанных с образовательным процессом материалов без согласования с Администрацией.
4 Требования к безопасности и защите информации
4.1. Обработка персональных данных через Мессенджер допускается в объеме и порядке, необходимых для исполнения образовательного процесса, в соответствии с требованиями Федерального закона № 152 ФЗ «О персональных данных».
4.2. При работе с мессенджером все пользователи обязаны соблюдать требования внутренних нормативных документов Колледжа по обеспечению информационной безопасности.
4.3. Перед передачей персональных данных или иной конфиденциальной информации через Мессенджер необходимо убедиться в правомерности передачи и наличии оснований для обработки. При необходимости использовать шифрованные каналы и/или согласованные с Администратором методы защиты информации.
4.4. Конфиденциальная, служебная и личная информация, полученная или обрабатываемая в ходе работы с мессенджером, не подлежит разглашению или передаче третьим лицам без соответствующего согласия или полномочий.
4.5. Пользователи обязаны:
- не передавать третьим лицам учетные данные от своих учетных записей;
- использовать надежные пароли и при возможности двухфакторную аутентификацию;
- немедленно сообщать Администратору о фактах несанкционированного доступа, потери устройства или иного инцидента безопасности.
4.6. Администрация Организации обеспечивает:
- разработку и внедрение правил хранения и резервного копирования сообщений и прикрепленных материалов в соответствии с законодательством и локальными актами;
- проведение инструктажей по информационной безопасности для сотрудников, преподавателей, обучающихся;
- периодическую оценку рисков, связанных с использованием Мессенджера.
4.7. Запрещается размещать в Мессенджере сведения, относящиеся к государственной тайне или иную информацию, ограниченную в распространении в соответствии с законодательством. 
4.8. В случае выявления инцидентов информационной безопасности необходимо немедленно уведомить службу информационной безопасности БУ «Белоярский политехнический колледж».
5 Права и обязанности пользователей
5.1. Права пользователей:
- получать через Мессенджер официальную информацию, предназначенную для соответствующей категории пользователей;
- использовать тематические группы и каналы для образовательной деятельности;
- запрашивать у Администрации разъяснения по работе Мессенджера и защите информации;
- получать техническую поддержку при работе с мессенджером;
- обращаться в службу информационной безопасности по вопросам нарушений и инцидентов.
5.2. Обязанности пользователей:
- использовать Мессенджер в пределах своих служебных/учебных полномочий и в целях, предусмотренных настоящим Положением;
- соблюдать требования информационной безопасности и конфиденциальности;
- соблюдать нормы деловой этики и требования законодательства Российской Федерации;
- не размещать в Мессенджере материалов, нарушающих права третьих лиц, авторские и смежные права;
- не размещать запрещённую к распространению информацию;
- реагировать на официальные уведомления в установленные сроки, если такие сроки предусмотрены внутренними правилами;
- при использовании Мессенджера в целях обучения обеспечить корректность и полноту передаваемых учебных материалов (указание авторства, ссылок на источники при необходимости).
6  Обязанности администрации колледжа
6.1. Обеспечить необходимые технические условия и организационные меры для корректного функционирования мессенджера.
6.2. Обеспечить нормативно-правовую и техническую базу для безопасного использования Мессенджера в рамках Организации.
6.3. Назначить Администратора Мессенджера и определить его полномочия, включая ведение учетных записей, создание каналов, контроль доступа и реагирование на инциденты. 
6.4. Обеспечить информирование пользователей о правилах использования Мессенджера, порядке обработки персональных данных и мерах защиты информации; проводить регулярные инструктажи и обучения.
6.5. Обеспечить возможность резервного копирования и архивации сообщений и материалов в объеме, необходимом для выполнения задач Организации и в соответствии с законодательством.
6.6. Обеспечивать реагирование на обращения пользователей, рассмотрение жалоб и инцидентов, связанных с использованием Мессенджера, в сроки, установленные локальными регламентами.
7 Контроль и ответственность
7.1 Контроль за соблюдением настоящего Положения осуществляется администрацией Колледжа и уполномоченным сотрудником службы информационной безопасности.
7.3. Все инциденты и нарушения фиксируются и рассматриваются в установленном порядке.
7.4. В случае выявления фактов нарушения правил использования Мессенджера к виновным лицам могут применяться дисциплинарные меры в соответствии с трудовым законодательством, внутренними положениями и локальными актами Организации. За действия, повлекшие ущерб интересам Организации или третьих лиц, лица несут и иные предусмотренные законодательством ответственность, включая гражданско-правовую, административную или уголовную ответственность.
7.5. Администрация оставляет за собой право ограничивать или приостанавливать доступ к Мессенджеру для отдельных пользователей или групп при наличии оснований (угроза безопасности, систематические нарушения правил и т.п.) с обязательным уведомлением заинтересованных лиц в установленном порядке.
8 Ввод в действие
8.1. Настоящий локальный акт вступает в силу с даты его утверждения приказом директора БУ «Белоярский политехнический колледж».
8.2. Изменения и дополнения в Положение вносятся приказом директора на основании предложений Администрации, структурных подразделений, служебных проверок или в связи с изменениями в нормативно-правовой базе.
8.3. Контроль за исполнением настоящего Положения возлагается на заместителя директора по организации образовательной деятельности.




ПРИЛОЖЕНИЕ 1
к Положению об использовании 
Мессенджера
РЕГЛАМЕНТ СОЗДАНИЯ, ВЕДЕНИЯ И МОДЕРАЦИИ ГРУПП/КАНАЛОВ В МЕССЕНДЖЕРЕ
1 Общие положения
1.1. Настоящий Регламент определяет порядок создания, администрирования, ведения и модерации официальных групп и каналов в Мессенджере Организации (далее – Мессенджер).
1.2. Целью Регламента является упорядочение процесса обмена служебной информацией, обеспечение ее сохранности, конфиденциальности и соответствия внутренним нормативным документам Организации.
1.3. Действие Регламента распространяется на всех сотрудников Организации, использующих Мессенджер для создания и участия в группах/каналах.
1.4. Под «группой» понимается чат для обмена сообщениями между ограниченным кругом лиц. Под «каналом» понимается односторонний источник информации для широкого круга подписчиков.
2 Порядок создания групп/каналов
2.1. Инициация: Заявку на создание новой группы или канала может подать руководитель структурного подразделения или сотрудник, ответственный за конкретный проект, с обязательным обоснованием необходимости.
2.2. Форма заявки: Заявка подается в свободной форме на ответственное лицо, и должна содержать:
- предполагаемое наименование группы/канала;
- цель создания и основные задачи;
- предполагаемый состав участников (для группы) или целевая аудитория (для канала);
- предлагаемый администратор/модератор (ФИО, должность);
- примерное содержание публикуемой информации.
2.3. Согласование: Заявка рассматривается в течение 1 (одного) рабочего дня.
2.4. Наименование: Наименование группы/канала должно быть кратким, информативным и отражать его назначение. Рекомендуется использовать единый стандарт именования, например:
- для групп: [Название Группы] [Краткое_Назначение], например, ГРУППА ПД-251; Обсуждения, ПРОЕКТ_Х_Рабочая_Группа.
- для каналов: [Название Группы] [Тип_Информации], например, БУ БПК_Новости, ИТ_Отдел_Объявления.
[bookmark: _Hlk211842495]2.5. Создание: после согласования заявки, создание группы/канала осуществляется инженером-электроником с присвоением прав администратора указанному в заявке сотруднику.
3  Администрирование и модерация групп/каналов
3.1. Обязанности администратора/модератора группы/канала:
- обеспечение функционирования группы/канала в соответствии с его целью.
- контроль за соблюдением настоящего Регламента и Положения об использовании Мессенджера всеми участниками.
- добавление и удаление участников/подписчиков (для групп – по запросу участников или решению руководства; для каналов – в соответствии с целевой аудиторией).
- удаление сообщений, не соответствующих тематике группы/канала или нарушающих внутренние правила Организации.
- блокировка или удаление участников, систематически нарушающих правила.
- информирование участников о важных новостях или изменениях, касающихся группы/канала.
- разрешение конфликтных ситуаций внутри группы/канала.
- архивирование или удаление группы/канала по завершении его срока действия или утрате актуальности.
3.2. Правила публикации контента:
- только служебная информация: в группах и каналах разрешена публикация исключительно служебной информации, относящейся к деятельности Организации, выполнению рабочих задач, проектам и внутренним коммуникациям.
- запрещенный контент: категорически запрещается публикация:
персональных данных третьих лиц без их согласия.
конфиденциальной информации, коммерческой тайны, служебной информации ограниченного распространения без надлежащего разрешения;
материалов, не относящихся к служебной деятельности (личная переписка, фотографии, видео, мемы, шутки);
ненормативной лексики, оскорблений, призывов к дискриминации или противоправным действиям;
рекламных материалов, не имеющих отношения к деятельности Организации;
материалов политического, религиозного или экстремистского характера;
спама, флуда, многократного повторения одного и того же сообщения;
- оформление сообщений: сообщения должны быть ясными, лаконичными и содержать полную информацию по существу вопроса. Рекомендуется использовать официальный стиль общения;
- ссылки: при необходимости ссылки на внешние ресурсы или внутренние документы должны быть актуальными и вести на проверенные источники.
- язык общения: официальный язык общения в группах/каналах – русский, если иное не установлено для конкретной группы/канала по согласованию с руководством.
4 Участие в группах/каналах
4.1. Обязанности участников:
- соблюдать все положения настоящего Регламента и Положения об использовании Мессенджера.
- использовать группу/канал строго по назначению.
- не распространять информацию, полученную в группах/каналах, за пределы Организации или круга лиц, которым она предназначена, без соответствующего разрешения.
- незамедлительно информировать администратора/модератора группы/канала о замеченных нарушениях.
- сообщать администратору о неактуальности своего участия в группе для удаления.
4.2. Права участников:
- получать актуальную и достоверную информацию, соответствующую тематике группы/канала.
- задавать вопросы и участвовать в обсуждениях, если это предусмотрено функционалом группы.
5 Архивирование и удаление групп/каналов
5.1. Условия для архивирования/удаления:
- завершение проекта, для которого была создана группа/канал.
- утрата актуальности информации, публикуемой в группе/канале.
- расформирование подразделения, являющегося инициатором создания группы/канала.
- принятие решения руководством Организации.
5.2. Порядок: Администратор группы/канала инициирует процесс архивирования/удаления После согласования с инженером-электроником службы информационной безопасности группа/канал архивируется (если Мессенджер предоставляет такую функцию) или удаляется.
5.3. Срок хранения: Информация из удаленных/архивированных групп/каналов может храниться на серверах Организации в соответствии с Инструкцией по резервному копированию и удалению информации и номенклатурой дел Организации.

ПРИЛОЖЕНИЕ 2
к Положению об использовании 
Мессенджера в Организации

ИНСТРУКЦИЯ ПО РЕЗЕРВНОМУ КОПИРОВАНИЮ И УДАЛЕНИЮ ИНФОРМАЦИИ ИЗ МЕССЕНДЖЕРА
1 Общие положения
1.1. Настоящая Инструкция разработана для обеспечения сохранности служебной информации, передаваемой и хранящейся в Мессенджере Колледжа, а также для регламентации порядка ее удаления.
1.2. Цель Инструкции – предотвращение потери критически важной информации и соблюдение требований законодательства РФ о хранении данных.
1.3. Ответственность за исполнение Инструкции возлагается на инженер-электроник службы информационной безопасности, а также на пользователей Мессенджера в части удаления собственной информации.
2 Резервное копирование информации
2.1. Объект копирования: Резервному копированию подлежит вся служебная информация, хранящаяся на серверах Мессенджера (при его локальном размещении) или доступная для копирования через API (для облачных решений) – это могут быть текстовые сообщения из официальных групп/каналов, файлы, ссылки. Личная переписка сотрудников, не относящаяся к служебной деятельности, резервному копированию не подлежит.
2.2. Ответственное лицо: Ответственность за организацию и выполнение резервного копирования несет на инженер-электроник.
2.3. Периодичность: Резервное копирование данных Мессенджера осуществляется с периодичностью: один раз в неделю.
2.4. Место хранения: Резервные копии хранятся на выделенных серверах Организации / в облачном хранилище с соответствующим уровнем безопасности в течение 1 года в соответствии с внутренними регламентами по хранению данных.
2.5. Метод копирования:
- Для локально развернутых Мессенджеров: используются штатные средства Мессенджера или специализированные программы для создания копий баз данных и файловых хранилищ.
- Для облачных Мессенджеров: при наличии API используются специальные скрипты или программы для выгрузки данных. В случае отсутствия таких возможностей, резервное копирование может быть ограничено возможностями, предоставляемыми провайдером Мессенджера.
2.6. Восстановление данных: Процедура восстановления данных из резервных копий регламентируется соответствующими инструкциями ИТ-отдела и осуществляется в случае возникновения нештатных ситуаций (утеря данных, сбой оборудования и т.п.).
3  Удаление информации
3.1. Политика хранения:
- Служебная переписка в официальных группах и каналах: хранится в Мессенджере в течение 1 года с момента создания. По истечении этого срока информация может быть архивирована или удалена в соответствии с номенклатурой дел Организации.
- Личная переписка сотрудников: не подлежит хранению Организацией, ответственность за ее удаление лежит на самом сотруднике. Организация оставляет за собой право удаления личной переписки при обнаружении ее хранения на корпоративных ресурсах или в случае нарушения Положения об использовании Мессенджера.
- Аккаунты уволенных сотрудников: удаляются из Мессенджера в течение 3 рабочих дней после даты увольнения. Предварительно данные аккаунта, относящиеся к служебной деятельности, могут быть архивированы ИТ-отделом.
3.2. Порядок удаления:
- Сообщения в группах/каналах: удаляются администраторами групп/каналов или ИТ-отделом по истечении срока хранения или в случае нарушения правил использования Мессенджера.
- Файлы: удаляются из общих хранилищ Мессенджера по истечении срока актуальности или в случае потери релевантности.
- Аккаунты: Удаляются ИТ-отделом.
3.3. Методы удаления:
- Удаление информации в Мессенджере производится штатными средствами Мессенджера.
- Для конфиденциальной информации, подлежащей безусловному уничтожению, могут быть применены методы, обеспечивающие невозможность восстановления данных, если такая функция поддерживается Мессенджером или его инфраструктурой.
3.4. Ответственность пользователей: Каждый сотрудник несет ответственность за своевременное удаление личной информации из Мессенджера, не связанной со служебными обязанностями, а также за соблюдение сроков хранения и удаления служебной информации в рамках своих полномочий.
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СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
(для использования Мессенджера Организации)
Я, ___________________________________________________________________________
(Фамилия, Имя, Отчество полностью)
Дата рождения: ________________________________________________________________
Должность (группа обучения): ___________________________________________________

Настоящим даю свое согласие бюджетному учреждению профессионального образования Ханты-Мансийского автономного округа – Югры «Белоярский политехнический колледж», расположенной по адресу: 628162, г. Белоярский, Ханты-Мансийский автономный округ, квартал Спортивный. д. 1 (далее – Организация), на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных.
1. Перечень персональных данных, на обработку которых дается согласие:
- Фамилия, имя, отчество;
- Дата рождения;
- Номер телефона, зарегистрированный в Мессенджере;
- Идентификатор (логин) в Мессенджере;
- Содержание служебной переписки, файлов и иных материалов, передаваемых через Мессенджер Организации, относящихся к выполнению обязанностей.
2. Цели обработки персональных данных:
- Обеспечение взаимодействия и коммуникации между участниками образовательного процесса;
- Обеспечение эффективного выполнения обязанностей;
- Обеспечение информационной безопасности Организации;
- Формирование и поддержание базы данных пользователей Мессенджера Организации.
3. Перечень действий с персональными данными:
Настоящее согласие предоставляется на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения указанных выше целей, включая: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
4. Срок действия согласия:
Настоящее согласие действует с момента его подписания и до прекращения трудовых/образовательных отношений с Организацией, а также в течение сроков хранения документов, содержащих указанные персональные данные, установленных законодательством Российской Федерации и/или внутренними нормативными актами Организации.
5. Отзыв согласия:
Я уведомлен(а) о праве отозвать настоящее согласие путем подачи письменного заявления в Организацию. Отзыв согласия влечет за собой прекращение использования Мессенджера Организации для меня как участника образовательного процесса.
6. Права субъекта персональных данных:

Я ознакомлен(а) с правами субъекта персональных данных, предусмотренными Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».
____________________ / ______________________________________________________
(Подпись) (Расшифровка подписи)
«___» ________________ 20    г.
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