2. Безопасный Интернет. Советы родителям

Данные рекомендации – практическая информация для родителей, которая поможет предупредить угрозы и сделать работу детей в Интернете полезной.

Правило 1.

· Внимательно относитесь к действиям ваших детей в «мировой паутине»:

· Не отправляйте детей в «свободное плавание» по Интернету. Старайтесь активно участвовать в общении ребенка с Интернет, особенно на этапе освоения.

Правило 2. Информируйте ребенка о возможностях и опасностях, которые несет в себе     сеть:

· Объясните ребенку, что в Интернете как в жизни встречаются и «хорошие», и «плохие» люди. Объясните, что если ребенок столкнулся с негативом или насилием от другого пользователя Интернет, ему нужно сообщить об этом близким людям.

· Научите ребенка искать нужную ему информацию и проверять ее, в том числе с вашей помощью.

· Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернет, особенно путем отправки sms, – во избежание потери денег.

· Сформируйте список полезных, интересных, безопасных ресурсов, которыми может пользоваться ваш ребенок, и посоветуйте их использовать.

Правило 3. Выберите удобную форму контроля пребывания вашего ребенка в Сети:

· Установите на ваш компьютер необходимое программное обеспечение – решение родительского контроля и антивирус.

· Если ваш ребенок – учащийся младших классов и остается часто дома один, ограничьте время пребывания вашего ребенка в Интернете.

· Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.

· Создавайте разные учетные записи на вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить ваши личные данные.

· Регулярно отслеживайте ресурсы, которые посещает ваш ребенок. Простые настройки компьютера позволят вам быть в курсе того, какую информацию просматривал Ваш ребенок.

Правило 4.  

· Регулярно повышайте уровень компьютерной грамотности, чтобы знать, как обеспечить безопасность детей:

· Используйте удобные возможности повышения уровня компьютерной и Интернет грамотности, например, посещение курсов, чтение специальной литературы, консультации с экспертами.

Памятка для родителей по безопасному использованию сети Интернет

Если ваши дети пользуются Интернетом дома, вы уже знаете, насколько важно защитить их от неподобающего содержимого и нежелательных контактов.

Подростки должны иметь практически неограниченный доступ к содержимому, сайтам или действиям. Они хорошо разбираются с тем, как использовать Интернет, однако родителям все равно следует напоминать им о следует предоставлять через Интернет. соответствующих правилах безопасности. Родители всегда должны быть готовы помочь своим детям-подросткам разобраться, какие сообщения являются непристойными, а также избегать опасных ситуаций. Родителям рекомендуется напоминать детям-подросткам о том, какую личную информацию не
Советы по безопасности, которые рекомендуется выполнять, 

1. когда ваши дети-подростки используют Интернет:

2. Старайтесь по-прежнему поддерживать как можно более открытое общение внутри семьи и позитивное отношение к компьютерам. Обсуждайте с детьми их общение, друзей и действия в Интернете точно так же, как другие действия и друзей.

 Просите детей-подростков рассказывать вам, если что-то или кто-то в Интернете доставляет им чувство неудобства или страха. Если вы подросток и вам не нравится что-то или кто-то в Интернете, расскажите об этом.

2. Создайте список семейных правил использования Интернете дома. Укажите виды сайтов, которые можно посещать без ограничений, время подключения к Интернету, расскажите, какую информацию не следует разглашать в Интернете, а также предоставьте инструкции по общению с другими в Интернете, включая общение в социальных сетях.

3. Компьютеры, подключенные к Интернету, должны находиться в открытом месте, а не в спальне ребенка-подростка.

4. Изучите средства фильтрации Интернет-содержимого (такие как Windows Vista, средства родительского контроля Windows 7и Функции семейной безопасности Windows Live) и используйте их в качестве дополнения к контролю со стороны родителей.

5. Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью функции блокировки всплывающих окон, встроенных в браузер. Internet Explorer..

6. Следите за тем, какие сайты посещает ваш ребенок-подросток и с кем он общается. Просите их пользоваться контролируемыми чатами, настаивайте на том, чтобы они использовали только общедоступные чаты.

7. Настаивайте на том, чтобы они никогда не соглашались на встречу с друзьями, с которыми они познакомились в Сети.

8. Научите детей не загружать программы, музыку или файлы без вашего разрешения. Обмен файлами и использование текста, изображений или рисунков с веб-сайтов может привести к нарушению авторских прав и может быть незаконным.

9. Поговорите со своими детьми-подростками о содержимом в Интернете, предназначенном для взрослых, и порнографии, а также укажите им позитивные сайты, посвященные вопросам здоровья и сексуальности.

10. Помогите им защитить себя от спама. Проинструктируйте своих детей-подростков никогда не давать свой адрес электронной почты при общении в Интернете, не отвечать на нежелательные почтовые сообщения и пользоваться фильтром электронной почты.

11. Знайте, какие сайты ваши дети-подростки посещают чаще всего. Убедитесь, что ваши дети не посещают сайты, содержащие оскорбительные материалы, и не публикуют свою личную информацию. Следите за тем, какие фотографии публикуют ваши дети-подростки и их друзья.

12. Учите своих детей отзывчивости, этике и правильному поведению в Интернете. Они не должны использовать Интернет для распространения сплетен, клеветы или запугивания других.

13. Проследите за тем, чтобы дети спрашивали у вас, прежде чем совершать финансовые операции в Интернете, включая заказ, покупку или продажу товаров.

14. Обсудите со своими детьми-подростками азартные игры в Интернете, а также потенциальные риски, связанные с ними. Напомните им о том, что азартные игры в Интернете являются незаконными.

