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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ДИАГНОСТИРОВАНИЕ, ОБСЛУЖИВАНИЕ И УСТРАНЕНИЕ НЕИСПРАВНОСТЕЙ АППАРАТНОГО И ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ПЕРСОНАЛЬНЫХ КОМПЬЮТЕРОВ И СЕРВЕРОВ
1.1. Область применения программы
Рабочая программа профессионального модуля является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО «Программирование в компьютерных системах», в части освоения видов профессиональной деятельности и выполнении работ по профессии 14995 Наладчик технологического оборудования:
1. Обслуживание аппаратного и программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования, компьютерной оргтехники и соответствующих профессиональных компетенций:
ПК 6.1. Вводить средства вычислительной техники в эксплуатацию.
ПК 6.2. Диагностировать работоспособность, устранять неполадки и сбои аппаратного и программного обеспечения средств вычислительной техники.
ПК 6.3. Заменять расходные материалы, используемые в средствах вычислительной и оргтехники.
ПК 6.4. Обеспечивать резервное копирование данных.
ПК 6.5. Осуществлять меры по защите компьютерных сетей от несанкционированного доступа.
ПК 6.6. Применять специализированные средства для борьбы с вирусами, несанкционированными рассылками электронной почты, вредоносными программами.
В результате освоения профессионального модуля у обучающегося формируются общие компетенции:
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
ОК 2. Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
ОК З. Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.
ОК 4. Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.
ОК 5. Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.
ОК 6. Работать в коллективе и команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями.
ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
1.2. Цели и задачи профессионального модуля – требования к результатам освоения профессионального модуля:
С целью овладения указанными видами профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен: 
иметь практический опыт:
П 6.1. ввод средств вычислительной техники и компьютерной оргтехники в эксплуатацию на рабочем месте пользователей;
П 6.2. диагностика работоспособности и устранения простейших неполадок и сбоев в работе вычислительной техники и компьютерной оргтехники;
П 6.3. замена расходных материалов и частей аппаратного обеспечения на аналогичные или совместимые;
П 6.4. установка операционных систем на персональных компьютерах и серверах;
П 6.5. администрирование операционных систем персональных компьютеров и серверов;
П 6.6. установка и настройка параметров функционирования периферийных устройств и оборудования;
П 6.7. установка и настройка прикладного программного обеспечения персональных компьютеров и серверов;
П 6.8. диагностика работоспособности и устранения неполадок и сбоев операционной системы и прикладного программного обеспечения;
уметь:
У 1. Выбирать аппаратную конфигурацию персонального компьютера, сервера, и периферийного оборудования, оптимальную для решения задач пользователя; 
У 2. Собирать и разбирать на основные компоненты (блоки) персональные компьютеры, сервера, периферийные устройства, оборудование и компьютерную оргтехнику; 
У 3. Подключать кабельную систему персональных компьютеров, серверов, периферийных устройств, оборудования и компьютерной оргтехники;
У 4. Настраивать параметры функционирования аппаратного обеспечения; 
У 5. Диагностировать работоспособность аппаратного обеспечения; 
У 6. Устранять неполадки и сбой в работе аппаратного обеспечения; 
У 7. Заменять неработоспособные компоненты аппаратного обеспечения на аналогичные или совместимые;
У 8. Заменять расходные материалы и части аппаратного обеспечения на аналогичные или совместимые;
У 9. Направлять аппаратное обеспечение на ремонт в специализированные серверные центры;
У 10. Вести отчетную или техническую документацию;
У 11 Использовать средства операционных систем и сред для решения практических задач;
У 12 Использовать сервисные средства, поставляемые с операционными системами;
У 13 Устанавливать различные операционные системы; 
У 14 Подключать к операционным системам новые сервисные средства;
У 15 Решать задачи обеспечения защиты операционных систем.
знать: 
З 1. Классификацию видов и архитектуру персональных компьютеров и серверов;
З 2. Устройство персонального компьютера и серверов, их основные блоки, функции и технические характеристики; 
З 3. Назначение разделов и основные установки BIOS персонального компьютера и серверов;
З 4. Виды и назначение периферийных устройств, их устройство и принцип действия, интерфейсы подключения и правила эксплуатации; 
З 5. Нормативные документы по установке, эксплуатации и охране труда с персональным компьютером, серверами, периферийным оборудованием компьютерной оргтехникой;
З 6. Методики диагностики конфликтов и неисправности компонентов аппаратного обеспечения;
З 7. Способы устранения неполадок и сбоев аппаратного обеспечения;
З 8. Методы замены неработоспособных компонентов аппаратного обеспечения; 
З 9. Состав процедуры гарантийного ремонта аппаратного обеспечения в специализированных сервисных центрах.
З 10. Классификацию прикладного программного обеспечения персонального компьютера и серверов;
З 11. Назначение, разновидности и функциональные возможности программ администрирования операционной системы персональных компьютеров и серверов;
З 12. Принципы лицензирования и модели распространения операционных систем и прикладного программного обеспечения для персональных компьютеров и серверов;
З 13. Виды и характеристики носителей информации, файловые системы, форматы представления данных;
З 14. Порядок установки и настройки прикладного программного обеспечения на персональные компьютеры и серверы; 
З 15. Основные виды угроз информационной безопасности и средства защиты информации;
З 16. Принципы антивирусной защиты персонального компьютера и серверов.
1.4. Количество часов на освоение программы профессионального модуля:
максимальной учебной нагрузки обучающегося - 473 часа, в том числе:
обязательной аудиторной учебной нагрузки обучающегося - 258 часов, из них
на выполнение лабораторных и практических занятий 116 часов.
самостоятельной работы обучающегося - 103 часа.
11.5 Требования к организации образовательного процесса
Для изучения профессионального модуля необходимо наличие компьютерного класса, с выходом в Интернет, а также установленное программное обеспечение.
Требования к квалификации педагогических (инженерно-педагогических) кадров достаточные для качественного проведения занятий: высшее профессиональное образование, специализация «ЭВМ».
При освоении основной профессиональной образовательной программы по специальности в том числе и при изучении профессионального модуля «Диагностирование, обслуживание и устранение неисправностей аппаратного и программного обеспечения персональных компьютеров и серверов», колледжем реализуется модульно-компетентностный, системно-деятельностный подходы.
Системно-деятельностный подход обеспечивает: формирование готовности обучающихся к саморазвитию и непрерывному образованию; проектирование и конструирование развивающей образовательной среды образовательного учреждения; активную учебно-познавательную деятельность обучающихся; построение образовательного процесса с учётом индивидуальных, возрастных, психологических, физиологических особенностей и здоровья обучающихся.
Среди разнообразных направлений новых педагогических технологий наиболее адекватными поставленным целям при обучении Технические средства информатизации:
· метод проектов; 
· индивидуальный и дифференцированный подход к обучению. 
· контекстного обучения.
Предлагаемые педагогические технологии позволяют сформировать компетенции: ОК 1, ОК 2, ОК 3, ОК 4, ОК 5, ОК 6, ОК 7, ОК 8, ОК 9, ПК 6.1 – ПК 6.6.
Учебно-методический комплекс профессионального модуля включает в себя:
	№
	Наименование
	Количество
	Вид носителя

	1
	ФГОС среднего профессионального образования по специальности 09.02.03 Программирование в компьютерных системах, утвержденный Приказом Министерства образования и науки Российской Федерации от 28 июля 2014 г. N 804, зарегистрированного в Минюсте Российской Федерации 21 августа 2014 г. N 33733;
	1
	бумажный, электронный

	2
	Рабочая программа профессионального модуля
	1
	

	3
	Календарно тематическое планирование
	1
	

	4
	Комплект оценочных средств для контроля и оценки освоения профессиональных и общих компетенций по учебной дисциплине.
	1
	


Указанный перечень учебно-методического комплекса соответствует заявленной технологии.
1.6. Система оценивания
Система оценивания включает основные показатели оценки результатов обучения, сформулированные как характеристики деятельности обучающихся. Основные показатели оценки результатов обучения в полной мере раскрывают специфику соответствующих профессиональных компетенций: соответствуют знаниям, умениям и практическому опыту по ФГОС, охватывают весь цикл действий (работ) обучаемого, предусматривают возможность контроля и оценки в процессе обучения. 
В программе содержится перечень контрольных точек, обеспечивающий текущий контроль и промежуточную аттестацию.
Оценка результатов освоения программы происходит с использованием тестовой технологии оценки, на единой критериальной основе.
Предъявить обучающему результат обучения позволяют устная и письменная методики, с использованием входного, текущего, промежуточного и обобщающего контроля, в виде тестовых заданий и практических работ.
Комплекс форм и методов контроля и оценки предусматривает оценку результатов обучения при выполнении практических занятиях и самостоятельной работы, в соответствии с тематическим планом.
Текущий контроль проводится преподавателем в процессе проведения практических занятий, тестирования, а также выполнения обучающимися индивидуальных заданий, при прохождении производственной практики.
Формы и методы текущего контроля по профессиональному модулю доводятся до сведения обучающихся в течение первых двух месяцев от начала обучения. Для текущего контроля и промежуточной аттестации создан комплект контрольно-оценочных средств (ККОС).
ККОС включают в себя педагогические контрольно-измерительные материалы, предназначенные для определения соответствия (или несоответствия) индивидуальных образовательных достижений основным показателям результатов подготовки.
Итоговая аттестация по профессиональному модулю осуществляется в форме квалификационного экзамена по завершении обучения на четвертом курсе курсе, в 8 семестре, с промежуточной аттестацией по междисциплинарному курсу и производственной практике (в форме дифференцированного зачёта) с применением пятибалльной шкалы отметок.
	Процент результативности (правильных ответов)
	Качественная оценка индивидуальных образовательных достижений

	
	балл (отметка)
	вербальный аналог

	90 ÷ 100
	5
	отлично

	80 ÷ 89
	4
	хорошо

	70 ÷ 79
	3
	удовлетворительно

	менее 70
	2
	не удовлетворительно



2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Результатом освоения программы профессионального модуля является обладание обучающимся профессиональными и общими компетенциями, соответствующими видам профессиональной деятельности: 
ВПД 1. Обслуживание аппаратного и программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования, компьютерной оргтехники.
ВПД 2. Обеспечение информационной безопасности компьютерных сетей.
Профессиональные и общие компетенции включают в себя способность:

	Код
	Наименование результата обучения

	ПК 6.1.
	Вводить средства вычислительной техники в эксплуатацию. 

	ПК 6.2.
	Диагностировать работоспособность, устранять неполадки и сбои аппаратного и программного обеспечения средств вычислительной техники.

	ПК 6.3.
	Заменять расходные материалы, используемые в средствах вычислительной и оргтехники.

	ПК 6.4.
	Обеспечивать резервное копирование данных;

	ПК 6.5.
	. Осуществлять меры по защите компьютерных сетей от несанкционированного доступа.

	ПК 6.6.
	Применять специализированные средства для борьбы с вирусами, несанкционированными рассылками электронной почты, вредоносными программами

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес

	ОК 2.
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность

	ОК 4.
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития

	ОК 5.
	Использовать информационно-коммуникационные технологии в профессиональной деятельности

	ОК 6.
	Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями

	ОК 7.
	Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий

	ОК 8.
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации

	ОК 9.
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности




3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Тематический план профессионального модуля
	Коды ПК, ОК
	Наименования разделов профессионального модуля
	Учебная нагрузка обучающихся (час.)
	Производственное обучение (в т. ч. производственная практика)

	
	
	максимальная
	самостоятельная учебная работа
	Обязательная аудиторная
	учебная
	производственная

	
	
	
	
	всего
	в т. ч. лаб. и практ. занятий
	
	

	1
	2
	3
	4
	5
	6
	7
	8

	
	ПМ.06 Диагностирование, обслуживание и устранение неисправностей аппаратного и программного обеспечения персональных компьютеров и серверов
	473
	103
	258
	116
	0
	112

	
	МДК.06.01 Аппаратное обеспечение и модернизация аппаратного обеспечения персональных компьютеров и серверов
	168
	48
	120
	54
	
	

	ПК 6.1. - ПК 6.3; ОК 1. – ОК 9.
	Раздел 1. Установка и настройка аппаратного обеспечения персональных компьютеров и серверов
	137
	39
	98
	48
	
	

	ПК 6.1. - ПК 6.3; ОК 1. – ОК 9.
	Раздел 2. Модернизация аппаратного обеспечения персональных компьютеров и серверов
	31
	9
	22
	6
	
	

	
	МДК.06.02 Установка, обслуживание и модернизация программного обеспечения персональных компьютеров и серверов
	129
	37
	92
	41
	
	

	ПК 6.1, ПК 6.2, ПК 6.4, ПК 6.5; ОК 1. – ОК 9.
	Раздел 1. Установка, обслуживание и модернизация программного обеспечения персональных компьютеров
	70
	20
	50
	20
	
	

	ПК 6.1, ПК 6.2, ПК 6.4, ПК 6.5; ОК 1. – ОК 9.
	Раздел 2. Установка, обслуживание и модернизация программного обеспечения серверов
	59
	17
	42
	21
	
	

	
	МДК.06.03 Обеспечение информационной безопасности персонального компьютера и сетей
	64
	18
	46
	21
	
	

	ПК 6.4. - ПК 6.6; ОК 1. – ОК 9.
	Раздел 1. Информационная безопасность. Основные положения, понятия и определения
	11
	3
	8
	0
	
	

	ПК 6.4. - ПК 6.7; ОК 1. – ОК 9.
	Раздел 2. Защита информации в операционных системах и приложениях
	39
	11
	28
	20
	
	

	ПК 6.4. - ПК 6.6; ОК 1. – ОК 9.
	Раздел 3. Защита компьютерных систем от вредоносных программ
	14
	4
	10
	1
	
	

	ПК 6.1. - ПК 6.6; ОК 1. – ОК 9.
	ПП.06 Производственная практика (практика по профилю специальности)
	112
	0
	0
	0
	
	112





2

3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающегося
	Объем часов
	Уровень освоения

	ПМ.06 Диагностирование, обслуживание и устранение неисправностей аппаратного и программного обеспечения персональных компьютеров и серверов
	473
	

	МДК.06.01 Аппаратное обеспечение и модернизация аппаратного обеспечения персональных компьютеров и серверов
	168
	

	Раздел 1. Установка и настройка аппаратного обеспечения персональных компьютеров и серверов
	137
	

	1.1. Основные задачи, решаемые с использованием вычислительной техники
	Содержание учебного материала
Основные задачи, решаемые с использованием вычислительной техники
	2
	2

	1.2. Перспективные направления развития аппаратных средств реализации информационных процессов
	Содержание учебного материала
Перспективные направления развития аппаратных средств реализации информационных процессов
	2
	2

	1.3. Нормативные документы по установке, эксплуатации и охране труда при работе с персональным компьютером, периферийным оборудованием и компьютерной оргтехникой
	Содержание учебного материала
Нормативные документы по установке, эксплуатации и охране труда при работе с персональным компьютером, периферийным оборудованием и компьютерной оргтехникой
	2
	2

	1.4. Требования производственной санитарии, современные требования к оснащению рабочего места, международные стандарты
	Содержание учебного материала
Требования производственной санитарии, современные требования к оснащению рабочего места, международные стандарты
	2
	2

	1.5. Основные составляющие и блоки компьютеров
	Содержание учебного материала
Основные составляющие и блоки компьютеров
	8
	2

	1.6. Интерфейсы шин. Корпусы. Блоки питания
	Содержание учебного материала
Интерфейсы шин. Корпусы. Блоки питания
	4
	2

	
	Практические занятия:
Практическое занятие №1. Монтаж материнской платы. Установка материнской платы в корпус компьютера.
Практическое занятие №2 Установка различных процессоров на соответствующие разъемы, замена термопасты. Установка радиатора для процессора
Практическое занятие №3 Установка и замена блоков питания ПК.
	12
	3

	1.7. Накопители информации и принципы их работы
	Содержание учебного материала
Накопители информации и принципы их работы
	6
	2

	
	Практические занятия:
Практическое занятие №4 Установка и замена накопителей на жестких и оптических дисках. Работа с BIOS
	4
	3

	1.7. Виды периферийных устройств и принципы их работы
Установка и настройка сканера
Установка и настройка МФУ
	Содержание учебного материала
Виды периферийных устройств и принципы их работы
Установка и настройка сканера
Установка и настройка МФУ
	12
	2

	
	Практические занятия:
Практическое занятие №5 Установка и настройка принтера. Замена картриджа
Практическое занятие №6 Установка и настройка сканера
Практическое занятие №7 Установка и настройка МФУ
Практическое занятие №8 Установка и настройка звуковой карты, колонок и микрофона
Практическое занятие №9 Установка и web-камеры
	16
	3

	1.8. Выбор рациональной конфигурации оборудования в соответствии с решаемой задачей, совместимость аппаратного и программного обеспечения
	Содержание учебного материала
Выбор рациональной конфигурации оборудования в соответствии с решаемой задачей, совместимость аппаратного и программного обеспечения
	4
	2

	1.9. Виды копиров и принципы их работы
	Содержание учебного материала
Виды копиров и принципы их работы
	2
	2

	
	Практические занятия:
Практическое занятие №10 Работа с копиром. Заправка картриджа тонером
	4
	3

	1.10. Системы дистанционной передачи данных
	Содержание учебного материала
Системы дистанционной передачи данных
	6
	2

	
	Практические занятия:
Практическое занятие №11. Обжим витой пары
Практическое занятие №12. Настройка сетевого адаптера
Практическое занятие №13. Настройка беспроводного маршрутизатора
	12
	3

	
	Самостоятельная работа:
Примерная тематика домашних заданий
	39
	

	Раздел 2. Модернизация аппаратного обеспечения персональных компьютеров и серверов
	31
	

	2.1. Причины проведения модернизации аппаратного обеспечения персональных компьютеров и серверов
	Содержание учебного материала
Причины проведения модернизации аппаратного обеспечения персональных компьютеров и серверов
	2
	2

	2.2. Методики модернизации аппаратного обеспечения
	Содержание учебного материала
Методики модернизации аппаратного обеспечения
	4
	2

	2.3. Основные направления изменения конфигурации
	Содержание учебного материала
Основные направления изменения конфигурации
	4
	2

	2.4. Сохранение информации при модернизации аппаратного обеспечения персональных компьютеров и серверов
	Содержание учебного материала
Сохранение информации при модернизации аппаратного обеспечения персональных компьютеров и серверов
	2
	2

	2.5. Установка дополнительного оборудования
	Содержание учебного материала
Установка дополнительного оборудования
	2
	2

	2.6. Разгон ПК. Тестирование разогнанных систем
	Содержание учебного материала
Разгон ПК. Тестирование разогнанных систем
	2
	2

	
	Практические занятия:
Практическое занятие №14.Обновление BIOS
Практическое занятие №15.Обновление драйверов
Практическое занятие №16. Замена аппаратных блоков компьютера на совместимые
	6
	3

	
	Самостоятельная работа:
Примерная тематика домашних заданий

	9
	

	МДК.06.02 Установка, обслуживание и модернизация программного обеспечения персональных компьютеров и серверов
	129
	

	Раздел 1. Установка, обслуживание и модернизация программного обеспечения персональных компьютеров
	70
	

	1.1. Должностные обязанности системного администратора
	Содержание учебного материала
Должностные обязанности системного администратора
	2
	2

	1.2. Структура операционной системы
	Содержание учебного материала
Структура операционной системы
	2
	2

	1.3. Семейство сетевых ОС Windows
	Содержание учебного материала
Семейство сетевых ОС Windows
	2
	2

	1.4. Файловые системы ОС семейства Windows
	Содержание учебного материала
Файловые системы ОС семейства Windows
	2
	2

	1.5. Установка и начальная настройка ОС семейства Windows
	Содержание учебного материала
Установка и начальная настройка ОС семейства Windows
	2
	2

	
	Практические занятия:
Практическая работа №1. Установка MS Windows XP
Практическая работа №2. Установка MS Windows 7
	4
	3

	1.6. Установка приложений
	Содержание учебного материала
Установка приложений
	2
	2

	
	Практические занятия:
Практическая работа №3. Установка и настройка MS Office 2007
	2
	3

	1.7. Общие сведения о совместимости приложений
	Содержание учебного материала
Общие сведения о совместимости приложений
	2
	2

	
	Практические занятия:
Практическая работа №4. Использование Windows 7 Upgrade Advisor
Практическая работа №5. Работа с программой MAP 4.0
Практическая работа №6. Тестирование совместимости приложений при помощи ACT 5.6
Практическая работа №7. Запуск приложения в Windows XP Mode
	8
	3

	1.8. Развертывание обновлений
	Содержание учебного материала
Развертывание обновлений
	2
	2

	
	Практические занятия:
Практическая работа №8. Установка и настройка WSUS, обновление операционной системы
	2
	3

	1.9. Перенос пользовательских данных и настроек
	Содержание учебного материала
Перенос пользовательских данных и настроек
	2
	2

	
	Практические занятия:
Практическая работа №9. Перенос пользовательских данных с помощью WET
Практическая работа №10. Миграция с USMT
	4
	3

	1.10. Лицензирование и активация
	Содержание учебного материала
Лицензирование и активация
	2
	2

	1.11. Языковые пакеты и среда восстановления Windows
	Содержание учебного материала
Языковые пакеты и среда восстановления Windows
	2
	2

	1.12. Настройка и диагностика сетей TCP/IP
	Содержание учебного материала
Настройка и диагностика сетей TCP/IP
	2
	2

	1.13. Совместное использование сетевых ресурсов
	Содержание учебного материала
Совместное использование сетевых ресурсов
	2
	2

	1.14. Обеспечение безопасности файловой системы NTFS
	Содержание учебного материала
Обеспечение безопасности файловой системы NTFS
	2
	2

	1.15. Инструменты и методики устранения проблем, возникающих в клиентских ОС
	Содержание учебного материала
Инструменты и методики устранения проблем, возникающих в клиентских ОС
	2
	2

	
	Самостоятельная работа:
Примерная тематика домашних заданий
	20
	

	Раздел 2. Установка, обслуживание и модернизация программного обеспечения серверов
	59
	

	2.1. Задачи и цели сетевого администрирования, понятие о сетевых протоколах и службах
	Содержание учебного материала
Задачи и цели сетевого администрирования, понятие о сетевых протоколах и службах
	2
	2

	
	Практические занятия:
Практическая работа №11. Установка и настройка сетевой операционной системы (на примере операционных систем семейства Windows Server)
Практическая работа №12. Установка и настройка протокола TCP/IP. Использование инструментов для проверки связи по протоколу TCP/IP
Практическая работа №13. Создание рабочей группы, разделение ресурсов, конфигурирование пользовательских учетных записей, создание перемещаемых профилей
Практическая работа №14. Установка и настройка службы DNS на серверах и рабочих станциях
Практическая работа №15. Установка домена Active Directory, настройка службы DNS на контроллере домена, настройка клиентских компьютеров, настройка регистрации пользователей
Практическая работа №16. Установка и настройка службы DHCP, перевод рабочих станций на динамическую адресацию
Практическая работа №17. Создание и настройка учетных записей в домене, создание учетной записи по шаблону, создание учетной записи из командной строки
Практическая работа №18. Настройка прав доступа к локальным и сетевым ресурсам
Практическая работа №19. Использование групп как шаблонов прав доступа
Практическая работа №20. Создание и конфигурирование общих папок, настройка разрешений NTFS, настройка сетевых разрешений, запрет шифрования данных
	20
	3

	2.2. Профили пользователей. Использование перемещаемых профилей
	Содержание учебного материала
Профили пользователей. Использование перемещаемых профилей
	4
	2

	2.3. Настройка сетевого принтера. Настройка сервера печати
	Содержание учебного материала
Настройка сетевого принтера. Настройка сервера печати
	2
	2

	2.4. Инструменты управления сетью. Работа с инструментами управления
	Содержание учебного материала
Инструменты управления сетью. Работа с инструментами управления
	2
	2

	2.5. Способы предотвращения аварий серверов
	Содержание учебного материала
Способы предотвращения аварий серверов
	2
	2

	2.6. Групповые политики. Управление группой компьютеров пользователей
	Содержание учебного материала
Групповые политики. Управление группой компьютеров пользователей
	2
	2

	2.7. Установка приложений в сети
	Содержание учебного материала
Установка приложений в сети
	2
	2

	2.8. Автоматизация инсталляции ОС в сети. Настройка службы Удаленной установки (RIS)
	Содержание учебного материала
Автоматизация инсталляции ОС в сети. Настройка службы Удаленной установки (RIS)
	3
	2

	2.9. Автоматизация обновления ОС и Office в сети. Настройка сервера обновлений
	Содержание учебного материала
Автоматизация обновления ОС и Office в сети. Настройка сервера обновлений
	4
	2

	
	Практические занятия:
Дифференцированный зачет
	1
	3

	
	Самостоятельная работа:
Примерная тематика домашних заданий
	17
	

	МДК.06.03 Обеспечение информационной безопасности персонального компьютера и сетей
	64
	

	Раздел 1. Информационная безопасность. Основные положения, понятия и определения
	11
	

	1.1 Концепции и аспекты обеспечения информационной безопасности
	Содержание учебного материала
Сущность информационной безопасности. Причины обострения проблемы обеспечения безопасности информационных технологий.
Классификация и виды средств информационной безопасности. Виды мер и основные принципы информационной безопасности.
	2
	2

	1.2 Виды угроз информационной безопасности
	Содержание учебного материала
Виды угроз информационной безопасности и их краткая характеристика.
	2
	2

	1.3 Основы законодательства в области обеспечения информационной безопасности
	Содержание учебного материала
Правовые основы обеспечения информационной безопасности. Сертификация и аттестация средств защиты информации.
	2
	2

	1.4 Методы и средства защиты информации от несанкционированного доступа
	Содержание учебного материала
Электронная цифровая подпись. Настройка и администрирование сети. Возможные угрозы ее функционирования. Возможные угрозы работы операционной системы и качественная характеристика путей их устранения. Концепции и аспекты обеспечения информационной безопасности
	2
	2

	
	Самостоятельная работа:
Примерная тематика домашних заданий
Оформление сообщения по теме: Причины обострения проблемы обеспечения безопасности информационных технологий.
Оформление электронной презентации по теме: Правовые основы обеспечения информационной безопасности (Сертификация средств защиты и аттестация объектов информатизации, Юридическая значимость ЭЦП)
	3
	

	Раздел 2. Защита информации в операционных системах и приложениях
	39
	

	2.1 Обеспечение информационной безопасности в ОС
	Содержание учебного материала
Обеспечение информационной безопасности в ОС
	2
	2

	
	Практические занятия:
Практическая работа №1. Создание и настройка учетных записей
Практическая работа №2. Настройка локальной политики безопасности
Практическая работа №3. Настройка групповой политики AD
Практическая работа №4. Работа с реестром Windows
	8
	3

	2.2 Криптографический интерфейс приложений ОС Windows
	Содержание учебного материала
Криптографический интерфейс приложений ОС Windows
	2
	2

	
	Практические занятия:
Практическая работа №5. Работа с EFS
Практическая работа №6. Обеспечение безопасности в приложениях MS Word, Excel, WinRAR
Практическая работа №7. Настройка центра обеспечения безопасности Windows. Настройка брандмауэра
	6
	3

	2.3 Администрирование безопасности IP
	Содержание учебного материала
Администрирование безопасности IP
	2
	2

	
	Практические занятия:
Практическая работа №8. Работа с анализатором Microsoft Baseline Security Analyzer (MBSA)
	2
	3

	2.3 Способы предотвращения аварий ПК и серверов
	Содержание учебного материала
Схемы ротации резервного копирования и восстановления данных, их использование в производстве. Клонирование данных и запись образов системы. Теневое клонирование. Резервное копирование и восстановление данных с использованием аппаратных средств. ВидыRAID-массивов, технология их составления
	2
	2

	
	Практические занятия:
Практическая работа №9. Архивирование состояния системы. Создание диска восстановления системы
Практическая работа №10. Восстановление Active Directory. Настройка Теневого копирования
	4
	3

	
	Самостоятельная работа:
Примерная тематика домашних заданий
Оформление электронной презентации по теме: Средства анализа защищенности сетевых протоколов и сервисов.
Технологии обнаружения атак.
Оформление электронной презентации по теме: Классификация аппаратных и программных средств резервного копирования и восстановления данных.
Составление алгоритма смены рабочего набора носителей в процессе копирования.
Методы управления средствами сетевой
безопасности
	11
	

	Раздел 3. Защита компьютерных систем от вредоносных программ
	14
	

	3.1 Вредоносные программы и их классификация
	Содержание учебного материала
Вредоносные программы и их классификация
	2
	2

	3.2 Методы обнаружения и удаления вирусов
	Содержание учебного материала
Методы обнаружения и удаления вирусов
	2
	2

	3.3 Программные закладки и методы защиты от них
	Содержание учебного материала
Программные закладки и методы защиты от них
	2
	2

	3.4 Порядок действий пользователя при обнаружении заражения компьютера вирусами
	Содержание учебного материала
Порядок действий пользователя при обнаружении заражения компьютера вирусами
	3
	2

	
	Практические занятия:
Дифференцированный зачет
	1
	3

	
	Самостоятельная работа:
Примерная тематика домашних заданий

	4
	

	ПП.06 Производственная практика (практика по профилю специальности)
	112
	

	1. Техника безопасности при работе с компьютерной техникой. Знакомство с предприятием
	Виды работ, обеспечивающих формирование ПК
Цели и задачи практики. График прохождения практики. Инструктаж по технике безопасности. Характеристика предприятия
	8
	2


	2. Установка и настройка программного обеспечения рабочих станций и серверов
	Виды работ, обеспечивающих формирование ПК
Техническое и программное обеспечение предприятия
Установка ОС на серверах и компьютерах-клиентах
Установка и настройка протокола TCP/IP в рабочей группе
Установка службы DNS во внутренней сети
Установка домена
Установка и настройка службы DHCP
	72
	3

	3. Установка и настройка периферийных устройств, оборудования и оргтехники
	Виды работ, обеспечивающих формирование ПК
Установка и настройка периферийных устройств, оборудования и оргтехники
	12
	3

	4. Использование специализированных средств для борьбы с вирусами, несанкционированными рассылками электронной почты, вредоносными программами
	Виды работ, обеспечивающих формирование ПК
Использование специализированных средств для борьбы с вирусами, несанкционированными рассылками электронной почты, вредоносными программами
	12
	3

	3. Оформление отчета по практике
	Виды работ, обеспечивающих формирование ПК
Работа с технической документацией
	8
	3

	Итого:
	219
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:
1 – ознакомительный (узнавание ранее изученных объектов, свойств);
2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством);
3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).


4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
4.1. Требования к материально-техническому обеспечению
Реализация программы профессионального модуля требует наличия кабинета Информатики и ИКТ.
4.1.1. Оборудование учебного кабинета и рабочих мест обучаемых:
· рабочие места по количеству обучающихся;
· рабочее место преподавателя;
· комплект учебно-методических материалов, методические рекомендации и разработки;
· наглядные пособия (учебники, терминологические словари разных типов, опорные конспекты-плакаты, стенды, карточки, раздаточный материал, комплекты практических работ);
· образцы инструментов, приспособлений;
· макеты аппаратных частей вычислительной техники и оргтехники.
4.1.2 Технические средства обучения:
· персональные компьютеры, подключенные к локальной сети и интернет, в количестве достаточном, для проведения практических занятий;
· интерактивная доска;
· мультимедийный проектор;
· принтер;
· сканер.
4.1.3 Программные средства обучения:
· операционная система с графическим интерфейсом;
· программное обеспечение для сжатия и архивирования файлов;
· программное обеспечение для защиты от вирусов и всех других типов вредоносных программ, а также от хакерских атак и спама;
· программное обеспечение для создания и редактирования текстов;
· программное обеспечение для создания и редактирования электронных таблиц;
· программное обеспечение для создания и редактирования мультимедийных презентаций;
· программное обеспечение для управления базами данных;
· программное обеспечение для управления электронной почтой и персональными контактами;
· программное обеспечение для обработки и редактирования растровой и векторной графики;
· программное обеспечение для исключения доступа учащихся к интернет-ресурсам, не совместимых с задачами их воспитания;
· программы для просмотра документов формата pdf, DjVu и т.д.;
· информационно справочные системы по специальностям;
· система тестирования;
· программа виртуализации для операционных систем Microsoft Windows, Linux, FreeBSD, Mac OS X, Solaris/OpenSolaris, ReactOS, DOS и других (VirtualBox (Oracle VM VirtualBox), Microsoft Virtual PC, VMware Workstation).
4.1.4 Действующая нормативно-техническая и технологическая документация:
· правила техники безопасности и производственной санитарии;
· инструкции по эксплуатации компьютерной техники.
4.2 Информационное обеспечение обучения
Реализация профессионального модуля должна обеспечиваться доступом каждого обучающегося к базам данных и библиотечным фондам. Во время самостоятельной подготовки обучающиеся должны быть обеспечены доступом к сети Интернет.
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы:
1. Есина А. П., Гаврилова З. А. «Модернизация аппаратного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования»: Учебник – М.: Издательский центр «Академия», 2016.
2. Богомазова Г. Н. «Установка и обслуживание программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования»: Учебник – М.: Издательский центр «Академия», 2016.
3. Богомазова Г. Н. «Модернизация программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования»: Учебник – М.: Издательский центр «Академия», 2016.
4. Емельянова Н. З., Партыка Т. Л. Попов И. И. «Защита информации в персональном компьютере»: Учебное пособие – М.: ФОРУМ, 2014.
5. Мельников В. П. «Информационная безопасность»: Учебное пособие для сред. проф. образования – М.: Издательский центр «Академия», 2014.
6. Партыка Т. Л. Попов И. И. «Информационная безопасность»: Учебное пособие для сред. проф. образования – М.: ФОРУМ: ИНФРА - М, 2014.
7. Киселев С.В., Алексахин С. В., Остроух А.В. и др. Аппаратные средства персонального компьютера: учебное пособие. – M.: Издательский центр «Академия», 2014.
8. Гагарина Л.Г. Технические средства информатизации. – М.: ИД «ФОРУМ», 2014.
9. Гребенюк Е.И., Гребенюк Н.А. Технические средства информатизации. – М.: Издательский центр «Академия», 2014.
10. Партыка Т.Л., Попов И.И. Периферийные устройства вычислительной техники. – М.: ИД «ФОРУМ», 2014.
11. Логинов М.Д. Техническое обслуживание средств вычислительной техники: учебное пособие. – М.: Бином. Лаборатория знаний, 2014.
12. Лавровская О.Б. Технические средства информатизации. – М.: Издательский центр «Академия», 2014.
13. Сайков Б.П. Сбои компьютера. – М.: Бином. Лаборатория знаний, 2014
14. Мюллер С. Модернизация и ремонт ПК, 18-е издание.: Пер. с англ. – М.: ООО «И.Д. Вильямс», 2014.
15. Соломенчук В.Г. Железо ПК 2010. – СПб.: БХВ – Петербург, 2014
16. Степаненко О.С. Сборка компьютера. – М.: ООО «И.Д. Вильямс», 2014.
17. Бардиян Д.В. 500 типичных проблем и их решений при работе на ПК. – СПб.: Питер, 2010.
Интернет ресурсы:
1. Компьютер своими руками. – режим доступа: http://ruslan-m.com .
2. Собираем компьютер своими руками. –режим доступа: http://www.svkcomp.ru.
3. Ремонт настройка и модернизация компьютера. – режим доступа: http://www.remont-nastroyka-pc.ru.
4. Периферийные устройства вычислительной техники. – режим доступа: http://www.intuit.ru/studies/courses/3460/702/info.
5. Развертывание Windows 7. – режим доступа: http://www.intuit.ru/studies/courses/625/481/info.
6. Развертывание Windows XP. – режим доступа: http://www.intuit.ru/studies/courses/598/454/info.
Указанный перечень учебно-методического комплекса соответствует заявленным технологиям.
4.3. Общие требования к организации образовательного процесса
Обязательным условием для освоения данного модуля является предварительное изучение дисциплины математического и естественнонаучного цикла «Информатика» и «Элементы математической логики», а также общепрофессиональных дисциплин: «Операционные системы», «Архитектура компьютерных систем» и «Технические средства информатизации».
4.4. Кадровое обеспечение образовательного процесса
Обучение по междисциплинарным курсам профессионального модуля осуществляется преподавателями колледжа, имеющими высшее профессиональное образование и практический опыт работы, соответствующие профилю модуля. 


5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
В результате освоения профессионального модуля обучающийся должен уметь:
У1 управлять параметрами загрузки операционной системы;
У2 выполнять конфигурирование аппаратных устройств;
У3 управлять учетными записями, настраивать параметры рабочей среды пользователя;
У4 управлять дисками и файловыми системами;
У5 настраивать сетевые параметры, управлять разделением ресурсов в локальной сети.
В результате освоения профессионального модуля обучающийся должен знать:
З1 основные понятия, функции, состав и принципы работы операционных систем;
З2 архитектуры современных операционных систем;
З3 особенности построения и функционирования семейств операционных систем «Unix» и «Windows»;
З4 принципы управления ресурсами в операционной системе;
З5 основные задачи администрирования и способы их выполнения в изучаемых операционных системах
Основные показатели оценки результатов обучения в полной мере раскрывают специфику формируемых компетенций: соответствуют знаниям, умениям и практическому опыту по ФГОС. 
	Результаты обучения
(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	1
	2

	Умения: 
	

	У.1 управлять параметрами загрузки операционной системы
	дифференцированная оценка защиты лабораторных работ

	У.2 выполнять конфигурирование аппаратных устройств
	дифференцированная оценка защиты лабораторных работ

	У.3 управлять учетными записями, настраивать параметры рабочей среды пользователя
	дифференцированная оценка защиты лабораторных работ

	У4 управлять дисками и файловыми системами
	дифференцированная оценка защиты лабораторных работ

	У5 настраивать сетевые параметры, управлять разделением ресурсов в локальной сети.
	дифференцированная оценка защиты лабораторных работ

	Знания:
	

	З.1 основные понятия, функции, состав и принципы работы операционных систем 
	индивидуальный и фронтальный опрос в ходе аудиторных занятий, тестирование

	3.2 архитектуры современных операционных систем;
	индивидуальный и фронтальный опрос в ходе аудиторных занятий, тестирование

	33. особенности построения и функционирования семейств операционных систем «Unix» и «Windows»
	индивидуальный и фронтальный опрос в ходе аудиторных занятий, тестирование

	3.4 принципы управления ресурсами в операционной системе
	индивидуальный и фронтальный опрос в ходе аудиторных занятий, тестирование

	3.5 основные задачи администрирования и способы их выполнения в изучаемых операционных системах
	индивидуальный и фронтальный опрос в ходе аудиторных занятий, тестирование



Основные показатели оценки результатов обучения охватывают весь цикл действий (работ) обучаемого, предусматривают возможность контроля и оценки в процессе обучения на базе образовательного учреждения и при прохождении производственной практики на базе работодателя.
Комплекс форм и методов контроля и оценки предусматривает оценку результатов обучения при выполнении: лабораторных работ, на практических занятиях, самостоятельной работы, прохождения учебной и производственной практик, в соответствии с тематическим планом.
Промежуточная аттестация осуществляется в форме экзамена, в основе которой лежит тест и используются универсальная шкала с пятибалльной оценкой.
Контроль и оценка результатов освоения профессионального модуля, а также сформированность ОК1-ОК9, ПК1.3, ПК2.3, ПК3.2, ПК3.3 осуществляется преподавателем в процессе проведения практических занятий и лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий.
Формы и методы текущего контроля по учебной дисциплине доводятся до сведения обучающихся в течение первых двух месяцев от начала обучения. Для текущего контроля по программе создан комплект контрольно-оценочных средств (ККОС), который включает в себя педагогические контрольно-измерительные материалы, предназначенные для определения соответствия (или несоответствия) индивидуальных образовательных достижений основным показателям результатов подготовки.
Оценка знаний, умений и навыков по результатам текущего контроля производится в соответствии с универсальной шкалой (таблица).
	Процент результативности (правильных ответов)
	Качественная оценка индивидуальных образовательных достижений

	
	балл (отметка)
	вербальный аналог

	90 ÷ 100
	5
	отлично

	80 ÷ 89
	4
	хорошо

	70 ÷ 79
	3
	удовлетворительно

	менее 70
	2
	не удовлетворительно



Промежуточная аттестация осуществляется в форме экзамена в основе, которой лежит педагогическая технология АСТ - тестирования, и используются пятибалльные шкалы отметки.
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1. Общие положения
1.1 Комплект контрольно-оценочных средств (ККОС) предназначен для контроля и оценки образовательных достижений обучающихся, освоивших программу профессионального модуля ОП.1 «Диагностирование, обслуживание и устранение неисправностей аппаратного и программного обеспечения персональных компьютеров и серверов».
1.2 ККОС включает контрольные материалы для проведения текущего контроля и промежуточной аттестации в форме дифференцированного зачета.
1.3 ККОС разработан на основании:
· требований Федерального государственного образовательного стандарта среднего профессионального образования по специальности 09.02.03 Программирование в компьютерных системах, утвержденного Приказом Министерства образования и науки Российской Федерации от 28 июля 2014 г. N 804, зарегистрированного в Минюсте Российской Федерации 21 августа 2014 г. N 33733;
· программа профессионального модуля ОП.1 «Диагностирование, обслуживание и устранение неисправностей аппаратного и программного обеспечения персональных компьютеров и серверов»..

2. Перечень основных показателей оценки результатов, элементов практического опыта, знаний и умений, подлежащих текущему контролю и промежуточной аттестации 

2.1 Коды и наименования элементов знаний и умений
	Код 
элемента умений
	Наименование элемента умений 

	Код 
элемента знаний
	Наименование элемента знаний

	У.1
	управлять параметрами загрузки операционной системы
	3.1
	основные понятия, функции, состав и принципы работы операционных систем

	У.2
	выполнять конфигурирование аппаратных устройств
	З.2
	архитектуры современных операционных систем

	У.3
	управлять учетными записями, настраивать параметры рабочей среды пользователя
	З.3
	особенности построения и функционирования семейств операционных систем «Unix» и «Windows»

	У.4
	управлять дисками и файловыми системами
	З.4
	принципы управления ресурсами в операционной системе

	У.5
	настраивать сетевые параметры, управлять разделением ресурсов в локальной сети
	З.5
	основные задачи администрирования и способы их выполнения в изучаемых операционных системах



2.2 Кодификатор контрольных заданий

	Функциональный признак оценочного средства (тип контрольного задания)
	Метод/форма контроля
	Код контрольного задания

	Проектное задание
	Учебный проект (курсовой, исследовательский, обучающий, сервисный, социальный творческий, рекламно-презентационный)
	1

	Реферативное задание
	Реферат
	2

	Расчетная задача
	Контрольная работа, индивидуальное домашнее задание, лабораторная работа, практические занятия, письменный экзамен
	3

	Поисковая задача
	Контрольная работа, индивидуальное домашнее задание
	4

	Аналитическая задача
	Контрольная работа, индивидуальное домашнее задание
	5

	Графическая задача
	Контрольная работа, индивидуальное домашнее задание
	6

	Задача на программирование
	Контрольная работа, Индивидуальное домашнее задание
	7

	Тест, тестовое задание
	Тестирование, письменный экзамен
	8

	Практическое задание
	Лабораторная работа, практические занятия, практический экзамен
	9

	Ролевое задание
	Деловая игра
	10

	Исследовательское задание
	Исследовательская работа
	11



2.3 Содержательно-компетентностная матрица оценочных средств текущего контроля (распределение типов и количества контрольных заданий по элементам знаний и умений).
	Содержание учебного материала по программе УД
	Код контрольного задания

	
	У1
	У2
	У3
	У4
	У5
	З1
	З2
	З3
	З4
	З5

	Раздел 1. Основы теории операционных систем
	5, 8, 9
	
	5, 8, 9
	
	
	
	
	
	
	

	Раздел 2. Машинно-зависимые свойства операционных систем
	5, 8, 9
	5, 8, 9
	5, 8, 9
	5, 8, 9
	
	
	
	
	
	

	Раздел 3. Машинно-независимые свойства операционных систем
	5, 8, 9
	5, 8, 9
	5, 8, 9
	5, 8, 9
	3, 8, 9
	
	
	
	
	


3. Структура контрольного задания промежуточной аттестации
3.1 Количество тестовых заданий
	
	Содержание раздела
	Кол-во час
	Кол-во ТЗ

	
	Раздел 1. Основы теории операционных систем
	16
	9

	
	Раздел 2. Машинно-зависимые свойства операционных систем
	30
	18

	
	Раздел 3. Машинно-независимые свойства операционных систем
	74
	33

	
	ИТОГО
	120
	60



3.2 Критерии оценки заданий

	Наименование дидактической единицы 
	Код элемента
умения
	Код элемента знания
	Уровень деятельности при контроле 
	Номер задания в варианте теста - задания
	Критерий зачета

	Раздел 1. Основы теории операционных систем
	У1
	З1
	2, 3
	1, 2, 3
	2

	Раздел 2. Машинно-зависимые свойства операционных систем
	У1, У2, У3
	З1, З2
	2,3
	4,5, 6, 7, 8, 9,10, 11, 12, 13, 14, 15, 16,17
	10

	Раздел 3. Машинно-независимые свойства операционных систем
	У1, У2, У3
	З1, З2, З3
	2, 3
	18, 19, 20, 21, 22, 23, 24, 25, 28, 29
	8


Разрабатываются тестовые задания, контролирующие уровень соответствия подготовки студента требованиям ФГОС. Уровень усвоения формулируется в терминах внешней деятельности, которую должен продемонстрировать студент при контроле. Соответствие степени освоения учебного материала при обучении уровням деятельности при контроле представлено в таблице.
	№
	Степень освоения (при обучении)
	Уровни деятельности (при контроле)

	1
	Быть знакомым
	Узнавать 

	2
	Знать 
	Воспроизводить (устно, письменно)

	3
	Уметь 
	Применять в типовой ситуации (без ограничения времени)

	4
	Иметь навык 
	Применять в типовой ситуации (с ограничением времени)

	5
	Иметь опыт
	Применять в нетиповой ситуации


По каждому показателю оценки результата выставляется 1 балл (соответствие эталону) или 0 баллов (несоответствие эталону).
1.2 Текст задания (экзамен)

1. ТРЕБОВАНИЯ НАДЕЖНОСТИ И ОТКАЗОУСТОЙЧИВОСТИ ПРИ ПОСТРОЕНИИ ОПЕРАЦИОННОЙ СИСТЕМЫ ОЗНАЧАЮТ, ЧТО…
1) операционная система должна быть защищена от внутренних и внешних ошибок, сбоев и отказов
2) можно легко вносить дополнения и изменения, не нарушая целостности операционной системы
3) операционная система должна иметь средства для выполнения прикладных программ, написанных для других операционных систем
4) операционная система должна обладать средствами защиты ресурсов одних пользователей от других

2. ТРЕБОВАНИЕ РАСШИРЯЕМОСТИ ПРИ ПОСТРОЕНИИ ОПЕРАЦИОННОЙ СИСТЕМЫ ОЗНАЧАЕТ, ЧТО…
1) операционная система должна быть защищена от внутренних и внешних ошибок, сбоев и отказов
2) можно легко вносить дополнения и изменения, не нарушая целостности операционной системы
3) операционная система должна иметь средства для выполнения прикладных программ, написанных для других операционных систем
4) операционная система должна обладать средствами защиты ресурсов одних пользователей от других

3. ТРЕБОВАНИЕ СОВМЕСТИМОСТИ ПРИ ПОСТРОЕНИИ ОПЕРАЦИОННОЙ СИСТЕМЫ ОЗНАЧАЕТ, ЧТО…
1) операционная система должна быть защищена от внутренних и внешних ошибок, сбоев и отказов
2) можно легко вносить дополнения и изменения, не нарушая целостности операционной системы
3) операционная система должна иметь средства для выполнения прикладных программ, написанных для других операционных систем
4) операционная система должна обладать средствами защиты ресурсов одних пользователей от других

4. ТРЕБОВАНИЕ БЕЗОПАСНОСТИ ПРИ ПОСТРОЕНИИ ОПЕРАЦИОННОЙ СИСТЕМЫ ОЗНАЧАЕТ, ЧТО
1) операционная система должна быть защищена от внутренних и внешних ошибок, сбоев и отказов
2) можно легко вносить дополнения и изменения, не нарушая целостности операционной системы
3) операционная система должна иметь средства для выполнения прикладных программ, написанных для других операционных систем
4) операционная система должна обладать средствами защиты ресурсов одних пользователей от других

5. ТРЕБОВАНИЕ ПЕРЕНОСИМОСТИ ПРИ ПОСТРОЕНИИ ОПЕРАЦИОННОЙ СИСТЕМЫ ОЗНАЧАЕТ, ЧТО 
1) операционная система должна быть защищена от внутренних и внешних ошибок, сбоев и отказов
2) операционная система должна легко переноситься на аппаратную платформу другого типа
3) операционная система должна обладать средствами защиты ресурсов одних пользователей от других
4) можно легко вносить дополнения и изменения, не нарушая целостности операционной системы

6. АВТОРИЗАЦИЯ - ЭТО
1) процедура, по которой пользователь при входе в систему опознается и получает права доступа, разрешенные системным администратором к вычислительным ресурсам
2) предоставление идентификатора для регистрации пользователя в компьютерной системе
3) проверка подлинности, соответствия предъявляемого пользователем идентификатора принадлежности субъекту доступа
4) процедура разграничения прав доступа пользователя в системе

7. АУТЕНТИФИКАЦИЯ - ЭТО
1) процедура, по которой пользователь при входе в систему опознается и получает права доступа, разрешенные системным администратором к вычислительным ресурсам
2) предоставление идентификатора для регистрации пользователя в компьютерной системе
3) проверка подлинности, соответствия предъявляемого пользователем идентификатора принадлежности субъекту доступа
4) процедура разграничения прав доступа пользователя в системе

8. ИДЕНТИФИКАЦИЯ - ЭТО
1) процедура, по которой пользователь при входе в систему опознается и получает права доступа, разрешенные системным администратором к вычислительным ресурсам
2) предоставление идентификатора для регистрации пользователя в компьютерной системе
3) проверка подлинности, соответствия предъявляемого пользователем идентификатора принадлежности субъекту доступа
4) процедура разграничения прав доступа пользователя в системе

9. ВОЗМОЖНОСТЬЮ ОГРАНИЧЕНИЯ ДОСТУПА ПОЛЬЗОВАТЕЛЕЙ К ФАЙЛАМ ОБЛАДАЕТ ФАЙЛОВАЯ СИСТЕМА
1) FAT
2) FAT 16
3) FAT 32
4) NTFS

10. ВОЗМОЖНОСТЬЮ ШИФРОВАНИЯ ФАЙЛОВ ОБЛАДАЕТ ФАЙЛОВАЯ СИСТЕМА
1) FAT
2) FAT 16
3) FAT 32
4) NTFS

11. НАИБОЛЬШУЮ ОТКАЗОУСТОЙЧИВОСТЬ ДИСКОВОЙ СИСТЕМЫ ОБЕСПЕЧИВАЕТ
1) составной том
2) чередующийся том
3) зеркальный том
4) том RAID

12. ПРОТОКОЛ ДОСТУПА - ЭТО
1) процедура, по которой пользователь при входе в систему опознается и получает права доступа, разрешенные системным администратором к вычислительным ресурсам
2) предоставление идентификатора для регистрации пользователя в компьютерной системе
3) проверка подлинности, соответствия предъявляемого пользователем идентификатора принадлежности субъекту доступа
4) правила разграничения доступа пользователей компьютерной системы к ее объектам

13. АУДИТ - ЭТО
1) процедура, по которой пользователь при входе в систему опознается и получает права доступа, разрешенные системным администратором к вычислительным ресурсам
2) предоставление идентификатора для регистрации пользователя в компьютерной системе
3) проверка подлинности, соответствия предъявляемого пользователем идентификатора принадлежности субъекту доступа
4) инструмент, предназначенный для поддержания безопасности и позволяющий отслеживать действия пользователей и системные события

14. ОПЕРАЦИОННАЯ СИСТЕМА WINDOWS XP ИДЕНТИФИЦИРУЕТ ПОЛЬЗОВАТЕЛЕЙ ПО:
1) входному имени (логину)
2) входному паролю
3) входному имени (логину) и входному паролю
4) идентификаторам безопасности (SID)

15. УКАЖИТЕ КОМАНДУ ПРОСМОТРА КАТАЛОГА В MS DOS.
1) REN;
2) CD;
3) CLS;
4) DIR;

16. BIOS НАХОДИТСЯ 
1) в постоянном запоминающем устройстве (ПЗУ)
2) в оперативном запоминающем устройстве (ОЗУ)
3) на "винчестере"
4) на компакт-диске

17. УКАЖИТЕ КОМАНДУ СМЕНЫ ТЕКУЩЕГО КАТАЛОГА В MS DOS
1) MD;
2) CD;
3) RD;
4) DIR;
18. BIOS - ЭТО
 ) Язык программирования
 ) Компилятор
 ) Интерпретатор
 ) Базовая система ввода-вывода

19. УКАЖИТЕ КОМАНДУ СОЗДАНИЯ ТЕКСТОВОГО ФАЙЛА В MS DOS
1) MD;
2) TYPE;
3) COPY CON;
4) DIR;

20. УКАЖИТЕ КОМАНДУ ВЫВОДА ТЕКСТОВОГО ФАЙЛА НА ЭКРАН МОНИТОРА В MS DOS 
1) COPY;
2) COPY CON;
3) TYPE;
4) DIR;

21. УКАЖИТЕ КОМАНДУ ПЕРЕИМЕНОВАНИЯ КАТАЛОГА В MS DOS. 
1) RD;
2) REN;
3) MD;
4) CD;

22. УКАЖИТЕ КОМАНДУ СОЗДАНИЯ КАТАЛОГА В MS DOS 
1) DIR;
2) CD;
3) RD;
4) MD;

23. УКАЖИТЕ КОМАНДУ УДАЛЕНИЯ ФАЙЛА В MS DOS
1) DEL;
2) RD;
3) REN;
4) DIR;

24. УКАЖИТЕ КОМАНДУ КОПИРОВАНИЯ ФАЙЛА ИЛИ КАТАЛОГА В MS DOS 
1) CLS;
2) COPY;
3) CD;
4) CD..

25. УКАЖИТЕ КОМАНДУ ОЧИСТКИ ЭКРАНА В MS DOS
1) CD;
2) COPY;
3) CLS;
4) DIR;

26. ФАЙЛ КОНФИГУРАЦИИ MS DOS ИМЕЕТ ИМЯ
1) autoexec.bat;
2) msdos.sys;
3) command.com;
4) config.sys;

27. КОМАНДНЫЙ ПРОЦЕССОР MS DOS ИМЕЕТ ИМЯ
1) command.com;
2) config.sys;
3) msdos.sys;
4) autoexec.bat;

28. ДЛЯ ЗАВЕРШЕНИЯ СЕАНСА MS-DOS ИСПОЛЬЗУЕТСЯ КОМАНДА 
1) RD;
2) EXIT;
3) DEL;
4) DIR;

29. В СЛУЧАЕ ПОЯВЛЕНИЯ СИГНАЛОВ ОТ ВНЕШНИХ УСТРОЙСТВ ВОЗНИКАЕТ ПРЕРЫВАНИЕ 
1) Программное
2) Внешнее
3) Операционной системы
4) Машинное

30. ПРИ ОБНАРУЖЕНИИ ОШИБОК В ПРОГРАММЕ ИЛИ ПРИ ЕЕ ВЫПОЛНЕНИИ ВОЗНИКАЕТ ПРЕРЫВАНИЕ 
1) Программное
2) Внешнее
3) Операционной системы
4) Машинное

31. ПРЕРЫВАНИЕ, ВОЗНИКАЮЩЕЕ ПРИ НЕСТАНДАРТНЫХ СИТУАЦИЯХ В РАБОТЕ МИКРОПРОЦЕССОРА ЭВМ (ДЕЛЕНИЕ НА НУЛЬ И ДР.), НАЗЫВАЮТ
1) программным
2) аппаратным
3) прерыванием операционной системы
4) логическим

32. К МАШИНОЗАВИСИМОЙ ЧАСТИ ОПЕРАЦИОННОЙ СИСТЕМЫ ОТНОСИТСЯ
1) командный процессор и внешние драйверы
2) BIOS и командный процессор
3) BIOS и внешние драйверы
4) командный процессор и системный загрузчик

33. ПРОЦЕСС - ЭТО 
1) минимальный программный объект, обладающий собственными ресурсами
2) любой потребляемый (расходуемый) объект
3) любое устройство в составе ЭВМ, способное автоматически выполнять допустимые для него действия
4) план действий

34. ГОТОВЫЕ К ВЫПОЛНЕНИЮ ПРОЦЕССЫ РАСПОЛАГАЮТСЯ В ОСНОВНОЙ ПАМЯТИ И СВЯЗАНЫ
1) очередью выполняемых процессов
2) очередью ожидающих процессов
3) очередью готовых процессов
4) очередью завершенных процессов
35. ЖИЗНЕННЫЙ ЦИКЛ ПРОЦЕССА НАЧИНАЕТСЯ С СОСТОЯНИЯ 
1) Ожидание
2) Выполнение
3) Готовность
4) Компиляция

36. ПРИОРИТЕТ ПРОЦЕССА - ЭТО
1) алгоритм планирования, основанный на квантовании процессорного времени
2) число, характеризующее степень привилегированности процесса, при использовании ресурсов ЭВМ
3) число состояний процесса
4) число переключений состояния процесса

37. К СПОСОБАМ РЕАЛИЗАЦИИ ВИРТУАЛЬНОЙ ПАМЯТИ НЕ ОТНОСИТСЯ 
1) страничное распределение
2) сегментное распределение
3) свопинг
4) файловое распределение

38. К МЕТОДАМ РАСПРЕДЕЛЕНИЯ ПАМЯТИ С ИСПОЛЬЗОВАНИЕМ ДИСКОВОГО ПРОСТРАНСТВА ОТНОСИТСЯ 
1) распределение памяти переменной величины
2) распределение памяти фиксированными разделами
3) использование виртуальной памяти
4) распределение памяти переменными разделами

39. К НЕДОСТАТКАМ МЕТОДА РАСПРЕДЕЛЕНИЯ ПАМЯТИ ДИНАМИЧЕСКИМИ РАЗДЕЛАМИ ОТНОСИТСЯ
1) жесткость
2) фрагментация памяти
3) ограниченность
4) неэффективность

40. ЖЕСТКИЙ ДИСК ОТНОСИТСЯ К 
1) байт-ориентированным устройствам
2) блок-ориентированным устройствам
3) бит-ориентированным устройствам
4) файл-ориентированным устройствам

41. КОНТРОЛЛЕР - ЭТО
1) электронный компонент внешнего устройства
2) драйвер внешнего устройства
3) механический компонент внешнего устройства
4) порт внешнего устройства

42. ДЕСКРИПТОРОМ ПРОЦЕССА НАЗЫВАЮТ 
1) информацию, используемую для планирования процесса
2) информацию о незавершенных процессах
3) информацию об ошибках процесса
4) информацию о режиме работы процессора

43. СПУЛИНГ - ЭТО
1) способ работы с выделенным устройством в мультипрограммной системе
2) способ работы с разделяемым устройством в мультипрограммной системе
3) способ работы с выделенным устройством в однопрограммной системе
4) способ работы с разделяемым устройством в однопрограммной системе

44. НОВЫЕ ПРОЦЕССЫ НАХОДЯТСЯ В ОЧЕРЕДИ, НАЗЫВАЕМОЙ
1) очередью работ-заданий
2) очередью выполняемых процессов
3) очередью ожидающих процессов
4) очередью готовых процессов

45. ПРИ ПРОХОЖДЕНИИ ЧЕРЕЗ КОМПЬЮТЕР ПРОЦЕСС МИГРИРУЕТ МЕЖДУ РАЗЛИЧНЫМИ ОЧЕРЕДЯМИ ПОД УПРАВЛЕНИЕМ ПРОГРАММЫ, НАЗЫВАЕМОЙ 
1) очередью работ-заданий
2) планировщиком
3) очередью выполняемых процессов
4) очередью ожидающих процессов

46. ПЛАНИРОВЩИК ЗАДАНИЙ, РЕШАЮЩИЙ КАКОЙ ИЗ ПРОЦЕССОВ, НАХОДЯЩИХСЯ ВО ВХОДНОЙ ОЧЕРЕДИ, ДОЛЖЕН БЫТЬ ПЕРЕВЕДЕН В ОЧЕРЕДЬ ГОТОВЫХ ПРОЦЕССОВ В СЛУЧАЕ ОСВОБОЖДЕНИЯ РЕСУРСОВ, НАЗЫВАЮТ 
1) долгосрочным
2) краткосрочным
3) постоянным
4) временным

47. РЕСУРС - ЭТО 
1) минимальный программный объект, обладающий собственными ресурсами
2) любое устройство в составе ЭВМ, способное автоматически выполнять допустимые для него действия
3) любой потребляемый (расходуемый) объект
4) план действий

48. ПЛАНИРОВЩИК ЗАДАНИЙ, РЕШАЮЩИЙ КАКОЙ ИЗ ПРОЦЕССОВ, НАХОДЯЩИХСЯ В ОЧЕРЕДИ ГОТОВЫХ ПРОЦЕССОВ, ДОЛЖЕН БЫТЬ ПЕРЕДАН НА ВЫПОЛНЕНИЕ В CPU (ЦЕНТРАЛЬНЫЙ ПРОЦЕССОР), НАЗЫВАЮТ 
1) долгосрочным
2) краткосрочным
3) постоянным
4) временным

49. МАКСИМАЛЬНАЯ ДЛИНА ИМЕНИ ФАЙЛА В СИСТЕМЕ FAT СОСТАВЛЯЕТ 
1) 8 символов
2) 11 символов
3) 32 символа
4) 255 символов

50. МАКСИМАЛЬНАЯ ДЛИНА ИМЕНИ ФАЙЛА В СИСТЕМЕ NTFS СОСТАВЛЯЕТ 
1) 8 символов
2) 11 символов
3) 32 символа
4) 255 символов

51. ФАЙЛ - ЭТО
1) текст, распечатанный на принтере
2) данные, обрабатываемые в данный момент
3) единица количества информации
4) поименованная совокупность данных на диске

52. ФОРМАТ ФАЙЛА - ЭТО 
1) размер файла в байтах
2) размер файла в кластерах
3) полное имя файла
4) элемент языка в символическом виде, описывающий представление информации в файле

53. В КАЧЕСТВЕ ИМЕНИ ФАЙЛА МОЖНО ИСПОЛЬЗОВАТЬ СИМВОЛЬНОЕ ИМЯ УСТРОЙСТВА 
1) CON
2) PRINTER
3) MODEM
4) DISK

54. ПРИ ОБРАЩЕНИИ К ФАЙЛАМ С ОДИНАКОВЫМИ ИМЕНАМИ НАИВЫСШИМ ПРИОРИТЕТОМ ОБЛАДАЕТ ФАЙЛ С РАСШИРЕНИЕМ 
1) .bat
2) .com
3) .exe
4) .doc

55. ПРОГРАММА, ПОМОГАЮЩАЯ ОПЕРАЦИОННОЙ СИСТЕМЕ РАБОТАТЬ С ТЕМ ИЛИ ИНЫМ УСТРОЙСТВОМ, НАЗЫВАЕТСЯ 
1) драйвер;
2) интерфейс;
3) интерпретатор;
4) операционная оболочка;

56. КОРНЕВОЙ РАЗДЕЛ РЕЕСТРА WINDOWS XP HKEY_LOCAL_MASHINE СОДЕРЖИТ 
1) глобальную информацию о компьютерной системе;
2) ассоциации между приложениями и типами файлов;
3) конфигурационные данные для текущего аппаратного профиля;
4) информацию о пользователях компьютерной системы;

57. КОРНЕВОЙ РАЗДЕЛ РЕЕСТРА WINDOWS XP HKEY_CLASSES_ROOT СОДЕРЖИТ 
1) глобальную информацию о компьютерной системе;
2) ассоциации между приложениями и типами файлов;
3) конфигурационные данные для текущего аппаратного профиля;
4) информацию о пользователях компьютерной системы;

58. КОРНЕВОЙ РАЗДЕЛ РЕЕСТРА WINDOWS XP HKEY_COURRENT_CONFIG СОДЕРЖИТ 
1) глобальную информацию о компьютерной системе;
2) ассоциации между приложениями и типами файлов;
3) конфигурационные данные для текущего аппаратного профиля;
4) информацию о пользователях компьютерной системы;

59. ПРОГРАММА, ПРЕДНАЗНАЧЕННАЯ ДЛЯ РЕШЕНИЯ ЗАДАЧ В КАКОЙ-ЛИБО КОНКРЕТНОЙ ПРЕДМЕТНОЙ ОБЛАСТИ, НАЗЫВАЕТСЯ 
1) приложением операционной системы;
2) операционной оболочкой;
3) компилятором;
4) языком программирования;

60. ЦЕНТРАЛИЗОВАННАЯ БАЗА ДАННЫХ ПАРАМЕТРОВ НАСТРОЙКИ СИСТЕМЫ MICROSOFT WINDOWS XP И РАБОТАЮЩИХ В НЕЙ ПРИЛОЖЕНИЙ НАЗЫВАЕТСЯ
1) диспетчер виртуальной памяти;
2) диспетчер задач;
3) системный реестр;
4) диспетчер ввода-вывода

