«Дети и гаджеты. Как договориться с ребенком»
Рекомендации для родителей от Московского государственного психолого-педагогического университета 
Что важно понимать значимому взрослому в контексте информационной безопасности несовершеннолетнего? 
Средства массовой коммуникации играют важную роль в жизни современного ребенка и взрослого. Быть в онлайн-пространстве сегодня – быть частью общества. Запретить его не представляется возможным. Следует помочь ребенку развить навыки, необходимые для обеспечения его безопасности в интернете. И помощь эта должна быть основана на диалоге, регулярном общении, четко обозначенных границах и доступных инструментах контроля. 
Начинать диалог о безопасности в интернете необходимо с выбора правильного момента для разговора. Не стоит устанавливать правила во время ссоры или сразу после нее. Лучше выбрать утро выходного дня, когда не ожидается спешки, и на осмысление и возвращение к разговору у всех участников будет время. 
Поводом для беседы могут стать изменения в привычном графике жизни семьи, например, наступление каникул или учебного года, переход на домашнее обучение, посещение дополнительных кружков или отказ от них. Трудности в обучении, проблемы со здоровьем (зрение, опорно- двигательный аппарат, изменение веса) также могут стать основанием для разговора. 
В целом, диалог должен протекать в позитивной и спокойной обстановке. Его цель – сформулировать правила безопасности, принять их и определить зоны ответственности, инструменты контроля и санкции за нарушение. Этот диалог может стать основой безопасности ребенка, к которой в любой момент в дальнейшем можно обращаться для напоминания правил или их пересмотра. 
1. Семейный медиаконтракт 
Семейный медиаконтракт – инструмент, позволяющий семье договориться о правилах, способах контроля за их исполнением и санкциях за их нарушение. Такие семейные медиаконтракты помогают научить ребенка безопасно пользоваться современными гаджетами и установить определенные рамки. Более того, они позволяют родителю начать открытый разговор с детьми и поощрять их к участию в принятии решений. Совместная работа над созданием медиаконтракта даст детям знание не только о своих границах, но и последствиях за их нарушения. 
В семейный медиаконтракт принято включать положения, относящиеся к следующим аспектам: 
1. Ограничения по времени. 
В соответствующем пункте следует согласовать четкие ограничения по времени использования каждого устройства. Эти ограничения время от времени можно корректировать. В контракте должно быть четко прописано, когда и в каких ситуациях нельзя использовать те или иные устройства (например, «нельзя использовать гаджеты за обеденным столом», «нельзя пользоваться никакими устройствами за час до сна»). 
2. Ограничения по контенту. 
В соответствующем пункте следует согласовать, какой контент является допустимым. Если медиасоглашение относится к видеоиграм, будет полезно указать, игры с каким рейтингом или характеристиками могут быть разрешены для ребенка. Если речь идет о мобильном телефоне, можно указать, какие приложения можно использовать, а какие – нет. 
3. Ограничения, связанные с распространением информации. 
Для согласования правил, связанных с личной информацией, обсудите с ребенком, какая информация относится к персональной и конфиденциальной и ни при каких условиях не может быть передана никому в интернет-пространстве. Обсуждая эти пункты с ребенком, родитель озвучивает свои требования и опасения и объясняет их ребенку, возможно, впервые. 
В образце контракта, приведенного в Приложении 1, представлены минимальные правила безопасности. Родители могут дополнять их по мере необходимости. 
2. Программы родительского контроля 
Договоренности, отраженные в семейном медиаконтракте, следует отслеживать. В этом помогают программы родительского контроля, которые устанавливаются на устройство ребенка и родителя и настраиваются совместно с ребенком согласно тем правилам и ограничениям, о которых семья договорилась при обсуждении положений медиаконтракта. 
Программы родительского контроля – это приложения или программы, ограничивающие те или иные функции смартфонов, планшетов, ноутбуков и компьютеров. Как правило, программы родительского контроля позволяют контролировать контент и экранное время. 
Общие функции программ родительского контроля довольно широки: 
1. Ограничение времени пользования гаджетом. Если ребенок возвращается из школы в 14:00, программы позволяют установить ограничения на использование приложений, например, до 19:00, таким образом, не позволяя ребенку отвлекаться от выполнения домашних заданий. 
2. Ограничение использования приложений. Родители могут запретить ребенку играть в игры, содержащие сцены насилия или эротические элементы; ограничить установку программ, предлагающих электронные покупки, ставки и другие денежные операции. 
3. Отслеживание местоположения. Приложения позволяют узнать не только, где ребенок находится в данный момент, но и посмотреть историю перемещений. В отдельных случаях программа оповещает родителей, что ребенок вышел за пределы доверительной локации или подобрался к нежелательным районам. 
4. Контроль общения. Некоторые приложения позволяют родителю увидеть только список звонков, другие – читать СМС-сообщения и прослушивать телефонные звонки, третьи – дадут знать, что происходит в переписке в социальных сетях. 
5. SOS. Такой сигнал, как правило, встроен в операционную систему устройства. Если нет, помогут специальные приложения с такой функцией. Ребенок может подать сигнал, что попал в беду, и родители узнают, где он находится. 
К распространенным программам относятся Google Family Link и Kaspersky Safe Kids. 
Программа Google Family Link бесплатна для пользователей. Чтобы ею воспользоваться, и детям, и родителям необходимо иметь аккаунт в Google и пользоваться браузером Google Chrome. 
 Приложение позволяет отследить, сколько часов ребенок проводит в смартфоне или планшете, какие приложения открывает, что скачивает или собирается купить в Google Play. 
 Родители могут удаленно запретить загрузку подозрительного контента, ограничить время использования приложений, блокировать телефон на ночь или в любое другое время. Независимо от мнения взрослых Family Link самовольно отрезает пользователям младше 13 лет доступ к сервисам YouTube. 
 Через приложение можно установить, где находится ребенок. 
Программа Kaspersky Safe Kids имеет бесплатную версию и премиум - вариант с недельным пробным периодом. Платная подписка распространяется на одного родителя, но позволяет подключить неограниченное количество детских устройств. 
В создании приложения Kaspersky Safe Kids участвовали психологи, которые разработали более 100 рекомендаций для родителей, доступных при использовании приложения. 
В бесплатной версии собраны инструменты, которые показывают, что ребенок ищет в интернете, на какие сайты заходит, какими программами пользуется и сколько времени проводит в Сети. Все это можно регулировать, ограничивать и отключать. 
Премиум-версия позволяет следить за зарядом батареи, отслеживать активность в социальных сетях, просматривать историю запросов на YouTube и составлять расписание, по которому ребенок будет пользоваться устройством. Для платных подписчиков доступна геолокация с возможностью очертить безопасный периметр для прогулок. 
После заключения семейного медиаконтракта необходимо совместно с ребенком настроить выбранную программу родительского контроля. Через неделю можно обсудить результаты, обменяться впечатлениями и при необходимости внести изменения в соглашение и настройки программы. 
Крайне важно донести до ребенка, что программа устанавливается не для полного ограничения его действий, а для обеспечения его безопасности. Ребенок должен ощущать заботу и внимание со стороны родителя, а не постоянную слежку. 
3. Виды экранного времени 
И в семейном медиасоглашении, и в программе родительского контроля необходимо определиться с тем, какой объем экранного времени будет разрешен для ребенка. 
Экранное время – это количество времени, потраченного на использование устройства с экраном, такого как смартфон, компьютер, телевизор или игровая приставка. Как правило, нормы для экранного времени определяются Всемирной организацией здоровья согласно возрасту ребенка: 
 для детей младше 18 месяцев – экранное время не рекомендовано; 
 для детей младше 5 лет – один час в день (включая просмотр телевизора и использование смартфонов или планшетов, а также видеоигры); 
 для детей школьного возраста – два часа в день. 
Однако многие эксперты придерживаются другого мнения и говорят о том, что важно опираться не на цифры, а на качество потребляемого контента, образ жизни семьи и степень вовлеченности ребенка в происходящее на экране. 
Американская компания по исследованиям интернета определяет четыре основных типа экранного времени. 
 Пассивное потребление. К этому типу экранного времени относится просмотр видео или сериалов, скроллинг (листание лент соцсетей). 
 Интерактивное потребление. К этому типу экранного времени относят решение задач, активное участие в видеоигре. 
Создание контента. Как правило, этот тип экранного времени подразумевает создание иллюстраций, видео и др., написание музыки, разработку кода. 
Анализ данных программы родительского контроля позволит понять, какому виду экранного времени ребенок отдает предпочтение, и при необходимости договориться о приемлемом для всех членов семьи балансе типов экранного времени. 
Еще один баланс, важный для здоровых и безопасных отношений с гаджетом, – баланс занятий. Его необходимо соблюдать для профилактики зависимости от гаджета. 
Зависимость от гаджетов представляет собой неконтролируемое использование, злоупотребление гаджетами, которое негативно влияет на психическое и физическое здоровье человека, его социальную жизнь. 
Для профилактики зависимости от гаджета и исключения негативных влияний на психическое и физическое здоровье важно, чтобы ребенок хорошо питался, двигался, хорошо и достаточно спал и имел круг общения в реальной жизни. 
Баланс разных видов деятельности также следует прописать в пункте 1 семейного медиаконтракта. Для контроля над выполнением соответствующего пункта можно использовать Чеклист (Приложение 1), в котором указываются занятия, обязательные для выполнения до использования гаджета. К таким занятиям могут относиться обязанности по дому, выполнение уроков, прогулки, чтение и т.д. 
4. Санкции за нарушения семейного медиаконтракта 
В семейном медиаконтракте обязательно следует прописать санкции за нарушение положений контракта. Таким образом, дети будут знать, что случится в том случае, если они нарушат установленные правила. Правила при этом должны быть прописаны четко и конкретно. 
Не рекомендуется в качестве санкций отбирать у ребенка гаджет. Будет правильнее ограничить использование гаджетов – в существенной или малой степени в зависимости от нарушенного правила. К таким ограничениям можно отнести сокращение экранного времени, увеличение списка дел в чеклисте, ограничение доступа к определенным приложениям, временный отказ от привычных семейных рутинных занятий (например, поход в кино или кафе). 
5. Поддержка семьи в исполнении семейного медиаконтракта 
Роль семьи в выстраивании безопасных отношений ребенка с гаджетами крайне велика. Родитель может помочь не допустить развития зависимости и при этом обеспечить защиту от интернет-рисков. Он также может выстроить такие доверительные отношения с ребенком, при которых ребенок в случае трудностей будет не бояться обращаться за помощью. Важно дать понять ребенку, что самое главное – это его безопасность. 
Родители по мере возможности должны быть примером для подражания для своих детей. Некоторые правила, принятые всей семьей, могут помочь этого достичь: 
1. Определить пространства, свободные от гаджетов. Это могут быть спальни, ванные комнаты. 
2. Определить занятия, свободные от гаджетов: время приема пищи, прогулки, настольные игры. 
3. Договориться о том, что за час перед сном никто не пользуется экраном. 
Важно помнить, что соперничать с гаджетами, компьютерной графикой, возможностями, которые дают технологии, может только живое, заинтересованное, эмоциональное общение с близкими. 
Таким образом, мы разработали алгоритм действий, необходимых для оказания помощи семье в случае проблем с гаджетами у ребенка. Алгоритм состоит из следующих этапов: 
1. Беседа родителя с ребенком о необходимости установить правила пользования гаджетом и интернетом. 
2. Составление и заключение семейного медиаконтракта. 
3. Настройка программ родительского контроля для отслеживания правил, зафиксированных в семейном медиаконтракте. 
4. Составление Чеклиста для соблюдения баланса занятий.
Образец медиасоглашения и Чек-листа прикреплены в виде документов
