
УБК МВД России обращено внимание на активность телефонных

аферистов и киберпреступников в отношении несовершеннолетних

граждан.

Дети  и  подростки  остаются  среди  наиболее  уязвимых  категорий

населения  в  плане  психологической  защищенности  от  мошенников.

Активное использование интернета, мобильных устройств, участие в онлайн-

играх  и  совершение  покупок  в  интернет-магазинах  увеличивает  их  риски

стать жертвами мошенничества.

Часто  мошенники  используют  различные  уловки,  чтобы  заставить

доверчивых  школьников  разгласить  данные  своих  или  родительских

банковских  карт.  Например,  на  сомнительных  сайтах  предлагают

«бесплатные» игровые предметы, такие как скины в Counter-Strike, Roblox,

читы или дополнения для Minecraft или в других популярных играх. 

Мошенники обманывают детей, играющих в Roblox, обещая им валюту

(робуксы) или предметы для популярной онлайн-игры.

Суть схемы: аферисты могут уговорить детей, зарегистрированных в

группах  по  раздаче  робуксов,  самостоятельно  перевести  им  родительские

деньги  в  обмен  на  игровые  бонусы.  Свои  действия  злоумышленники

маскируют под «задания».

Также  мошенники  могут  действовать  иначе.  Они  предлагают

«помощь»  детям  в  покупке  виртуальной  валюты  и  просят  подростков

передать им данные банковских карт кого-то из родителей, или взять телефон

взрослого и следовать указаниям. Такое общение чаще всего происходит в

мессенджерах  и  не  приводит  ни  к  чему  хорошему:  игроки  остаются  без

бонусов, а их родители — без средств на счетах.

Также  распространена  схема,  при  которой  в  социальных  сетях  или

мессенджерах  школьникам  сообщают  о  якобы  выигрыше  в  розыгрыше.

Однако  для  получения  приза  требуется  предоставить  данные  банковской

карты. Иногда розыгрыши действительно проводятся известными блогерами,

и  школьник  может  участвовать  в  них,  но  до  официального  объявления

победителей  неизвестные  лица  могут  назваться  представителями

организаторов  и  попытаться  получить  конфиденциальную

информацию/платёжные данные.

Кроме  того,  мошенники  предлагают  школьникам  «заработать»  в

интернете,  используя  различные схемы,  включая  финансовые пирамиды и

криптовалютные  проекты.  Подростки,  вкладывая  деньги  в  эти  проекты  в

надежде  быстро  разбогатеть,  рискуют  потерять  свои  средства,  которые  в

итоге попадают на счета злоумышленников.



В социальных сетях и мессенджерах провокаторы склоняют россиян к

терроризму и другим серьезным преступлениям. В группе риска –

подростки и молодежь.

Вовлекать  юных  граждан  в  террористическую  деятельность

злоумышленникам  намного  легче,  чем  заставить  сделать  нечто

противозаконное  зрелого  человека.  Личностная  незрелость,  отсутствие

жизненного  опыта,  непонимание  глубинных  политических  процессов

сливается  с  излишней  эмоциональностью,  импульсивностью,  желанием

проявить  себя,  почувствовать  свою  принадлежность  к  группе.  В  силу

свойственной этому возрасту самоуверенности они чаще склонны считать,

что  могут  не  попасться  правоохранительным  органам  и  уйти  от

ответственности.

Большинство вербовщиков – тонкие психологи, обученные техникам и

методикам воздействия на психику людей. Для вербовщиков не существует

«грязных» методов – сгодится все, что может способствовать их делу. Спектр

воздействия  чрезвычайно  широк:  от  психологических  манипуляций  и

пропаганды до прямых угроз и шантажа.

Главным  инструментом  вербовки  в  террористские  организации  в

современное  время  стали  социальные  сети  и  мессенджеры,  основными

потребителями контента которых является молодежь.

Для подростков и молодых людей свойственно вести свои страницы

открыто, они чаще публикуют персональную информацию, демонстрируют

те или иные свои взгляды, ярко реагируют на тот или иной политический или

околополитический контент, при этом не всегда могут отличить фейковые

новости от реальных.

Соцсети позволяют провокаторам свободно собирать интересующие их

данные  и  еще  на  этапе  планирования  «вербовки»  анализировать  личные

страницы  потенциальных  жертв,  выбирая  тех  людей,  которые

демонстрируют активность,  определенные  политические,  религиозные  или

иные взгляды, и в то же время не имеют четких личностных позиций. 

РОДИТЕЛЯМ ВАЖНО:

- заранее проинформировать детей и подростков обо всех возможных

рисках  и  угрозах  сети  Интернет,  в  том  числе  о  наличии  активной

деятельности по вербовке в террористические организации; 

-  научить  ребенка  не  отвечать  на  сомнительные  предложения  и

сообщения  в  социальных  сетях  и  быть  подозрительным,  если  требуют

сохранить тайну переписки (общения) и не сообщать родителям; 

- спрашивать или аккуратно проверять с кем ведёт переписку ребёнок в

личных сообщениях;

- обращать внимание на поведение и новые интересы ребёнка: аниме,

депрессивная литература, специализированные книги об оружии и стрельбе;

-  обращать  внимание,  если  ребенок  в  реальной  жизни  выполняет

задания, полученные в Интернете,  так называемые, челленджи. Они могут

содержать опасные для здоровья действия; 



-  создавать  семейные  традиции,  возможности  для  получения

позитивных эмоций вне Интернета (путешествия, выставки, музеи, походы,

праздники,  творчество,  хобби),  комфортные  условия  проживания  и

позитивные взаимоотношения с ребенком; 

-  поддерживать  контакты с  друзьями  и  одноклассниками  ребенка,  а

также их родителям.

КАК РЕАГИРОВАТЬ ПОДРОСТКУ?

-  сообщать  о  любых  предложениях  и  (или)  подозрительных  новых

знакомых родителям или педагогам;

-  прежде  чем  репостить  какую-то  информацию  в  социальной  сети,

проверьте на сайте Министерства юстиции Российской Федерации, вдруг она

внесена в список запрещённых;

- сообщить в правоохранительные органы (тел. 102).



Как в современных условиях сохранить свои персональные данные

Персональные данные – все данные о человеке, своего рода «паспорт

его личности».

Их  раскрытие  в  Интернете  может  привести  к  очень  неприятным

последствиям:  нежелательным звонкам,  спаму,  краже денег  и  документов,

аккаунтов, различным мошенническим действиям.

Современного  человека  ежедневно  снимают  сотни  видеокамер,

расположенных в публичных местах. Эта информация собирается, в первую

очередь,  государственными  органами  с  целью  обеспечения  безопасности,

раскрытия  преступлений  и  т.п.  Однако  следует  помнить,  что  такие

видеозаписи  могут  попасть  и  в  руки  к  шантажистам  или  иным

злоумышленникам.

Безопасность – это непререкаемая ценность для детей и взрослых!

Как сохранить персональные данные вашей семьи?

Следите  за  тем,  чтобы  ребенок  не  размещал  в  Интернете  лишнюю

информацию: где он живет, где учится, какой дорогой ходит на уроки и т.п.

Расскажите  ребёнку,  что  персональными  данными  стоит  делиться

только с ограниченным кругом лиц – самыми близкими. Не стоит передавать

такие данные друзьям, а особенно незнакомым людям из соцсетей.

Ребёнку  надо  знать,  что  злоумышленники  могут  пытаться  выведать

информацию и персональные данные через личные сообщения в социальных

сетях.  Особенно  внимательно  стоит  реагировать  на  ссылки,  которые

незнакомцы присылают ребёнку в  личных сообщениях.  Лучше по ним не

переходить, а неизвестные файлы – не открывать.

Активный пользователь Интернета оставляет цифровой след – иногда

свой полный портрет: состояние здоровья, внешность и физические данные,

привычки, места пребывания, уровень дохода, данные о личной и интимной

жизни и многое другое.

Приложения на телефоне могут получить доступ микрофону, камере,

акселерометру (используется для измерения движений устройства) и следить

за своим пользователем круглосуточно. 

Всё  это  может  представлять  интерес  для  преступников!

Мошенничество,  шантаж,  травля  –  вот  неполный  список  того,  для  чего

злоумышленники могут использовать информацию о пользователях.

Следите  за  культурой  поведения  в  сети,  сохраняйте  свою  частную

жизнь и конфиденциальность!

Важен личный пример. Тщательно отбирайте фото и видео, которые вы

сами выкладываете в Интернет! Будьте осторожны! Не стоит надеяться на

«приватные»  публикации,  просматривать  которые  может  только

ограниченный круг лиц, которых настраивает сам пользователь. Ведь утечка

может произойти через любого из этих людей. Не помогайте мошенникам,

добровольно передавая им персональные данные.



УБК МВД России продолжают фиксироваться факты массовых

рассылок заведомо ложных сообщений об актах терроризма в

государственные и муниципальные учреждения, в том числе

образовательные организации.

Последствия  указанных  противоправных  деяний  ведут  к

дестабилизации обстановки в стране, поскольку

рассылка  такой  недостоверной  информации  создает  условия  для

повышенной  тревожности  в  обществе  и  неуверенности  граждан  в

способности органов государственной власти обеспечить безопасность.

При  реагировании  на  ложные  сообщения  об  актах  терроризма

задействуется большое количество сотрудников разных правоохранительных

органов,  что  может  повлечь  серьезные  негативные  последствия  в  случае

реального чрезвычайного происшествия. 

Все  чаще  преступники,  пользуясь  цифровой  неграмотностью

несовершеннолетних,  связанной  с  размещением  ими  в  социальных  сетях,

мессенджерах и компьютерных играх информации о себе и своих близких,

рассылают ложные сообщения о актах терроризма от их имени, что может

привести  к  нанесению  ущерба  репутации  ребенка  и  его  близких

родственников. 

Также фиксируются факты вербовки несовершеннолетних гражданами

недружественных  России  государств  для  участия  в  массовых  рассылках

заведомо ложных сообщений об актах терроризма.

Им  создается  мнимый  авторитет  в  виртуальном  и  игровом

пространстве,  разъясняются  методы  анонимности  в  сети  Интернет,

организовываются  закрытые  сообщества,  разрабатывается    и

администрируется соответствующее программное обеспечение. 

В  целом,  ложные  сообщения  об  актах  терроризма  могут  иметь

серьезные последствия для общества и национальной безопасности. Поэтому

крайне важно знать как не допустить вовлечение ребенка в противоправную

деятельность.

Необходимо доносить до детей серьезность преступления, связанного с

ложным  минированием.  Пояснять  им,  что  это  может  привести  к

потенциальной опасности для жизни и здоровья других лиц. При этом такие

действия могут привести к неприятным последствиям для самого ребенка.

Также  необходимо  установить  четкие  правила  и  ограничения  по

использованию  ребенком  социальных  сетей.  Обратить  внимание  на  его

общение в  цифровом пространстве  и  проверять  источники информации,  с

которыми ребенок взаимодействует.

Важно быть образцом правильного поведения в сети Интернет.



Аферисты вовлекают в преступные схемы молодежь и подростков,

обещая безопасную и легальную работу

Курьеров, получающих средства у обманутых граждан и переводящих

их на счета и криптокошельки мошенников, задерживают ежедневно по всей

России.  Дроповодам постоянно требуются новые кадры, и в  вербовке они

прибегают к любым способам. 

Злоумышленники мониторят сайты и чаты, где молодежь ищет работу,

выходят  на  связь,  проводят  анкетирование  и  собеседование.  Уже на  этом

этапе они попытаются получить персональные данные, которые тут же будут

проданы. 

Они рассказывают, что работа безопасна и легальна, в подтверждение

предоставляют липовые документы, договоры и удостоверения. Отсутствие

возможности перевода через стандартные платежные средства объясняется

серым  импортом,  оперативно-розыскными  мероприятиями  или

коммерческой тайной.

Правоохранительные органы НИКОГДА не привлекают к проведению

мероприятий  посторонних  и,  тем  более,  несовершеннолетних  граждан.

ЛЮБАЯ  работа,  которая  требует  передачи  крупных  сумм  наличных

денежных средств, в той или иной степени, противозаконна. 

Объясняйте это вашим детям. Подросток должен знать об опасностях

общения  с  незнакомцами  в  Интернете,  об  уголовной  ответственности  за

участие в преступных схемах, а также доверять своим родителям. 

Важно,  чтобы  в  случае  опасности,  появления  странных  друзей  или

попытки втянуть несовершеннолетнего в сомнительную деятельность, он, в

первую очередь, обращался за помощью к родителям.


