
Профилактика преступлений,
совершаемых с использованием
информационных технологий,
среде мобильной связи и 
банковских карт



Виды мошенничества и как их
избежать
Фишинг
Вредоносные программы
Социальная инженерия



Фишинг
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Фишинг – рассылка мошенниками электронных писем и 
смс, имитирующих сообщений от интернет-магазина, банка, 
платежного сервиса.

Фишинг позволяет «выудить» у пользователя 
персональные данные, номера карт, пароли и коды 
подтверждения операций



Пример
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Пример
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Как защититься
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Всегда обращайте внимание на адрес, по которому 
ведёт ссылка, обращайте внимание на адрес, от 
которого отправлено письмо. Никогда не сообщайте 
пароли и данные карты в смс и электронных письмах 
– банки не запрашивают эту информацию у 
пользователей



Вредоносные программы
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Вирусы могут заразить компьютер или смартфон, если на 
нем не установлено защитное ПО. Они попадают в гаджеты 
через зараженные сайты, приложения и при скачивании 
файлов.



Пример 1
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Пример 2
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Как защититься
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Установите антивирус на компьютер и смартфон, 
регулярно устанавливайте обновления, не открывайте 
неизвестные файлы.



Социальная инженерия
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Способ мошенничества с целью получить данные или 
деньги, обычно через сервисы объявлений или 
соцсети.
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Пример 2
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Пример 3
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Как защититься
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Перезванивать самому в банк по телефону, 
указанному на банковской карте. Совершать покупки 
у продавцов с подтвержденным аккаунтом и 
отзывами. Не сообщать никому данных карты и кодов 
из смс, а также не верить предложениям со сказочно 
низкой ценой.



Каким интернет-магазинам 
можно доверять?
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SSL-сертификат отражен в адресной строке как значок замочка



Защита платёжных систем
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Для дополнительной защиты платежные системы 
используют двухфакторную аутентификацию. 
Принцип ее работы такой: покупатель вводить 
данные карты на сайте, который поддерживает эту 
технологию, его перенаправляют на страницу 
банка-эмитента карты. Там нужно ввести 
одноразовый код из смс, после чего платеж 
выполнен.

Двухфакторная аутентификация есть у Visa –
Verified by Visa (3D-Secure), у Mastercard –
Mastercard SecureCode, у PayPal, Яндекс.Денег и 
других популярных платежных систем.

Интернет-магазины, которые работают с этими 
сервисами, размещают их логотип на сайте



Спасибо
за внимание!

Подробнее - https://www.raiffeisen-media.ru/kak-bezopasno-platit-v-internete/

https://www.raiffeisen-media.ru/kak-bezopasno-platit-v-internete/

