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Бубнов, А.А. Основы информационной
безопасности : учебное пособие. - Москва :
Академия, 2019

Учебник создан в соответствии с требованиями
Федерального государственного образовательного
стандарта среднего профессионального образования и
предназначен для изучения общепрофессиональной
дисциплины «Основы информационной безопасности».

Изложены современные взгляды на принципы,
задачи и основные направления деятельности по
обеспечению информационной безопасности как одной
из важнейших составляющих национальной безопасности
Российской Федерации.

Рассмотрены приоритетные направления и
первоочередные мероприятия по реализации
государственной политики обеспечения информационной
безопасности.

Для студентов учреждений среднего
профессионального образования.



Включает 12 методических описаний
лабораторных работ по курсу "Информационная
безопасность". Все практические задания снабжены
необходимыми теоретическими сведениями и
комплектом исполняемых модулей. Материал поделен
на три части, чтобы преподаватель в зависимости от
количества часов, выделенных на проведение занятий, и
своего видения курса мог выбирать те или иные работы.

Для студентов по направлениям,
использующим федеральный компонент по основам
информационной безопасности и защите информации.

Бабаш, А.В. Информационная безопасность.
Лабораторный практикум : учебное пособие.
- Москва : КноРус, 2013



В учебном пособии формулируются основные
понятия и определения информационной безопасности и
анализируются угрозы информационной безопасности в
компьютерных системах и сетях. Определяются базовые
понятия политики безопасности. Рассматриваются основные
криптографические методы и алгоритмы защиты
компьютерной информации.

Обосновывается комплексный подход к
обеспечению информационной безопасности корпоративных
сетей. Описываются базовые технологии защиты межсетевого
обмена данными. Рассматриваются методы и средства
антивирусной защиты. Описывается организационно-правовое
обеспечение информационной безопасности на основе
стандартов и руководящих документов Государственной
технической комиссии России.

Для студентов, обучающихся по соответствующим
специальностям.

Шаньгин, В.Ф. Информационная безопасность
компьютерных систем и сетей : учебное пособие. -
Москва : ФОРУМ : ИНФРА-М, 2013



Мельников, В.П. Информационная
безопасность : учебное пособие. - Москва :
Академия, 2012

Описаны основные положения, понятия и
определения информационной безопасности,
проанализировано ее место в системе национальной
безопасности государства.

Рассмотрены модели обеспечения
информационной безопасности, вопросы ее
организационно-правового, методического и
технического обеспечения.

Изложены проблемы криптографической
защиты информации, а также особенности ее защиты в
персональных компьютерах и вычислительных сетях.
Описаны разрушающие программные средства класса
компьютерных вирусов и методы борьбы с ними.

Для студентов учреждений среднего
профессионального образования.



В пособии предложены для изучения подходы,
базовая концепция, принципы построения систем
безопасности и оценки уровня безопасности
информации в информационных системах, сетях и
автоматизированных системах управления. С этих
позиций рассматриваются информация и условия ее
обработки в информационных системах: потенциальные
угрозы, возможные каналы несанкционированного
доступа, методы, средства и системы управления в
условиях обеспечения безопасности.

Для студентов среднего профессионального
образования, специалистов в области защиты и
безопасности информации в информационных и
автоматизированных системах ее обработки и
управления.

Васильков, А.В. Безопасность и управление
доступом в информационных системах : учебное
пособие. - Москва : ФОРУМ, 2010



Учебник создан в соответствии с требованиями
Федерального государственного образовательного
стандарта среднего профессионального образования.

Приведены сведения об
инфокоммуникационных сетях и системах связи,
правовые и законодательные основы в области
информационной безопасности, порядок определения
конфиденциальности документов.

Рассмотрены инженерно-технические и
программно-аппаратные средства защиты
инфокоммуникационных сетей и систем связи от угрозы
информационной безопасности, утечки информации,
несанкционированного доступа, различных атак на них.
Раскрыты методы выявления каналов утечки информации
и атак на инфокоммуникационные сети и системы связи,
вредоносной программной среды, а также тестирования
инфокоммуникационных сетей и систем для определения
уровня их защищенности.

Для студентов учреждений среднего
профессионального образования.

Новикова, Е.Л. Обеспечение информационной
безопасности инфокоммуникационных сетей и
систем связи : учебник. - Москва : Академия, 2018



Учебное пособие создано в соответствии с
требованиями Федерального государственного
образовательного стандарта среднего профессионального
образования и предназначено для изучения
общепрофессиональной дисциплины «Организационно-
правовое обеспечение информационной безопасности».

Рассмотрены основы правового и
организационного обеспечения информационной
безопасности: информация как объект правового
регулирования, государственная система защиты
информации в Российской Федерации, правовые режимы
защиты государственной тайны и конфиденциальной
информации, лицензирование, сертификация и
аттестация в области защиты информации.

Для студентов профессиональных
образовательных организаций, осваивающих профессии и
специальности среднего профессионального
образования.

Белов, Е.Б. Организационно-правовое обеспечение
информационной безопасности : учебное пособие. -
Москва : Академия, 2017



Семакин, И.Г. Основы алгоритмизации и
программирования : учебник. - Москва : Академия,
2017

Учебник создан в соответствии с
требованиями Федерального государственного
образовательного стандарта среднего
профессионального образования и предназначено для
изучения общепрофессиональной дисциплины
«Основы алгоритмизации и программирования».

Рассмотрены основные принципы
алгоритмизации и программирования на базе языка
Паскаль (Турбо Паскаль версия 7.0). Даны основные
понятия объектно-ориентированного
программирования и его реализация на языке Турбо
Паскаль. Описана интегрированная среда
программирования Delphi и визуальная технология
создания графического интерфейса программ.
Показана разработка программных модулей в этой
среде.

Для студентов учреждений среднего
профессионального образования.



Семакин, И.Г. Основы алгоритмизации и
программирования. Практикум : учебное пособие. -
Москва : Академия, 2017

Учебное пособие создано в соответствии с
требованиями Федерального государственного
образовательного стандарта среднего
профессионального образования и предназначено для
изучения общепрофессиональной дисциплины
«Основы алгоритмизации и программирования».

Практикум включает в себя все основные
типы задач, ориентированных на освоение структурной
методики программирования, а также основы
объектно-ориентированного и визуального
программирования. Практикум может использоваться
как для обучения программированию на базе языка
Паскаль, так и для других языков процедурного
программирования.

Для студентов учреждений среднего
профессионального образования.



Соответствует актуальным требованиям
Федерального государственного образовательного
стандарта среднего профессионального
образования и профессиональным требованиям.

Учебное пособие представляет собой
учебно-методическую разработку, которая с одной
стороны направлена на изложение основ
программирования на языке С#, а с другой стороны
— на формирование навыков применения базовых
алгоритмов для решения практико-
ориентированных задач.

Простота изложения материала и
большое количество разобранных примеров
делают изучение языка С# доступным для широкого
круга обучающихся.

Для студентов среднего
профессионального образования, обучающихся по
ИТ-специальностям.

Кудрина, Е.В. Основы алгоритмизации и
программирования на языке C# : учебное пособие.
— Москва : Юрайт, 2019



Соответствует актуальным требованиям
Федерального государственного образовательного
стандарта среднего профессионального образования и
профессиональным требованиям.

Учебное пособие направлено на изложение
базовых основ программирования на языке С++ и на
формирование навыков решения практико-
ориентированных задач. Содержит сведения по
базовым концепциям структурного и объектно-
ориентированного программирования, структурам
данных, организации ввода-вывода, алгоритмам
обработки данных, методам сортировки и т.д. Простота
изложения материала и большое количество
разобранных примеров делают изучение языка С++
доступным для широкого круга обучающихся.

Для студентов образовательных учреждений
среднего профессионального образования.

Огнева, М.В. Программирование на языке С++:
практический курс : учебное пособие. — Москва :
Юрайт, 2019



Учебное пособие подготовлено в соответствии с
требованиями ФГОС СПО по специальности «Обеспечение
информационной безопасности автоматизированных систем», и
предназначено для изучения общепрофессиональной дисциплины
«Электроника и схемотехника».

Рассмотрены основы теории электромагнитных
явлений, используемых в аппаратуре автоматизированных и
телекоммуникационных систем, процессы, происходящие в
электромагнитном поле и электрических цепях, методы расчета,
типичные для работы с современной электронной аппаратурой.
Приведены основные понятия метрологии, методы измерения,
сведения о современных измерительных приборах, применяемых
в компьютеризированных измерительных комплексах, элементной
базе электронной аппаратуры, процессах, происходящих в
полупроводниках. Дано описание полупроводниковых приборов и
построенных на их основе дискретных и аналоговых
функциональных элементах.

Для студентов учреждений среднего
профессионального образования.

Кравченко, В.Б. Электроника и схемотехника :
учебное пособие. - Москва : Академия, 2018



Рассмотрены физические основы, аппаратные
средства, конструктивные особенности, технические
характеристики и особенности эксплуатации современных
технических средств информатизации: компьютеров,
устройств подготовки, ввода и отображения информации,
систем обработки и воспроизведения аудио- и
видеоинформации, телекоммуникационных средств,
устройств для работы с информацией на твердых носителях.
Уделено внимание организации рабочих мест при
эксплуатации технических средств информатизации.

Приведена информация о технологии
производства процессоров, основных характеристиках
многоядерных процессоров, современных и перспективных
зD-звука, веб-камерах, трехмерных принтерах и сканерах,
электронных планшетах, сенсорных устройствах ввода
информации, технологиях беспроводной связи Bluetooth и
Wi-Fi, смартфонах и коммуникаторах.

Для студентов учреждений СПО.

Гребенюк, Е.И. Технические средства
информатизации : учебник. - Москва : Академия,
2011



Соответствует актуальным требованиям
Федерального государственного образовательного
стандарта среднего профессионального образования и
профессиональным требованиям.

Рассматриваются наиболее общие вопросы
построения операционных систем, независимо от их
производителя. Изложены основные принципы
управления процессами и организации файловой и
сетевой подсистем. Рассмотрены механизмы
взаимодействия процессов между собой и
пользователем.

Книга может быть полезна как для студентов,
обучающихся по информационным специальностям, так и
всем, кто хочет понять, как организованы операционные
системы.

Гостев, И.М. Операционные системы : учебник и
практикум. —Москва : Издательство Юрайт, 2019



Изложены основные сведения о базовых
объектах, находящихся под управлением ОС, - файлах,
пользователях и задачах. Рассмотрены задания
операционной системы, определяющие логическую
последовательность выполнения задач пользователя.

Особое внимание уделяется обеспечению
работы множества пользователей в OC UNIX и
WINDOWS - рассмотрены вопросы идентификации
пользователей, размещения их личных данных,
управления доступом пользователей к файлам и
каталогам, определены языковые среды BASH для
работы с правами доступа. Описаны методы
управления учетными записями пользователей, а
также методика персонификации сеансов
пользователей с помощью файлов инициализации
сеанса в системе UNIX-подобных операционных
системах и операционных системах WINDOWS.

Для студентов учреждений среднего
профессионального образования.

Батаев, А.В. Операционные системы и среды :
учебник. - Москва : Академия, 2017



Учебник создан в соответствии с требованиями ФГОС
СПО и предназначен для изучения общепрофессиональной
дисциплины «Сети и системы передачи информации».

Представлены основные определения и понятия
компьютерных систем. Приведены назначение, классификация
и принципы построения локальных и глобальных
вычислительных сетей. Описаны программное обеспечение и
сетевые операционные системы, драйверы и утилиты.
Рассмотрены принципы и технологии распределенной
обработки данных, топологии и методы доступа, даны
определение и описание телекоммуникационной среды.
Приведены данные и основные характеристики каналов связи:
кабельные, оптоволоконные, спутниковые и т.д. Рассмотрены
принципы организации сотовых сетей и глобальных
навигационных систем GPS и ГЛОНАСС. Большое внимание
уделено вопросам обеспечения информационной безопасности
в вычислительных сетях.

Для студентов учреждений среднего
профессионального образования.

Костров, Б.В. Сети и системы передачи информации
: учебник. - Москва : Академия, 2016



Учебник подготовлен в соответствии с
требованиями Федерального государственного
образовательного стандарта среднего
профессионального образования для изучения
общепрофессиональной дисциплины «Основы
проектирования баз данных». Книга также может быть
использована для реализации программы среднего
профессионального образования по специальности
«Обеспечение информационной безопасности
автоматизированных систем» (из списка ТОП-50).

Дана характеристика моделей представления
данных. Подробно рассмотрена реляционная модель.
Изложены теоретические основы проектирования баз
данных. Рассмотрены возможности языка SQL для
работы с реляционными базами данных. Материал
содержит большое количество примеров, что
способствует более глубокому его усвоению.

Для студентов учреждений среднего
профессионального образования.

Федорова, Г.Н. Основы проектирования баз
данных : учебник. - Москва : Академия, 2018



Соответствует актуальным требованиям
Федерального государственного образовательного стандарта
среднего профессионального образования и
профессиональным требованиям.

Рассматривается практическое применение
теоретических основ разработки и реализации баз данных.
Данное издание является практикумом к учебнику авторов
"Базы данных: проектирование". Позволяет приобрести
практические навыки создания модели базы данных, готовой к
внедрению в информационную систему в качестве физической
базы данных.

В учебном пособии методические материалы
представляется набором тестовых заданий, примером заданий
для наработки практических навыков и закрепления
теоретических знаний, а также творческих заданий по
закреплению сведений об особенностях построения и работы
баз данных.

Для студентов учреждений среднего
профессионального образования, преподавателей, а также
практических работников, ориентированных на создание и
внедрение информационных систем, разработчиков баз
данных.

Стружкин, Н.П. Базы данных: проектирование.
Практикум : учебное пособие. - Москва : Юрайт,
2018



Изложены теоретические основы
проектирования баз данных и методология их
практического применения в процессах принятия
решений при управлении производством и
бизнесом.

Для студентов учреждений среднего
профессионального образования.

Фуфаев, Э.В. Базы данных : учебное пособие. -
Москва : Академия, 2011



Рассмотрен язык структурированных
запросов для взаимодействия с базами данных - SQL,
начиная с доступного изложения теории отношений
(реляционной теории) и заканчивая вопросами
администрирования СУБД с помощью запросов. На
практических примерах подробно описаны основные
конструкции языка, а также различные типы запросов:
простые, сложные, рекурсивные. Показано, как
осуществлять вычисления в запросах с помощью
агрегатных функций и условных выражений.
Рассмотрены операции над наборами записей,
соединение таблиц, транзакции, хранимые процедуры
и др.

Уделено внимание администрированию СУБД
с помощью запросов. Добавлен материал по работе с
базами данных посредством программ на языке PHP.

Приведены задачи для самостоятельного
решения.

Для студентов и программистов.

Дунаев, В.В. Базы данных. Язык SQL. - Санкт-
Петербург : БХВ-Петербург, 2012



Учебное пособие подготовлено в соответствии с
требованиями ФГОС СПО по специальности из списка ТОП-50
«Обеспечение информационной безопасности автоматизированных
систем» и предназначено для изучения профессионального модуля
«Эксплуатация автоматизированных (информационных) систем в
защищенном исполнении».

Рассмотрены место автоматизированных информационных
систем в антропогенной среде, их классификация, этапы разработки,
реализации и эксплуатации, особенности защищенного исполнения
данных систем, методы и средства защиты информации. Особое
внимание уделено эксплуатации и техническому обслуживанию
автоматизированных информационных систем в защищенном
исполнении, документационному обеспечению эксплуатационного
процесса, вопросам охраны труда при эксплуатации и техническом
обслуживании, в том числе при широком использовании компьютерной
техники. Отдельно рассмотрены эксплуатация компьютерных сетей,
используемые в них технологии, поиск и устранение неисправностей в
сетях, их коммутационном и оконечном оборудовании.

Для студентов учреждений среднего профессионального
образования.

Кравченко, В.Б. Эксплуатация автоматизированных
(информационных) систем в защитном исполнении :
учебное пособие. - Москва : Академия, 2018



В учебнике и практикуме изложены
теоретические и практические основы защиты
программного обеспечения информационных систем от
различных непреднамеренных и злоумышленных
действий. Рассмотрены объекты защиты, уязвимости,
угрозы безопасности, современные методы и средства
защиты программного обеспечения, а также нормативные
документы, регулирующие деятельность в данной сфере.

В конце каждой главы приведены контрольные
вопросы и задания, а также рекомендуемая литература.

В приложении приведены краткий
терминологический словарь, сведения, необходимые для
подготовки студентов к практическим занятиям, для
выполнения лабораторных работ, а также для организации
самостоятельной работы.

Для студентов, слушателей курсов повышения
квалификации, специалистов в области информационной
безопасности, а также для всех интересующихся
современными методами защиты информации.

Казарин, О.В. Программно-аппаратные средства
защиты информации. Защита программного
обеспечения : учебник и практикум. — Москва :
Юрайт, 2019



В учебном пособии в
систематизированном виде изложены основы
теории криптографической защиты информации и
практика применения ее методов и средств в
автоматизированных системах.

Наряду с рассмотрением современных
методов синтеза и анализа основных
криптографических систем и протоколов основное
внимание уделяется специальным их
применениям в автоматизированных системах.

Для студентов, слушателей курсов
повышения квалификации, специалистов в области
информационной безопасности, а также для всех
интересующихся современными методами защиты
информации.

Запечников, С.В. Криптографические методы
защиты информации : учебное пособие. - Москва :
Юрайт, 2019



Рассмотрены технические средства и
методы защиты информации от
несанкционированного доступа. Описаны
возможные технические каналы утечки
информации. Особое внимание уделено
рассмотрению принципов работы технических
средств защиты информации.

Отличительной особенностью книги
является наличие лабораторных и практических
занятий, которые позволят студентам приобрести
практические навыки работы с техническими
средствами защиты информации.

Для студентов, обучающихся по группе
специальностей «Информационная безопасность».

Технические средства и методы защиты информации :
учеб. пособие для студентов вузов / А.П. Зайцев, А.А.
Шелупанов, Р.В. Мещеряков, и др.; под ред. А.П. Зайцева,
А.А. Шелупанова. - Москва : Горячая линия-Телеком, 2012



Учебник создан в соответствии с
Федеральным государственным образовательным
стандартом среднего профессионального
образования.

Представлен материал по основам
применения мультимедиа-технологий в
профессиональной деятельности мастера по
обработке цифровой информации. Рассмотрены
требования к аппаратному и программному
обеспечению персонального компьютера для
эффективной работы с мультимедийными
программами и приложениями. Основное внимание
уделено использованию возможностей
компьютерной графики, цифрового звука и видео.

Для студентов учреждений среднего
профессионального образования.

Остроух, А.В. Ввод и обработка цифровой
информации : учебник. - Москва : Академия, 2015



Учебник создан в соответствии с
Федеральным государственным образовательным
стандартом среднего профессионального
образования.

При изучении и освоении учебника
студенты приобретут знания и практические навыки
по формированию медиатеки для структурированного
хранения цифровой информации, управлению
размещением и тиражированию цифровой
информации на разных носителях, публикации
мультимедиа-контента в сети Интернет.

Рассмотрены методика выполнения
различных проектов и организация обучения через
проектную деятельность.
Для студентов учреждений среднего
профессионального образования.

Курилова, А.В. Хранение, передача и публикация
цифровой информации : учебник. - Москва :
Академия, 2019



Электронные ресурсы




