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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Информационный поток, с которым сталкивается ребенок в процессе своего познавательного и социального развития оказывает существенное влияние на особенности его личности и качественные характеристики поведения, формирует нравственные ориентиры и установки, определяет его эмоциональный и чувственный опыт.
Негативная информация наносит вред психическому, физическому и соматическому здоровью, а личностный рост ребенка может оказаться вне пределов его саморазвития, самосовершенствования, в связи, с чем появляется опасность потери ценности самой жизни.
Стратегической целью государственной политики в области информационной безопасности детей является развитие безопасного информационного пространства, защита российского общества от деструктивного информационно-психологического воздействия.
Под информационными угрозами понимается совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества и государства в информационной среде. Такие условия и факторы способны влиять на психику ребенка и манипулировать его сознанием.[footnoteRef:1] [1:  Концепция информационной безопасности детей в Российской Федерации, утвержденная распоряжением Правительства Российской Федерации от 28 апреля 2023 г.№ 1105-р
] 

Проблема не была бы настолько обсуждаемой на Федеральном и  региональном уровнях, если бы за последние несколько лет Интернет не превзошел по своей популярности теле-радио-вещание как информационный ресурс. В связи, с чем был воспринят юными пользователями как быстрое, полезное и удобное средство для получения информации, содержание которой наряду с пользой несет в себе различные элементы информационно-психологического воздействия и связанные с ними риски.
На сегодняшний день насыщенность современной информационно-образовательной среды деструктивной, вредной для развития детей информацией приобретает катастрофические масштабы. В силу возраста дети и подростки не обладают способностью адекватно оценивать качество информации, не видят опасностей и не осознают рисков, принимают всю информацию, не понимая, что она может быть противозаконной, неэтичной, недостоверной, вредоносной. 
  Один из возможных путей разрешения проблемы информационной безопасности - обучение ребенка адекватному восприятию и оценке информации, ее критическому осмыслению.
В компетенции образовательной организации входит создание необходимых условий для охраны и укрепления здоровья обучающихся. В свою очередь педагоги, наставники, духовные учителя должны стать незыблемыми проводниками в мире информации, формировать информационную грамотность, вырабатывать информационный иммунитет, учить пользоваться нужной информацией и отбраковывать бесполезную, в содержание которой может скрываться угроза для детской психики.
Методические разработка классного часа адресована администрации и педагогическим работникам общеобразовательных учреждений: классным руководителям, педагогам-психологам, социальным педагогам, педагогам-предметникам, - осуществляющим образовательную, воспитательную, развивающую и психолого-педагогическую деятельность в 5-9 классах. 
Цель организации и проведения тематического классного часа: способствовать обеспечению информационной безопасности несовершеннолетних обучающихся путем привития им навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде.
Задачи: 
- повышение грамотности и развитие представлений обучающихся по вопросам информационной безопасности,
- формирование и развитие навыков ответственного и безопасного поведения в Интернет среде, умения ориентироваться в современной информационной среде,
- развитие у учащихся навыков самостоятельного и ответственного потребления информационной продукции, ответственности за свою жизнь, здоровье и судьбу, 
Формат реализации методической разработки: классный час.
Целевая аудитория: обучающиеся 5-9 классов общеобразовательных учреждений.
Форма проведения: практическое занятие с применением активных форм взаимодействия.
Оборудование:  
- интерактивная доска, 
- клубок ниток, 
- социальный ролик по теме, 
- листы А4 для упражнения «Проблемное поле: достоинство Интернета», «Проблемное поле: недостатки Интернета» 
- карточки с ситуациями к упражнению «Работа в группах»
- карточки, относящиеся к группе «Нельзя!», «Осторожно!», «Можно!»










ПЛАН КЛАССНОГО ЧАСА
1. Приветствие
Цель: поприветствовать обучающихся ____класса и определить значение коллективной работы
2. Определение правил взаимодействия в группе
Цель: создать безопасную атмосферу для общения и обозначить границы межличностного взаимодействия 
3. Вводная часть
Цель: способствовать созданию психологического настроя на обсуждение темы; актуализация личного опыта 
Упражнение «Всемирная паутина»
4. Основная часть
Цель: формирование и развитие навыков ответственного и безопасного поведения в Интернет среде, умения ориентироваться в современной информационной среде,
Упражнение «Проблемное поле»
Обмен мнениями «Актуализация личного опыта»
Работа в группах «Решаем ситуацию» (дополнительно)
Практическая работа «Можно. Нельзя. Осторожно!»
5. Заключительная часть
Цель: осуществить процесс индивидуальной и групповой рефлексии, подвести итоги встречи.
Упражнение «Рефлексия»












СОДЕРЖАНИЕ 
КЛАССНОГО ЧАСА
1. Приветствие 
- Уважаемые ученики ___ класса! Приветствую вас на нашем классном часе! Сегодня нам предстоит с вами обсудить социально значимую проблему и лично для каждого из нас важную тему - тему безопасности! … 
- Разговор предстоит откровенный…
2. Определение правил взаимодействия в группе
- Чтобы результат нашей встречи был полезен для каждого из нас, попрошу вас сегодня быть максимально активными, не стесняться задавать по теме любого рода вопросы, не бояться выражать свое мнение, стремиться к открытому обсуждению. 
- Поделитесь, пожалуйста, при каких обстоятельствах вы чувствуете себя спокойно, уверенно и комфортно в коллективе одноклассников и сверстников? (Когда над тобой не смеются, не оскорбляют и т.д.)
- Предлагаю вам в начале нашего разговора определить правила, соблюдение которых будет обязательным для всех.
- Итак, обсудим «Правила работы группы». 
- Как вы отнесетесь к тому, если мы будем:
· обращаться друг к другу по имени,
· говорить по одному,
· внимательно слушать говорящего, помогать ему при необходимости,
· поднимать руку, когда захотим вступить в разговор,
· говорить откровенно (что думаем, чувствуем, как считаем), 
· проявлять дружелюбие друг к другу и уважение к чужому мнению
· никого не обижать, не задевать, не высмеивать.
- Может еще что-то важное кому-то из вас хочется добавить? (…)
- Тогда, если вы не против, давайте проголосуем: поднимите руку те, кто считает, что такая атмосфера в нашей группе поможет нам с пользой провести время, узнать что-то очень важное и необходимое для себя, поделиться этой информацией с друзьями? (…)
- Правила коллективно приняты и начинают «работать» по принципу «здесь и сейчас» с этой минуты!
3. Вводная часть
Упражнение «Всемирная паутина»
Ход проведения: Педагог одной рукой держит конец нитки, кидает клубок случайному участнику и говорит, что его с ним связывает (например, «Мы с Максимом любим зеленый цвет»). Каждый учащийся, получая клубок в руки, оставляет себе нить и бросает клубок следующему. В итоге у каждого участника в руке должна оказаться нить.
Групповое обсуждение:
- На что похоже то, что у нас получилось? (На паутину)
- С чем наша паутина и механизм ее образования у вас ассоциируется? (Со Всемирной паутиной Интернета, Интернет-сетью, Глобальным интернетом, Интернет-пространством и т.д.)
- Легко нам попасть сюда? (…)
- Попробуйте сами на примере нитей, легко ли освободиться? (…)
Беседа
- Социальные сети активно вошли в нашу жизнь и на сегодняшний день захватывают все больше свободного времени и личного пространства людей, особенно ваше - детей и подростков. В этом виртуальном мире каждый находит для себя что-то нужное и ненужное, интересное и бесполезное.
- В связи с этим возникает отдельная проблема - безопасность. Любая социальная сеть - это база, в которую вы вносите персональные данные. При этом многие пользователи слишком откровенны, они с охотой публикуют полную информацию о себе. А зря. Злоумышленники могут использовать такие данные.
- Мы будем говорить об опасностях и угрозах, с которыми по незнанию может столкнуться каждый человек, который в поисках интересной и полезной информации заходит в Интернет-пространство и гуляет по социальной сети в разных направлениях.
- Безопасность нужна всегда и везде. Мы соблюдаем правила безопасности на улице, в школе, в транспорте и т.д., но важно соблюдать несложные правила при работе с компьютером, а именно в сети Интернет. Вот об этом и поразмышляем!
Упражнение «Проблемное поле»
- Давайте подумаем, какие достоинства и какие недостатки имеет сегодняшний Интернет. Для этого разделимся на группы. Задача одной группы - определить недостатки интернета, другой - достоинства интернета.
Для учащихся 8-9 классов можно предложить работу: сформулировать своё мнение по поводу трёх высказываний об интернете: 
- «Интернет несет читателю тонны мусора и крупинки золотого песка, и умение выбрать самое интересное становится весьма востребованным талантом». (Марта Кетро)
- «Интернет... Он не сближает. Это скопление одиночества. Мы вроде вместе, но каждый один. Иллюзия общения, иллюзия дружбы, иллюзия жизни…»  (Януш Вишневский “Одиночество в Сети”)
«Интернет – парадокс: он сближает людей, находящихся далеко, но отдаляет от тех, которые находятся рядом». 
Обсуждение итогов упражнения, обмен мнениями.
Упражнение «Актуализация личного опыта»
- Ребята, а с какими неприятными ситуациями, связанными с использованием Интернет-пространства вам лично приходилось сталкиваться или кто-то из близких, знакомых, друзей с вами об этом делился? 
- Какой выход из сложившейся ситуации был найден, кто помог?
Работа в группах
Обсуждение ситуаций, выработка правил безопасного использование Интернета. 
Ситуация №1: «Новый друг, в данных которого указан тот же возраст, что и у тебя, предложил тебе встретиться» 
Ситуация №2: «В чате тебя оскорбили, унизили» 
Ситуация №3: «Знакомый предложил разослать оскорбительную информацию о вашем однокласснике (однокласснице)» 
Ситуация №4: «Ваш одноклассник, играя в онлайн-игры, перестал общаться с друзьями»
- Какую угрозу несет данная ситуация?
- Что бы вы предложили делать в данной ситуации? 

Практическая работа «Можно. Нельзя. Осторожно!»
- Итак, давайте сформулируем правила, как избежать данных ситуаций или правильно (без вреда для себя и окружающих) отреагировать на них.
- Для этого карточки, которые я буду зачитывать нам нужно будет распределить на 3 группы по принципу: что из этого делать можно, что нельзя, к чему надо относиться осторожно? (Карточки перемешаны)
1) Карточки, относящиеся к группе «Нельзя!»
- всем подряд сообщать свою частную информацию (настоящее имя, фамилию, телефон, адрес, нмер школы, а также фотографии свои, своей семьи и друзей;
- открывать вложенные файлы электронной почты, когда не знаешь отправителя;
- рассылать самому спам и «информационную грязь»;
- грубить, придираться, оказывать давление (вести себя невежливо и агрессивно
- распоряжаться деньгами твоей семьи без разрешения старших;
- встреча с интернет-знакомыми в реальной жизни может быть опасной: за псевдонимом может скрываться преступник.
2) Карточки, относящиеся к группе «Осторожно!»
- не все пишут правду,
- читаешь о себе неправду - сообщи своим родителям (близким),
- открыл что-то угрожающее - не бойся позвать на помощь,
- незаконное копирование файлов в Интернете = воровство,
- приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха.
3) Карточки, относящиеся к группе «Можно»
- использовать «ник» - выдуманное имя в переписке и переговорах,
- уважай другого пользователя,
- пользуешься интернет-источником – делай ссылку на него,
- познакомился в сети и хочешь встретиться – посоветуйся со взрослым, которому доверяешь,
- открывай только те ссылки, в которых уверен,
- интернетом лучше пользоваться тогда, когда из близких взрослых находится в зоне доступности.

5. Заключительная часть
- Сегодня мы попытались разобраться в тех угрозах, которые несёт нам Интернет, а также выявили основные правила безопасности.
Упражнение «Рефлексия»
- Подведем итоги нашей встречи с помощью фраз. Для этого выберите ту, которая вам больше вам больше всего подходит и продолжите ее:
«Сегодня я узнала…»
«Сегодня было полезно…»
«В дальнейшем я буду…»
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