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· Меньше конкретных данных о своей жизни.
· Не публикуйте информацию, по которой можно определить Ваш домашний адрес.
· Не размещайте в общем доступе посты о дорогостоящих покупках или сделках, в результате которых можно сделать вывод о наличии у Вас крупной суммы денег или ценностей, которые можно перепродать.
· Не описывайте свой постоянный маршрут, пролегающий между домом и школой – нападения с целью ограбления не всегда бывают случайными.
· Если очень хочется поделиться радостью от начинающегося отпуска, добавьте сообщению приписку о включенной охранной сигнализации (даже если это неправда) – это наверняка отпугнет «продвинутых» любителей легкой наживы.
· Ограничьте объем информации о себе, находящейся в Интернете. Удалите лишние фотографии, видео, адреса, номера телефонов, дату рождения, сведения о родных и близких и иную личную информацию.
· Не отправляйте видео и фотографии людям, с которыми вы познакомились в Интернете и не знаете их в реальной жизни.
· Отправляя кому-либо свои персональные данные или конфиденциальную информацию, убедитесь в том, что адресат — действительно тот, за кого себя выдает.
· Если в сети Интернет кто-то просит предоставить ваши персональные данные, например, место жительства или номер школы, класса иные данные, посоветуйтесь с родителями или взрослым человеком, которому вы доверяете.
· Используйте только сложные пароли, разные для разных учетных записей и сервисов.
· Старайтесь периодически менять пароли.
· Заведите себе два адреса электронной почты — частный, для переписки (приватный и малоизвестный, который вы никогда не публикуете в общедоступных источниках), и публичный — для открытой деятельности (форумов, чатов и так далее)

