Дропперство — это вид мошенничества, когда преступники используют банковский счёт постороннего человека («дропа») для вывода денег, добытых преступным путём.
Цель мошенников — скрыть свой цифровой след.
Цифровой след — это все записи о действиях человека в интернете: его переводы, сообщения, заходы на сайты, лайки и даже местоположение.
Каждый человек может стать жертвой такой схемы и невольно превратиться в «дропа», участвуя в незаконных операциях.
Как это может произойти?
1. На вашу карту приходит перевод от незнакомого человека.
2. Вам пишут с просьбой вернуть деньги «на правильный счёт».
3. Если переведёте — вы поможете преступникам, а ваш счёт может быть заблокирован.
Типы дропов
Бывают «неразводные» (сознательные) и «разводные» (обманутые) дропы.
· «Неразводные» осознают незаконность сделок, но соглашаются ради денег.
· «Разводные» проводят «выгодные» операции, потому что не понимают их сути.
Важно знать: за дропперство предусмотрена уголовная ответственность. Никакие «лёгкие» деньги не стоят проблем с законом.
Как вовлекают дропов?
1. Предложения о «лёгком заработке» в социальных сетях или мессенджерах (переводы, снятие наличных).
2. Схема с «ошибочным» переводом» (как у Полины).
3. Покупка/аренда банковской карты или аккаунта в мессенджере.
Основные рекомендации
1. Никогда и никому не передавайте данные карт, пароли и доступы.
2. Не верьте в лёгкий заработок за финансовые операции.
3. Не возвращайте «ошибочные» переводы по просьбе отправителя.
4. Обращайтесь в банк по официальному номеру для решения проблемы.
5. Проверяйте информацию о работодателях и вакансиях.


Äðîïïåðñòâî 

—

 

ýòî âèä ìîøåííè÷åñòâà, êîãäà 

ïðåñòóïíèêè èñïîëüçóþò áàíêîâñêèé ñ÷¸ò 

ïîñòîðîííåãî ÷åëîâåêà («äðîïà») äëÿ âûâîäà 

äåíåã, äîáûòûõ ïðåñòóïíûì ïóò¸ì.

 

Öåëü ìîøåííèêîâ

 

—

 

ñêðûòü ñâîé öèôðîâîé ñëåä.

 

Öèôðîâîé ñëåä

 

—

 

ýòî âñå çàïèñè î äåéñòâèÿõ ÷åëîâåêà â èíòåðíåòå: 

åãî ïåðåâîäû, ñîîáùåíèÿ, çàõîäû íà ñàéòû, ëàéêè è äàæå 

ìåñòîïîëîæåíèå.

 

Êàæäûé ÷åëîâåê ìîæåò ñòàòü æåðòâîé òàêîé ñõåìû è íåâîëüíî 

ïðåâðàòèòüñÿ â «äðîïà», ó÷àñòâóÿ â íåçàêîííûõ îïåðàöèÿõ.

 

Êàê ýòî ìîæåò ïðîèç

îéòè?

 

1.

 

Íà âàøó êàðòó ïðèõîäèò ïåðåâîä îò íåçíàêîìîãî ÷åëîâåêà.

 

2.

 

Âàì ïèøóò ñ ïðîñüáîé âåðíóòü äåíüãè «íà ïðàâèëüíûé ñ÷¸ò».

 

3.

 

Åñëè ïåðåâåä¸òå 

—

 

âû ïîìîæåòå ïðåñòóïíèêàì, à âàø ñ÷¸ò 

ìîæåò áûòü çàáëîêèðîâàí.

 

Òèïû äðîïîâ

 

Áûâàþò «í

åðàçâîäíûå» (ñîçíàòåëüíûå) è «ðàçâîäíûå» (îáìàíóòûå) 

äðîïû.

 

·

 

«Неразводные» осознают незаконность сделок, но соглашаются 

ради денег.

 

·

 

«Разводные» проводят «выгодные» операции, потому что не 

понимают их сути.

 

Важно знать: за дропперство предусмотрена уголовная

 

ответственность. Никакие «лёгкие» деньги не стоят проблем с 

законом.

 

Как вовлекают дропов?

 

1.

 

Предложения о «лёгком заработке» в социальных сетях или 

мессенджерах (переводы, снятие наличных).

 

2.

 

Схема с «ошибочным» переводом» (как у Полины).

 

3.

 

Покупка/аренда банк

овской карты или аккаунта в мессенджере.

 

Основные рекомендации

 

1.

 

Никогда и никому не передавайте данные карт, пароли и 

доступы.

 

2.

 

Не верьте в лёгкий заработок за финансовые операции.

 

3.

 

Не возвращайте «ошибочные» переводы по просьбе 

отправителя.

 

4.

 

Обращайтесь в банк по официальному номеру для решения 

проблемы.

 

5.

 

Проверяйте информацию о работодателях и вакансиях.

 

 

