[bookmark: OLE_LINK20][bookmark: OLE_LINK21]Муниципальное бюджетное дошкольное образовательное учреждение
«Центр развития ребенка – детский сад» с. Новосысоевки


П Р И К А З  

	«20» апреля  2020г.
	с. Новосысоевка
	№ 31/1-од




Об утверждении локальных актов в сфере защиты персональных данных


В соответствии с требованиями Федерального закона Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных, Постановления Правительства Российской Федерации от 01.11.2012 
№ 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», ПРИКАЗЫВАЮ:
1. [bookmark: OLE_LINK27][bookmark: OLE_LINK28]Возложить обязанности по защите информации:
1.1. Назначить ответственным за организацию обработки персональных данных Пьянкову Зою Евгеньевну.
1.2. Назначить ответственным за обеспечение безопасности персональных данных в информационных системах персональных данных старшего воспитателя Лутченко Галину Владимировну.
1.3. Назначить ответственным за эксплуатацию АИС «Сетевой город. Образование» старшего воспитателя Лутченко Галину Владимировну.
1.4. Утвердить Правила обработки персональных данных, осуществляемой без использования средств автоматизации.
1.5. Утвердить Политику в отношении обработки персональных данных работников учреждения, а также воспитанников и (или) родителей (законных представителей).
1.6. Утвердить Порядок уточнения, блокирования, обезличивания и уничтожения персональных данных.
1.7. Утвердить Правила работы с обезличенными персональными данными в учреждении.
1.8. Утвердить Положение о контроле за выполнением требований к защите персональных данных при их обработке в информационных системах персональных данных.
1.9. Утвердить Правила рассмотрения запросов субъектов персональных данных или их представителей.
1.10. Утвердить Положение о режиме обеспечения безопасности помещений, в которых размещена информационная система, препятствующем возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения.
1.11. Утвердить Правила  доступа к персональным данным, обрабатываемых в информационных системах, используемых в учреждении.
1.12. Утвердить Правила оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности персональных данных в учреждении.
1.13. Утвердить Положение об осуществлении внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами. 
2. Создать комиссию по защите информации:
2.1. Утвердить состав комиссии по защите информации согласно приложению 1 к настоящему приказу.
2.2. Утвердить Положение о комиссии по защите информации согласно приложению 2 к настоящему приказу.
3. Утвердить типовые формы документов по защите информации:
3.1. Согласие на обработку персональных данных согласно приложению 3 к настоящему приказу.
3.2. Разъяснение субъекту персональных данных согласно приложению 4 к настоящему приказу.
3.3. Обязательство о неразглашении информации, содержащей персональные данные, согласно приложению 5 к настоящему приказу.
3.4. Журналы по защите информации согласно приложению 6 к настоящему приказу.
3.5. Акт об уничтожении персональных данных субъектов персональных данных согласно приложению 7 к настоящему приказу.
4. Утвердить Инструкцию по организации парольной защиты, согласно 
приложению 8 к настоящему приказу.
5. Утвердить Инструкцию по организации антивирусной защиты, согласно приложению 9 к настоящему приказу.
6. Утвердить Инструкцию по проверке электронного журнала обращений к информационной системе персональных данных, согласно приложению 10 к настоящему приказу.
7. [image: ]Утвердить план мероприятий по защите информации согласно  приложению 11 к настоящему приказу.



Заведующий МБДОУ «ЦРР» с. Новосысоевки                   З.Е. Пьянкова




Приложение 1
к приказу МБДОУ «ЦРР» с. Новосысоевки
№ 31/1-од от 20.04.2020 г. 


Состав комиссии по защите информации

	Председатель комиссии
	Пьянкова Зоя Евгеньевна, заведующий

	Члены комиссии
	Лутченко Галина Владимировна, старший воспитатель

	
	Дижевская Евгения Сергеевна, педагог-психолог

	
	Федорова Марина Викторовна, заведующий хозяйством





Приложение 2
к приказу МБДОУ «ЦРР» с. Новосысоевки
№ 31/1-од от 20.04.2020 г. 

ПОЛОЖЕНИЕ 
о комиссии по защите информации

1. Общие положения
1.1. Настоящее Положение определяет основные задачи, порядок формирования, полномочия и ответственность комиссии.

2. Основные задачи комиссии
2.1. Основными задачами комиссии являются:
2.1.1. Сбор и анализ исходных данных по информационным системам персональных данных МБДОУ «ЦРР» с. Новосысоевки.
2.1.2. Определение значений параметров для проведения классификации информационных систем в соответствии с Приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
2.1.3. Определение значений параметров для установления уровня защищенности персональных данных в соответствии с постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».  
2.1.4. Определение класса защищенности информационных систем персональных данных МБДОУ «ЦРР» с. Новосысоевки на основании собранных данных.
2.1.5. Определение уровня защищенности персональных данных при их обработке в информационных системах персональных данных.

3. Порядок формирования комиссии
3.1. Комиссия формируется из числа штатных сотрудников МБДОУ «ЦРР» с. Новосысоевки, участвующих в процессе обработки персональных данных.
3.2. В состав Комиссии входит не менее четырех человек – членов Комиссии, в их числе – председатель Комиссии.
3.3. Члены комиссии назначаются приказом заведующего МБДОУ «ЦРР» с. Новосысоевки.
3.4. В случае изменения состава Комиссии, в приказ вносятся соответствующие изменения.

4. Полномочия комиссии
4.1.  Для осуществления задач, указанных в разделе 2 настоящего Положения, Комиссия имеет право:
4.1.1. Получать необходимые сведения у всех работников МБДОУ «ЦРР» с. Новосысоевки, участвующих в обработке персональных данных.
4.1.2. Просматривать электронные базы данных и бумажные носители, содержащие персональные данные, с целью выявления состава обрабатываемых персональных данных.
4.1.3. Отслеживать технологический процесс обработки персональных данных.
4.1.4. Выявлять или получать готовые сведения о структуре локальной вычислительной сети МБДОУ «ЦРР» с. Новосысоевки.
4.1.5. Определять или получать готовые сведения о наличии и способах доступа к сетям общего пользования.
4.1.6. Определять или получать готовые сведения о технических и программных средствах обработки персональных данных.
4.1.7. Определять или получать готовые сведения об условиях, местах и способах передачи персональных данных в сторонние организации.

5. Отчетность комиссии
5.1. Комиссия при выполнении своих задач должна составить протокол заседания комиссии.
5.2. В результате своей деятельности Комиссия должна составить Акт(ы) определения уровня защищенности персональных данных и класса защищенности информационных систем персональных данных.


Приложение 3
к приказу МБДОУ «ЦРР» с. Новосысоевки
№ 31/1-од от 20.04.2020 г. 

СОГЛАСИЕ
на обработку персональных данных

Я , ______________________________________________________________________________________,
(фамилия, имя, отчество)
Документ, удостоверяющий личность_____________________ № ______________________________,
       (вид документа)
выдан ___________________________________________________________________________________,
(кем и когда)
зарегистрированный (ая) по адресу: __________________________________________________________,
в соответствии со статьей 9 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", в целях:
- обеспечения соблюдения законов и иных нормативных правовых актов;
- заключения и регулирования трудовых отношений и иных непосредственно связанных с ними отношений;
- отражения информации в кадровых документах;
- начисления заработной платы;
- исчисления и уплаты, предусмотренных законодательством РФ налогов, сборов и взносов на обязательное социальное и пенсионное страхование;
- представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, сведений подоходного налога в ФНС России, сведений в ФСС РФ;
- предоставления сведений в банк для оформления банковской карты и перечисления на нее заработной платы;
- предоставления сведений третьим лицам для оформления полиса ДМС;
- предоставления налоговых вычетов;
- обеспечения моей безопасности;
- контроля количества и качества выполняемой мной работы;
- обеспечения сохранности имущества работодателя;
- указания сведений в различных документах, издаваемых в компании, которые могут быть размещены на информационном стенде и/или оглашены на собрании, а также на корпоративных мероприятиях различного рода;
даю согласие
муниципальному бюджетному  дошкольному образовательному учреждению «Центр развития ребенка – детский сад» с. Новосысоевки (МБДОУ «ЦРР» с. Новосысоевки), на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных, а именно совершение действий, предусмотренных пунктом 3 статьи 3 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных".
Перечень моих персональных данных, на обработку которых я даю согласие:
– паспортные данные работника,  ИНН;
– данные страхового свидетельства государственного пенсионного страхования;
– данные документов об образовании, квалификации или наличии специальных знаний;
– анкетные данные, (в том числе сведения о семейном положении, перемене фамилии, наличии детей и иждивенцев);
– документы о возрасте малолетних детей и месте их обучения;
– документы о состоянии здоровья детей и других родственников (включая справки об инвалидности, о наличии хронических заболеваний);
– документы о состоянии здоровья (сведения об инвалидности, о беременности и т.п.);
– сведения, содержащиеся в приказах о приеме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях;
– документы о прохождении работником аттестации, повышения квалификации;
– иные документы, содержащие сведения, необходимые для расчета заработной платы, выплаты компенсаций.
Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.


«____»_________________20___г.                                            ___________________/___________________________
              (дата)                                                                                       (подпись)                    (расшифровка подписи)



Приложение 4
к приказу МБДОУ «ЦРР» с. Новосысоевки
№ 31/1-од от 20.04.2020 г. 


Разъяснение
субъекту персональных данных

Мне, _________________________________________________________
разъяснены юридические последствия отказа предоставить свои персональные данные в МБДОУ «ЦРР» с. Новосысоевки.
В соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152 ФЗ «О персональных данных», определен перечень персональных данных, которые субъект персональных данных обязан предоставить в МБДОУ «ЦРР» с. Новосысоевки в связи с поступлением на работу.
Без представления субъектом персональных данных обязательных для заключения трудового договора сведений, трудовой договор не может 
быть заключен.



	
	
	
	
	

	дата
	
	подпись
	
	расшифровка





Приложение 5
к приказу МБДОУ «ЦРР» с. Новосысоевки
№ 31/1-од от 20.04.2020 г. 

Обязательство
о неразглашении информации, содержащей персональные данные


Я, ___________________________________________________________
(фамилия, имя, отчество полностью)
являясь работником МБДОУ «ЦРР» с. Новосысоевки, в должности ____________________________________________________________________________________________________________________________________,
(указать должность и наименование структурного подразделения)
обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора.
В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией, и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставшие известными мне в связи с исполнением должностных обязанностей.
Я предупрежден(а) о том, что в случае нарушения данного обязательства буду привлечен(а) к ответственности в соответствии с законодательством Российской Федерации.


	
	
	
	
	

	дата
	
	подпись
	
	расшифровка






Приложение 6
к приказу МБДОУ «ЦРР» с. Новосысоевки
№ 31/1-од от 20.04.2020 г. 

ЖУРНАЛ
учета машинных носителей персональных данных (стационарные носители)

	№ п/п
	Регистрационный номер
	Тип и ёмкость
	Дата и место установки (использования)
	Ответственное 
должностное лицо (Ф.И.О)

	
	
	
	
	




ЖУРНАЛ
учета машинных носителей персональных данных (съемные носители)

	№ п/п
	Регистрационный номер
	Тип и ёмкость
	Получил
(Ф.И.О, дата, подпись)
	Сдал 
(Ф.И.О, дата, подпись)
	Место хранения
	Ответственное 
должностное лицо (Ф.И.О)

	
	
	
	
	
	
	




ЖУРНАЛ
учета лиц, допущенных к работе с персональными данными в информационных системах персональных данных

	№ п/п
	Сведения о допуске к персональным данным
	Сведения о прекращении допуска к персональным данным

	
	Наименование информационной системы персональных данных/способ обработки ПДн
	ФИО, должность получившего допуск
	Дата и номер приказа о допуске
	Дата и подпись допускаемого лица
	Дата и номер приказа о прекращении допуска
	Номер приказа об увольнении или дата и подпись лица об ознакомлении с документом, прекращающим допуск к ПДн

	
	
	
	
	
	
	




 ЖУРНАЛ
учета средств защиты информации

	№ п/п
	Индекс и наименование средства защиты информации
	Серийный (заводской) номер
	Номер специального защитного знака
	Наименование организации, установившей СЗИ
	Место установки
	Примечание

	
	
	
	
	
	
	




ЖУРНАЛ
учета средств криптографической защиты информации

	
№ п/п
	Наименование
криптосредства,
эксплуатационной
и технической
документации к
ним, ключевых
документов
	Регистрационные
номера СКЗИ,
эксплуатационной и
технической
документации к ним,
номера серий
ключевых
документов
	Номера экземпляров
(криптографические номера)
ключевых документов
	Отметка о получении
	Отметка о выдаче
	Отметка о подключении (установке) СКЗИ
	Отметка об изъятии СКЗИ из аппаратных средств,
уничтожении ключевых документов
	Примечания

	
	
	
	
	От кого
получены
	Дата и номер
сопроводительного письма
	Ф.И.О.
пользователя
криптосредств
	Дата и
расписка в
получении
	Ф.И.О. пользователя
криптосредств,
производившего
подключение
(установку)
	Дата
подключения
(установки) и
подписи лиц,
произведших
подключение
(установку)
	Номера аппаратных
средств, в которые
установлены или к кот-
рым подключены
криптосредства
	Дата изъятия
(уничтожения)
	Ф.И.О. пользователя
СКЗИ, производившего
изъятие (уничтожение)
	Номер акта или расписка
Об уничтожении
	

	1
	
	
	
	
	
	
	
	
	
	
	
	
	
	



ЖУРНАЛ
учета согласий субъектов персональных данных 
	№ п/п
	Дата и номер согласия
	Ф.И.О. субъекта персональных данных

	
	
	


ЖУРНАЛ
учета хранилищ

	№ п/п
	Регистрационный (учетный) номер хранилища
	Вид хранилища
	Дата постановки на учет
	Фамилия и подпись принявшего (ответственного), дата
	Место расположения (номер помещения)
	Дата и номер акта о выводе из эксплуатаци
	Примечание

	
	
	
	
	
	
	
	




ЖУРНАЛ 
учета ЭП

	№ п/п
	Номера экземпляров ключевых документов
	Номера криптографических ключей
	Наименование СКЗИ
	Отметка о получении
	Отметка о выдаче

	
	
	
	
	От кого получены (УУЦ)
	Дата
	ФИО пользователя
	Дата
	Подпись

	
	
	
	
	
	
	
	
	




ЖУРНАЛ 
учета персональных идентификаторов и электронных ключей
(для администратора зала)

	№ п/п
	Ф.И.О.
	Получил
	Дата
	Время
	Отметка о возврате (подпись администратора)

	 
	 
	 
	 
	 
	 





ЖУРНАЛ 
учета выдачи персональных идентификаторов и электронных ключей 
(для администратора информационной безопасности)

	№ п/п
	Ф.И.О.
	№ идентификатора
	Получил
	Дата
	Сдал
	Отметка о возврате

	 
	 
	
	 
	 
	 
	 



ЖУРНАЛ 
учета выдачи паролей

	№ п/п
	Дата получения пароля
	Ф.И.О. получателя
	Подпись получателя

	 
	 
	
	 




ЖУРНАЛ 
учета обращений субъектов персональных данных по вопросам обработки персональных данных

	№№ п/п
	Дата обращения
	ФИО обратившегося
	Цель обращения
	Отметка о предоставлении информации или отказе в ее предоставлении / дата предоставления или отказа в предоставлении информации
	Подпись ответственного
	Примечание

	
	
	
	
	
	
	








ЖУРНАЛ 
антивирусных проверок информационных систем

	№
п/п
	Дата и время проверки
	Наименование ИСПДн (составной части ИСПДн)
	Какими средствами проводилась проверка
	Результаты проверки
	Наименование инфицированных файлов, источника поступления (носитель, организация)
	Примечание (принятые меры)
	Фамилия и подпись лица, проводившего проверку

	
	
	
	
	кол-во проверенных файлов
	кол-во инфицированных файлов
	
	

	
	
	
	
	
	
	
	
	




ЖУРНАЛ 
учета выявленных инцидентов информационной безопасности

	№ № п/п
	Дата и время
	Описание инцидента
	Ответственный за реагирование на инцидент
	Отметка об устранении инцидента
	Дата устранения инцидента
	Подпись ответственного лица
	Примечание

	
	
	
	
	
	
	
	




ЖУРНАЛ 
учета передачи персональных данных

	№ п/п
	Сведения о запрашивающем лице
	Состав запрашиваемых персональных данных
	Цель получения персональных данных
	Отметка о передаче или отказе в передаче персональных данных
	Дата передачи/отказа в передаче персональных данных
	Подпись запрашивающего лица

	
	
	
	
	
	
	


ЖУРНАЛ 
периодического тестирования средств защиты информации

	№
п/п
	Наименование средства защиты информации от НСД или криптосредства
	Регистрационные номера СЗИ от НСД или криптосредства
	Дата тестирования
	Фамилия и подпись ответсвенного пользователя, проводившего тестирование
	Наименование теста, используемые средства для проведения теста
	Результат тестирования (успешный/неуспешный), комментарий
	Дата очередного тестирования

	
	
	
	
	
	
	
	


 
ЖУРНАЛ 
учета проверок электронных журналов обращений к информационным системам персональных данных

	№ п/п
	Дата проверки
	Наименование ИСПДн, компьютера, технического средства
	Наименование проверяемого журнала
	Выявленные нарушения требований безопасности, нештатные ситуации
	Подпись администратора безопасности
	Примечание

	
	
	
	
	
	
	



ЖУРНАЛ 
уничтожения носителей персональных данных

	№ № п/п
	Наименование ИСПДн, в которой уничтожаются персональные данные

	Ф.И.О. субъекта, персональные данные которого подлежат уничтожению
	Обоснование уничтожения
	Наименование файла, и его месторасположение
	Дата уничтожения
	Ф.И.О. и подпись Исполнителя

	Ф.И.О. и подпись ответственного за обработку персональных данных
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АКТ
об уничтожении персональных данных субъектов персональных данных
Комиссия в составе:

	Роль
	ФИО
	Должность

	Председатель
	
	

	Члены комиссии
	
	

	
	
	

	
	
	



Установила, что на основании достижения цели обработки персональных данных, в соответствии с требованиями Федерального закона Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных» гл. 2, ст. 5, пункт 7, подлежат уничтожению сведения, составляющие персональные данные:

	№ п/п
	Сведения, содержащие персональные данные
	Место хранения
	Кол-во ед. хранения
	Примечание

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Указанные персональные данные уничтожены путем_______________________________ _________________________
(удаления с помощью средств гарантированного удаления информации, уничтожения носителя и т.п.)

	Председатель комиссии:
	
	
	                           

	
	подпись
	
	расшифровка

	Члены комиссии:
	
	
	                         

	
	подпись
	
	расшифровка

	
	
	
	

	
	подпись
	
	расшифровка
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ИНСТРУКЦИЯ
по организации парольной защиты

Данная инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей в информационных системах персональных данных (далее – ИСПДн), а также контроль за действиями пользователей при работе с паролями.
Личные пароли генерируются и распределяются централизованно Администратором информационной безопасности:
· Длина пароля должна быть не менее 8 символов;
· В числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, % и т.п.);
· Символы паролей должны вводиться в режиме латинской раскладки клавиатуры;
· Пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);
· При смене пароля новое значение должно отличаться от предыдущих;
· Пользователь не имеет права сообщать личный пароль другим лицам;
Полная плановая смена паролей пользователей ИСПДн должна проводиться регулярно, не реже одного раза в 3 месяца.
Внеплановая смена личного пароля или удаление учетной записи пользователя ИСПДн в случае прекращения его полномочий (увольнение и т.п.) должна производиться администратором информационной безопасности в ИСПДн немедленно после окончания последнего сеанса работы данного пользователя ИСПДн с системой на основании письменного указания непосредственного руководителя структурного подразделения.
Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение и другие обстоятельства) администратора информационной безопасности в ИСПДн.
В случае компрометации (утеря, передача другому лицу) личного пароля, Пользователь ИСПДн обязан незамедлительно сообщить об этом администратору информационной безопасности для принятия соответствующих мер.

Приложение 9
к приказу МБДОУ «ЦРР» с. Новосысоевки
№ 31/1-од от 20.04.2020 г. 

ИНСТРУКЦИЯ
по организации антивирусной защиты

1. Общие требования
Настоящая инструкция определяет требования к организации антивирусной защиты информационных систем персональных данных (далее – ИСПДн) от разрушающего воздействия вирусов и вредоносных программ и устанавливает ответственность руководителя и работников структурных подразделений, эксплуатирующих и сопровождающих ИСПДн, за их выполнение. Инструкция распространяется на все существующие и вновь разрабатываемые ИСПДн. Для отдельных ИСПДн могут быть разработаны свои инструкции, учитывающие особенности работы.
К использованию в ИСПДн допускаются только лицензионные антивирусные средства, централизованно закупленные у разработчиков (поставщиков) указанных средств.
Установка и настройка средств антивирусного контроля осуществляется администратором информационной безопасности в ИСПДн или специально назначенным лицом в соответствии с эксплуатационной документацией на антивирусных средств.

2. Применение средств антивирусного контроля
При загрузке АРМ в автоматическом режиме должен проводиться антивирусный контроль служб операционной системы, исполняемых приложений, находящихся в автозагрузке, реестра операционной системы.
Полному антивирусному контролю автоматизированные рабочие места (АРМ) должны подвергаться не реже одного раза в неделю.
Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), информация на съемных носителях (магнитных дисках, оптических и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Возможно применение другого способа антивирусного контроля входящей информации, обеспечивающего аналогичный уровень эффективности контроля. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).
Файлы, помещаемые в электронный архив должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в месяц.
Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов и других вредоносных программ. Непосредственно после установки (изменения) программного обеспечения, администратором информационной безопасности в ИСПДн должна быть выполнена антивирусная проверка на защищаемых серверах и пользовательских АРМ.
При возникновении подозрения на наличие вируса либо вредоносной программы (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) работник структурного подразделения самостоятельно или вместе с администратором информационной безопасности в ИСПДн должен провести внеочередной антивирусный контроль своего АРМ.
В случае обнаружения при проведении антивирусной проверки зараженных вирусами либо вредоносными программами файлов, необходимо:
· Приостановить работу в ИСПДн;
· Немедленно поставить в известность о факте обнаружения зараженных вирусом файлов руководителя структурного подразделения и администратора информационной безопасности в ИСПДн, владельца зараженных файлов, а также смежные подразделения, использующие эти файлы в работе;
· Совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;
· Провести лечение или уничтожение зараженных файлов.

3. Ответственность
Ответственность за проведение мероприятий антивирусного контроля в подразделениях и соблюдение требований настоящей Инструкции возлагается на администратора информационной безопасности в ИСПДн и всех работников, являющихся пользователями ИСПДн.
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ИНСТРУКЦИЯ 
по проверке электронного журнала обращений
к информационной системе персональных данных

1. Задачи проверки.
Под проверкой понимается отслеживание событий, происходивших 
на автоматизированных рабочих местах (далее – АРМ) в течение определенного времени.
Общими задачами проверки являются:
· Контролирование состояния защищенности системы;
· Выявление причин произошедших изменений;
· Определение лиц или процессов, деятельность которых привела 
к изменению состояния защищенности системы или к НСД;
· Установление времени изменений.
Проверку средств защиты осуществляет администратор информационной безопасности.

2. Журналы записей о событиях.
События, происходящие на АРМ, входящем в состав ИСПДн, регистрируются в журналах.
Каждому событию соответствует отдельная запись в журнале, содержащая подробную информацию для анализа события.
В состав используемых в ИСПДн средств защиты информации может входить специальное программное средство для аудита журналов событий, предназначенное для загрузки и просмотра журналов (далее — программа просмотра журналов). В программу просмотра журналов могут быть загружены записи следующих журналов:
· Штатные журналы операционной системы Windows;
· Журналы событий средств защиты информации.

3. Штатные журналы операционной систем.
В штатных журналах ОС Windows регистрируются только те события, которые имеют отношение к операционной системе. События используемых средств защиты информации в них не регистрируются.
Информация о событиях, происходящих на АРМ под управлением ОС Windows, сохраняется в следующих штатных журналах:
· Журнал приложений – содержит сведения об ошибках, предупреждениях и других событиях, возникающих при исполнении приложений;
· Системный журнал – содержит сведения об ошибках, предупреждениях и других событиях, возникающих в операционной системе;
· Журнал безопасности – хранит информацию о попытках регистрации, а также о событиях, связанных с использованием ресурсов.
Подробное описание содержимого штатных журналов ОС Windows отражено в документации к операционной системе.
Загрузка и просмотр записей штатных журналов может осуществляться как в программе просмотра журналов средств защиты, так и с помощью стандартных средств работы с журналами ОС Windows — в оснастке «Просмотр событий» («Eventviewer»).

4. Журнал событий средств защиты информации.
Журналы средств защиты информации (далее – СЗИ) хранят информацию о событиях, отслеживаемых средствами самих СЗИ, в этом журнале регистрируются события, заданные параметрами СЗИ для локальной политики безопасности.

5. Аудит.
Сведения, содержащиеся в журнале, позволяют отслеживать использование механизмов защиты, которые предоставляют средства защиты информации АРМ (шифрование файлов, полномочное управление, замкнутая программная среда и др.) подробное описание регистрируемых событий указано в соответствующих руководствах к используемым СЗИ.

6. Просмотр событий электронных журналов.
Администратор информационной безопасности в ИСПДн производит проверку электронных журналов.
В случае обнаружения нарушений администратор информационной безопасности докладывает о данном факте ответственному за организацию обработки персональных данных.
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ПЛАН
 мероприятий по защите информации в МБДОУ «ЦРР» с. Новосысоевки

1. Общие положения

	План мероприятий по обеспечению защиты персональных данных (далее – План мероприятий), содержит необходимый перечень мероприятий для обеспечения защиты персональных данных в информационных системах персональных данных МБДОУ «ЦРР» с. Новосысоевки.
Выбор конкретных мероприятий осуществляется на основании перечня актуальных угроз безопасности, указанных в Модели угроз безопасности для соответствующей ИСПДн.
В План мероприятий включены следующие категории мероприятий:
· организационные (административные); 
· физические;
· технические (аппаратные и программные);
· контролирующие. 
В План мероприятий включена следующая информация:
· название мероприятия;
· периодичность мероприятия (разовое/периодическое);
· исполнитель мероприятия/ответственный за исполнение.
План внутренних проверок составляется на все информационные системы персональных данных МБДОУ «ЦРР» с. Новосысоевки.

[bookmark: _Toc247460675]План мероприятий по защите информации
	Мероприятие
	Периодичность
	Исполнитель/ Ответственный

	Организационные мероприятия

	Обследование информационных систем
	Разовое
срок  до 
	

	Определение перечня ИСПДн
	Разовое
срок  до 
	

	Определение обрабатываемых ПДн и объектов защиты
	Разовое
срок  до 
	

	Определение круга лиц, участвующих в обработке ПДн
	Разовое
срок  до.
	

	Определение прав разграничения доступа пользователей ИСПДн, необходимых для выполнения должностных обязанностей
	Разовое
срок  до 
	

	Назначение ответственного за обеспечение безопасности ПДн
	Разовое
срок  до 
	

	Классификация всех выявленных ИСПДн
	Разовое
срок  до 
	

	Организация режима и контроля доступа (охраны) в помещения, в которых установлены аппаратные средства ИСПДн.
	Разовое
срок  до 
	

	Организация порядка резервного копирования защищаемой информации на твердые носители
	Разовое
срок  до.
	

	Организация информирования сотрудников о порядке обработки ПДн и их обучения
	Разовое
срок  до 
	

	Организация информирования сотрудников о введенном режиме защиты ПДн
	Разовое
срок  до 
	

	Подготовка и утверждение комплекта нормативной документации, регламентирующей обработку ПДн в ИСПДн
	Разовое
срок  до 
	

	Физические мероприятия

	Установление границ контролируемой зоны ИСПДн
	Разовое
срок  до 
	

	Организация постов охраны для пропуска в контролируемую зону
	Разовое
срок  до 
	

	Установка жалюзи, штор на окнах или другие меры, исключающие несанкционированный доступ к ПД снаружи здания
	Разовое
срок  до 
	

	Технические мероприятия

	Внедрение специальной подсистемы управления доступом, регистрации и учета 
	Разовое
срок  до 
	

	Внедрение межсетевого экранирования 
	Разовое
срок  до 
	

	Внедрение криптографической защиты 
	Разовое
срок  до 
	

	Контролирующие мероприятия

	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно
	

	Контроль за обеспечением резервного копирования
	Ежемесячно
	

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
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