[image: ]ЧАСТНОЕ ПРОФЕССИОНАЛЬНОЕ
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
ПЕТРОЗАВОДСКИЙКООПЕРАТИВНЫЙТЕХНИКУМ
КАРЕЛРЕСПОТРЕБСОЮЗА (ЧПОУ ПКТК)
185660 Республика Карелия г. Петрозаводск, пр. Первомайский, 1-А
тел./факс (8-814 -2)70-22-73, E-mail cit@koopteh.oneqo.ru
ОКОПО 01728471, ОГРН 1021000534488, 
ИНН 1001020548, КПП 100101001
[image: ]










РАБОЧАЯ ПРОГРАММА 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ  ИНФРАСТРУКТУРЫ
для подготовки по специальности
09.02.06Сетевое и системное администрирование












г. Петрозаводск, 2023





Рабочая программа (далее – программа)профессионального модуля ПМ.01 Выполнение работ по проектированию сетевой инфраструктуры разработана на основе Федерального государственного образовательного стандарта среднего профессионального образования по специальности 09.02.06 Сетевое и системное администрирование.

Организация-разработчик: Частное профессиональное образовательное учреждение Петрозаводский кооперативный техникум Карелреспотребсоюза. 

Разработчик: Захаров Ф.А, преподаватель ЧПОУ ПКТК


1. ПАСПОРТ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ.01ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ    ИНФРАСТРУКТУРЫ

[bookmark: sub_5012]1.1. Цель и планируемые результаты освоения профессионального модуля
В результате изучения профессионального модуля студент должен освоить основной вид деятельности Выполнение работ по проектированию сетевой инфраструктуры и соответствующие ему общие компетенции, профессиональные компетенции:
1.1.1. Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.

	ОК 11.
	Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере.



1.1.2. Перечень профессиональных компетенций 
	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 1.
	Выполнение работ по проектированию сетевой инфраструктуры

	ПК 1.1.
	Выполнять проектирование кабельной структуры компьютерной сети.

	ПК 1.2.
	Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности

	ПК 1.3. 
	Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.

	ПК 1.4.
	Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.

	ПК 1.5.
	Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации.


1.1.3. В результате освоения профессионального модуля студент должен:
	Иметь практический опыт в
	проектировании архитектуры локальной сети в соответствии с поставленной задачей;
установке и настройке сетевых протоколов и сетевого оборудования в соответствии с конкретной задачей;
выборе технологии, инструментальных средств при организации процесса исследования объектов сетевой инфраструктуры;
обеспечении безопасного хранения и передачи информации в локальной сети;
использовании специального программного обеспечения для моделирования, проектирования и тестирования компьютерных сетей.

	уметь
	проектировать локальную сеть, выбирать сетевые топологии;
использовать многофункциональные приборы мониторинга, программно-аппаратные средства технического контроля локальной сети.

	знать
	общие принципы построения сетей, сетевых топологий, многослойной модели OSI, требований к компьютерным сетям;
архитектуру протоколов, стандартизации сетей, этапов проектирования сетевой инфраструктуры;
базовые протоколы и технологии локальных сетей;
принципы построения высокоскоростных локальных сетей;
стандарты кабелей, основные виды коммуникационных устройств, терминов, понятий, стандартов и типовых элементов структурированной кабельной системы.



1.2. Количество часов на освоение программы профессионального модуля
Всего часов: 738 ч.
Из них на освоение МДК. 01.01 – 108 ч.
	 на освоение МДК. 01.02 – 300 ч.
на практики, в том числе учебную – 144 ч. и производственную – 180 ч.
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2. Структура и содержание профессионального модуля
2.1. Структура профессионального модуля ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ

	Коды профессиональных общих компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Обучение по МДК
	Практики

	
	
	
	Теоретические занятия

	Лабораторных и практических занятий
	Консультации 
	Самостоятельная работа
	Промежуточная аттестация
	Учебная

	Производственная (по профилю специальности)

	ПК 1.1-ПК 1.5
ОК 01-11
	Раздел 1. Компьютерные сети
	108
	60
	20
	2
	20
	6
	
	

	ПК 1.1-ПК 1.5
ОК 01-11
	Раздел 2. Организация, принципы построения и функционирования компьютерных сетей
	300
	162
	88
	
	44
	6
	
	

	ПК 1.1-ПК 1.5
ОК 01-11
	Учебная практика, часов 
	144
	
	
	
	
	144
	

	ПК 1.1-ПК 1.5
ОК 01-11
	Производственная практика (по профилю специальности), часов 
	180

	
	
	
	
	180

	
	Экзамен по модулю
	6
	
	
	6
	
	

	
	Всего:
	738
	222
	108
	2
	64
	18
	144
	180


2.2. 
ТематическийпланисодержаниепрофессиональногомодуляПМ.01ВЫПОЛНЕНИЕРАБОТПОПРОЕКТИРОВАНИЮСЕТЕВОЙИНФРАСТРУКТУРЫ

	Наименованиеразделовитем профессиональногомодуля (ПМ),междисциплинарных
курсов(МДК)
	
Содержаниеучебногоматериала,
лабораторные работы и практические занятия, самостоятельная учебная работаобучающихся,курсоваяработа (проект) 
	
Объем в часах

	1
	2
	3

	Раздел 1. Компьютерные сети.
	
	

	МДК.01.01.Компьютерныесети
	
	109

	Тема 1.1. Введение всетевыетехнологии
	Содержание
	
2






4


4






4




	
	1
	Компьютерныесети
Совместнаяработа,Интернетисовременныесетевыетехнологии–областьприменения и назначение. Виды компьютерных сетей. Глобальные и локальные сети.Одноранговыеиклиент-серверныеархитектуры.Основныекомпонентысетей,сетеваясредаисетевыеустройства.ТехнологииподключениякИнтернет.Конвергентныесети.Качествоинадежностьсетей.Основныепонятиясетевой
безопасности.Тенденции развития сетей.
	

	
	2
	Консольныйдоступ,удаленныйдоступспомощьюTelnetиSSH,использование
портаAUX.
	

	
	3
	Сетевыепротоколыикоммуникации
Кодированиеипараметрысообщения.Сетевыепротоколы.Взаимодействиепротоколов. Набор протоколов TCP/IP и процесс обмена данными. Организации постандартизации: ISOC, IAB, IETF, IEEE, ISO. Многоуровневые модели OSI и TCP/IP.Инкапсуляцияданных.Протокольныеблокиданных(PDU).Доступклокальным
ресурсам. Сетевая адресация. MAC- иIP- адреса. Доступ кудалённым ресурсам.Шлюзпоумолчанию.
	

	
	4
	Сетевойдоступ
Протоколыистандартыфизическогоуровня.Способыподключенияксети.Сетевыеинтерфейсные	платы	(NIC).	Среды	передачи	данных	и	их	характеристики:
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	пропускнаяспособность,производительность.Видымедныхсетевыхкабелей:UTP,
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	STP,коаксиальный.Разновидности,особенностипрокладкиитестированиякабелей.
	

	
	
	Структура	и	особенности	прокладки	оптоволоконных	кабелей.	Беспроводные
	

	
	
	средствапередачиданных.СтандартWi-FiIEEE802.11.
	

	
	
	Канальныйуровеньиегоподуровни:Управлениелогическимканалом(LLC)и
	

	
	
	Управление доступом к среде передачи данныхMAC.Структура кадраканального
	

	
	
	уровняипринципыегоформирования.Стандартыканального уровня.Физическаяи
	

	
	
	логическаятопологиясети.Топологии«точка-точка»,«звезда»,«полносвязанная»,
	

	
	
	«кольцевая».Полудуплексная и полнодуплексная передача данных.Особенности
	

	
	
	кадров LAN,WAN,Ethernet,PPP,802.11.
	

	
	5
	Сетевые технологии Ethernet
	

	
	
	Семейство сетевых технологийEthernet.Принцип работы Ethernet.Взаимодействие
	

	
	
	наподуровняхLLCиMAC.Управлениедоступомксредепередачиданных(CSMA).
	

	
	
	MAC-адрес: идентификация Ethernet.Атрибуты кадра Ethernet.ПредставленияMAC-
	

	
	
	адресов.	Одно-	и	многоадресной,	широковещательной	рассылок.	Сквозное
	

	
	
	подключение,MAC-иIP-адреса.
	

	
	
	Протоколразрешенияадресов(ARP):принципыработы,рольвпроцессе удаленного
	

	
	
	обменаданными.ТаблицыARPнасетевыхустройствах.Основныенедостатки
	

	
	
	протоколаARP -Нагрузканасредупередачиданныхибезопасность.
	

	
	
	Основнаяинформацияопортахкоммутатора.ТаблицаMAC-адресовкоммутатора.
	

	
	
	Функция	Auto-MDIX.	Способы	пересылки	кадра	на	коммутаторах	Cisco.
	

	
	
	Буферизацияпамятинакоммутаторах.Фиксированнаяимодульнаяконфигурации
	

	
	
	коммутаторов.Сравнениекоммутацииуровня2иуровня.ТехнологияCiscoExpress
	

	
	
	Forwarding.Виртуальныйинтерфейскоммутатора(SVI),Маршрутизируемыйпорт,
	

	
	
	EtherChannel уровня3.Конфигурациямаршрутизируемогопорта.
	

	
	6
	Сетевойуровень
	

	
	
	Сетевойуровеньвпроцессепередачиданных.Протоколысетевогоуровня.Основные
	

	
	
	характеристикиIP-протокола.СтруктурапакетовIPv4иIPv6.Особенностии
	

	
	
	преимущества	протокола	Pv6.	Методы	маршрутизации	узлов.	Таблица
	

	
	
	маршрутизацииузловимаршрутизаторадляпротоколовIPv4иIPv6.Устройство
	

	
	
	маршрутизатора–Процессор,память,операционнаясистема.Подключениек
	

	
	
	маршрутизатору	через	различные	порты.	Настройка	исходных	параметров,
	

	
	
	интерфейсов,шлюзапоумолчаниюидругиххарактеристикмаршрутизатора.
	




	
	7
	Транспортныйуровень
Назначениеизадачитранспортногоуровня.
Мультиплексированиесеансовсвязи.ОписаниеисравнениепротоколовTCPиUDP
–надежностьипроизводительность,областьприменения.АдресацияпортовисегментацияTCPиUDP.ОбменданнымипоTCP.ПроцессыTCPсервера.УстановлениеTCP-соединенияиегозавершение.Принципы«трёхстороннегорукопожатия»TCP.НадёжностьиуправлениепотокомTCP-Подтверждениеполучения сегментов, потеря данных иповторная передача,управление потоком.ОбменданнымисиспользованиемUDP.ПроцессыизапросыUDP-сервера,UDP-
датаграммы,процессыUDP-клиента.Приложения,использующиеUDPиTCP.
	2









2
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	8
	IP-адресация
СтруктураIPv4-адресов.Сетеваяи узловаячастьIP-адреса.Преобразованиеадресовмеждудвоичнымидесятеричнымпредставлением.МаскаподсетиIPv4.Сетевой
адрес, адрес узла и широковещательный адрес сети IPv4. Присвоение узлустатического и динамического IPv4-адреса. Многоадресная передача. Публичные ичастные IPv4-адреса. IPv4-адреса специального назначения. Присвоение IP-адресов.Совместное использование протоколов IPv4 и IPv6: двойной стек, туннелирование,преобразование.ПредставлениеIPv6-адресов.ПравиласокращениязаписиIPv6-
адресов.Индивидуальный,групповой,произвольныйтипыIPv6-адресов.СтруктурылокальногоиглобальногоиндивидуальныхIPv6-адресов.Статическаяи
динамическая конфигурации глобального индивидуального адреса. Процесс EUI-64 ислучайносгенерированный идентификаторинтерфейса.
ICMP-сервисы.ОтличиядляпротоколовIPv4иIPv6.СообщенияICMPvI6«Запроскмаршрутизатору»,«Объявлениеотмаршрутизатора»,«Запроссоседнегоузла»и
«Объявление		соседнего	узла».	Тестирование		сети	с	помощью	эхо-запросов.Tрассировка	маршрута.	Время	прохождения	сигнала	в	прямом		и	обратном
направлениях(RTT).Времяжизни(TTL)IPv4 ипределпереходовIPv6.
	

	
	9
	РазделениеIP-сетейнаподсети
Сегментация IP-сетей. Обмен данными между подсетями. Планирование адресации вподсетях. Расчетные формулы для сегментации сети. Разбиение на подсети на основетребований узлов и сетей, в соответствии с требованиями сетей. Определение маскиподсети. Разбиение на подсети с использованием маски переменной длины (VLSM).БазоваямодельиназначениеблоковадресовVLSM.Планированиеадресациисети.
	

	
	
	ОсобенностипроектированияIPv6-сети.Разбиениенаподсетисиспользованием
идентификатораинтерфейса.
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	10
	Уровеньприложений
Уровеньприложений,уровеньпредставленияисеансовыйуровень.Примерыраспространенных приложений. Протоколы уровня приложений. Одноранговые сети(P2P). Модель типа «клиент-сервер». Обзор протоколов HTTP, HTTPS, SMTP, POP иIMAP.Службадоменныхимён(DNS).ФорматсообщенийииерархияDNS.Утилита
«nslookup».СлужбаDHCP.Протоколпередачифайлов(FTP).Протоколобмена
блокамисерверныхсообщений(SMB).Концепции«ВсеобъемлющийИнтернет»BYOD. Доставкаданныхпоконвергентнымсетям.
	

	
	11
	Созданиеинастройканебольшойкомпьютернойсети
Планированиеисозданиенебольшойкомпьютернойсети:определениеключевыхфакторов,выбортопологииисетевыхустройств,выборинастройкапротоколов,
системыадресации.Мерыпообеспечениюбезопасностисети.Уязвимостиисетевыеатаки. Разведывательные атаки, Атаки доступа, Отказ в обслуживании (DoS-атаки).Резервное копирование, обновление и установка исправлений. Межсетевые экраны.Аутентификация,авторизацияиучёт.ВключениепротоколаSSH.
Файловыесистемымаршрутизаторовикоммутаторов.Резервноекопированиеивосстановление с помощьютекстовыхфайлов,протоколаTFTP, USB-накопителя.Встроенныеслужбымаршрутизации.Поддержкабеспроводныхподключений.Настройкавстроенногомаршрутизатора.
	

	
	Втомчислепрактическихзанятийилабораторныхработ
	
1

1




1
1


	
	1
	СоставлениекартысетиИнтернетспомощьюутилит«ping»и«traceroute»
	

	
	2
	Созданиепростойсети:
· Установкасеансаконсоли ссетевымоборудованиемприпомощипрограммыTeraTerm;
· Созданиесети;
Настройкаосновныхпараметровкоммутатора.
	

	
	3
	ПросмотрсетевоготрафикаспомощьюпрограммыWireshark.
	

	
	4
	Подключениекомпьютеровксетиспомощьюкабелейибеспроводныхадаптеров:
· Определениесетевых устройствиканаловсвязи;
· Обжимсетевогокабеля;
	


	
	
	· Просмотрданныхобеспроводныхипроводныхсетевыхадаптерах.
	
1






1




2





2






2
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	5
	ИзучениеEthernet-технологий:
· ПросмотрМАС-адресовсетевыхустройств;
· ИзучениекадровEthernetспомощьюпрограммыWireshark;
· ПросмотрARPспомощьюпрограммыWireshark,интерфейсовкоманднойстрокиWindowsиIOS;
· Использование интерфейса командной строки IOS с таблицами МАС-адресовкоммутатора.
	

	
	6
	Построениесетинабаземаршрутизатора:
· Просмотртаблицмаршрутизацииузлов;
· Изучениефизическиххарактеристикмаршрутизатора;
· Созданиесети,состоящейизкоммутатораимаршрутизатора.
	

	
	7
	Изучениетранспортногоуровня:
· Наблюдениезапроцессомтрёхстороннего«рукопожатия»TCPспомощьюпрограммыWireshark;
· ИзучениезахваченныхданныхDNSUDPспомощьюпрограммыWireshark;
· ИзучениезахваченныхпакетовFTPиTFTPспомощьюпрограммыWireshark.
	

	
	8
	НастройкаIP-адресации:
· ИспользованиекалькулятораWindowsвработессетевымиадресами;
· КонвертацияIPv4-адресоввдвоичнуюсистемусчисления;
· ОпределениеIPv4/IPv6-адресов;
· НастройкаIPv6-адресовнасетевых устройствах;
· Тестированиесетевогоподключенияспомощьюкоманд«ping»и
«traceroute».
	

	
	9
	СегментацияIP-сетей:
· Изучениекалькуляторовподсетей;
· Расчётподсетей IPv4;
· Разделениесетейсразличнымитопологияминаподсети;
· Разработка и внедрение схемы адресации разделённой на подсети IPv4-сети;Разработкаи внедрениесхемыадресации VLSM.
	

	
	10
	IP-адресация:
· анализтрафикаодноадреснойпередачи,широковещательнойимногоадресной
	


	
	
	рассылки;
· настройкаадресацииIPv6;
· проверкаадресацииIPv4и IPv6;
· отработкакомплексныхпрактическихнавыков.
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	11
	СегментацияIP-сетей:
· организацияподсетипоразличнымсценариям;
· разработкаивнедрениеструктурыадресацииVLSM;
· внедрениесхемыадресацииразделённойнаподсети IPv6-сети;
· отработкакомплексныхпрактическихнавыков.
	

	
	12
	Изучениеосновныхсетевыхслужб:
Изучениефункцииобменафайламимеждуодноранговымиустройствамиопределение преобразований PAT; •Изучение правил работы DNS;ИзучениепротоколаFTP.
	

	
	13
	Обеспечениебезопасностисети:
· Изучениеугрозсетевойбезопасности;
· Доступксетевым устройствампопротоколуSSH;
· Обеспечениебезопасностисетевыхустройств;
	

	
	14
	Анализкомпьютернойсетиинастройкамаршрутизатора:
· Проверказадержеквпередачисетевыхпакетовспомощью утилит«ping»и
«traceroute»;
· Использованиеинтерфейсакоманднойстроки(CLI)длясборасведенийосетевыхустройствах;
· Управлениефайламиконфигурациимаршрутизатораспомощьюпрограммыэмуляциитерминала
· Управление файлами конфигурации устройств с использованием TFTP, флеш-памятии USB-накопителей
· Изучениепроцедурвосстановленияпаролей.
	

	
	15
	Проектированиеисозданиесетидлямалогопредприятия—итоговыйпроект
	

	Тема 1.2. Принципымаршрутизации икоммутации
	Содержание
	
2


	
	1
	Введениевкоммутируемыесети
Объединённыесети.Иерархиявкоммутируемойсети.Ролькоммутируемыхсетей.Коммутируемаясреда.Динамическоезаполнениетаблицы МАС-адресов
	




	
	
	коммутатора.Методыпересылкинакоммутаторе.Коммутацияспромежуточнымхранением.Сквозная коммутация.
Коммутационныедомены.Снижениеперегрузоксети.
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2

	
	2
	Основныеконцепцииинастройкакоммутации
Основные концепции и настройка коммутации. Первоначальная настройкакоммутатораивосстановлениепослесистемногосбоя.Настройкадоступадля
базового управления коммутатором с IPv4. Дуплексная связь. Настройка портовкоммутаторанафизическомуровне.Функцияавтоматическогоопределениятипакабеля (Auto-MDIX). Проверка настроек порта коммутатора. Поиск и устранениепроблемнауровнедоступак сети.
Безопасность коммутатора. Защищённый удалённый доступ. Настройка SSH.Распространённые угрозы безопасности: переполнение таблицы МАС-адресов,DHCP-спуфинг, использование уязвимостей протоколаCDP,АтакиTelnetидр. Аудитипрактические рекомендации по обеспечению безопасности сети.
Безопасностьпортакоммутатора.ОтслеживаниеDHCPсообщений.Функциябезопасностипорта.ВидызащитыМАС-адресов.Режимыреагированияна
нарушениебезопасности.Проверкаинастройкапортов.Протоколсетевоговремени(NTP).
	

	
	3
	Виртуальныелокальныесети(VLAN)
Виртуальные локальные сети (VLAN) – классификация и основные характеристики.Транки виртуальных сетей. Контроль широковещательных доменов в сетях VLAN.Тегирование кадров Ethernet для идентификации сети VLAN. Сети nativeVLAN итегирование стандарта 802.1Q. Тегирование голосовой VLAN. Реализациивиртуальнойлокальнойсети.НазначениепортовсетямVLAN.Настройкатранковыхканалов. Протокол динамического создания транкового канала (DTP). Поиск иустранениенеполадок ввиртуальных локальных сетяхитранковыхканалах.
Проблемы с IP-адресацией сети VLAN. Несовпадения режимов транковой связи.ПроектированиеиобеспечениебезопасностиVLAN:hopping,спуфингкоммутатора,атакасдвойнымтегированием, CетьPVLANпериметра.Практические
рекомендациипопроектированиювиртуальнойлокальнойсети.
	

	
	4
	Концепциямаршрутизации
Настройка маршрутизатора. Механизмы пересылки пакетов. Подключение инастройкаустройств.Светодиодныеиндикаторынамаршрутизаторе.Активацияи
	




	
	
	настройка IP-адресации. Проверка связности сетей с прямым подключением.Проверканастроекинтерфейса.Фильтрациявыходныхданныхкоманд«show».Коммутацияпакетовмеждусетями.Функциякоммутациимаршрутизатора.
Маршрутизация пакетов. Определение пути. Процесс принятия решения о пересылкепакетов. Выбор оптимального пути. Протоколы RIP, OSPF, EIGRP. Распределениенагрузки.Администрированиерасстояние(AD)инадежностьмаршрута.Анализ
таблицмаршрутизации–источникданных,принципыформированиевозможностинастройки.Записитаблицымаршрутизациидлясетейспрямымподключением.
Заданиестатическихмаршрутов.ПротоколыдинамическоймаршрутизациисетейIPv4иIPv6.
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	5
	МаршрутизациямеждуVLAN
ПринципыработымаршрутизациимеждуVLAN.Настройкамаршрутизациинабаземаршрутизаторов с несколькими физическими интерфейсами, с использованиемконфигурации router-on-a-stick, через многоуровневый коммутатор. Проблемымаршрутизации между VLAN. Проверка конфигурации коммутатора и настроекмаршрутизатора. Неполадки в работе интерфейса. Ошибки в IP-адресах и маскахподсети. Настройка и работа коммутации на 3-м уровне. Маршрутизация междуVLANчерезвиртуальныеинтерфейсыкоммутатора,маршрутизируемыепорты.
Неполадкивнастройкахкоммутатора3-го уровня.
	

	
	6
	Статическаямаршрутизация
Преимуществаизадачистатическоймаршрутизации.Типыстатическихмаршрутов:стандартный, по умолчанию, суммарный, плавающий. Настройка статическихмаршрутовIPv4иIPv6.Команда«iproute». Маршрутследующегоперехода.
Напрямуюподключённыйстатическиймаршрут.Полностьюзаданныйстатическиймаршрут. Настройка статического маршрута по умолчанию. Классовая адресация.Классовые маски подсети. Бесклассовая междоменная маршрутизация CIDR.Объединение маршрутов. Организация суперсетей. Использование масок подсетификсированнойдлины(FLSM).Маскаподсетипеременнойдлины(VLSM).
Настройка суммарных и плавающих статических маршрутов. Расчёт суммарногомаршрута.ОбъединениесетевыхадресовIPv4иIPv6.Поискиустранениенеполадоквнастройкахстатического маршрутаи маршрутапоумолчанию.
	

	
	7
	Динамическаямаршрутизация
Протоколыдинамическоймаршрутизации –назначение,принципыработыиистория
	




	
	
	развития.Сравнениединамическойистатическоймаршрутизации.Принципыработыпротоколов маршрутизации: пуск после включения питания, Сетевое обнаружение,Обмен данными маршрутизации, Обеспечение сходимости. Классификацияпротоколов маршрутизации. Протоколы IGP и EGP. Дистанционно-векторныепротоколы RIP, IGRP. Протоколы маршрутизации по состоянию канала OSPF и IS-IS.Классовые и бесклассовые протоколы маршрутизации. Характеристики и метрикипротоколов.
Динамическая дистанционно-векторная маршрутизация. Дистанционно-векторныйалгоритм. Механизмы отправки и получения данных маршрутизации, расчётаоптимальныхпутейидобавления маршрутов в таблицумаршрутизации,
обнаружения и реагирования на изменения в топологии. Настройка протокола RIP:включениеRIPv2,отключениеавтоматическогообъединения,настройкапассивныхинтерфейсов, передача маршрута по умолчанию по сети. Настройка протоколаRIPng. Процесс маршрутизации по состоянию канала. Hello протокол. пакетсостояния канала (LSP). Лавинная рассылка пакетов состояния канала. Лавиннаярассылка пакетов состояния канала. Создание дерева кратчайших путей SPF.Добавление маршрутов OSPF в таблицу маршрутизации. Недостатки протоколовмаршрутизации по состоянию канала. Таблица маршрутизации. Записи с прямымподключениемиудалённойсети.ДинамическиполучаемыемаршрутыIPv4/6.
Процесспоискамаршрута.
	

























2

	
	8
	OSPFдляодной области
Семейство протоколов OSPF. Характеристики, принципы работы и компонентыOSPF. Особенности OSPF для одной и нескольких областей. Магистральная область.Инкапсуляция сообщений OSPF. Типы пакетов OSPF: пакет приветствия (hello),пакет описания базы данных (DBD), пакет запроса состояния канала (LSR), пакетобновлениясостоянияканала(LSU).пакетподтверждениясостоянияканала(LSAck).Обновления состояния канала. Рабочие состояния OSPF. Выделенный (DR) ирезервный выделенный маршрутизатор (BDR). Синхронизация баз данных OSPF.Настройка OSPFv2 для одной области. Режим конфигурации идентификаторымаршрутизатора. Использование интерфейса loopback. Включение OSPF наинтерфейсах.Шаблоннаямаска.Команда«network».Настройкапассивных
интерфейсов.ФормуларасчётаметрикистоимостиOSPF.Настройказначенийпропускнойспособностиинтерфейса.Проверкасоседнихустройств,настроек
	




	
	
	протокола, данных процесса и других характеристик OSPF. Сравнение OSPFv2 иOSPFv3.Адресатипаlink-local.ТопологиясетиOSPFv3.Настройкаидентификатора
маршрутизатораOSPFv3.ВключениеOSPFv3наинтерфейсах.
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	9
	Спискиконтролядоступа(ACL)
Списки контроля доступа (ACL). Принцип работы ACLсписков. Типы ACL-списковCisco для IPv4. Присваивание номеров и имён ACL-спискам. Расчёт шаблонноймаскивACL-списках.РекомендациипосозданиюиразмещениюACL-списков.
Размещение стандартных и расширенных ACL-списков. Настройка стандартногоACL-списка. Применение стандартных ACL-списков на интерфейсах. Комментарии кACL-спискам. Проверка и редактирование стандартных нумерованных ACLсписков.ACL-статистика.ЗащитапортовVTYспомощьюстандартногоACL-спискаIPv4.
Структура и настройка расширенных ACL-списков для IPv4. Фильтрация трафика сиспользованиемрасширенныхACL-списков.
Поиск и устранение неполадок ACL-списков. Распространённые ошибки ACL-списков. Сравнение ACL-списков для IPv4 и IPv6. Настройка и проверка ACL-списковдляIPv6.
	

	
	10
	ПротоколDHCP
ПротоколDHCP.DHCPv4:базоваяоперация,форматсообщений,сообщенияобнаружения и предложения. Настройка, проверка и ретрансляция простогоDHCPv4-сервера.НастройкамаршрутизаторавкачествеDHCPv4-клиента.
Настройка маршрутизатора класса SOHO. Поиск и устранение неполадок в работемаршрутизатора DHCPv4. Протокол DHCPv6. Автоматическая настройка адреса безотслеживаниясостояния(SLAAC).ПринципработыSLAACсDHCPv6.DHCPv6сибез отслеживания состояния. Процессы DHCPv6. Настройка маршрутизатора вкачествеDHCPv6-сервераиDHCPv6-клиента.Поискиустранениенеполадокв
работеDHCPv6.
	

	
	11
	ПреобразованиесетевыхадресовIPv4
ПреобразованиесетевыхадресовIPv4.Концептуальноепреобразованиесетевых
адресов (NAT). Терминология и принципы работы NAT. Пространство частных IPv4-адресов.Статическоеидинамическоепреобразованиесетевыхадресов (NAT).
Преобразованиеадресовпортов(PAT).СравнениеNATиPAT.ПреимуществаинедостаткиNAT.АнализстатическогопреобразованияNAT.Принципработы
динамическогоNATНастройкаипроверкаNAT,PAT.Переадресация портов.
	




	
	
	НастройкаNATипротоколаIPv6.
ПоискиустранениенеполадоквработеNAT.
	

	
	Втомчислепрактическихзанятийилабораторныхработ
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	1
	Настройкакоммутатора:
· Базоваянастройкакоммутатора;
· Настройкапараметровбезопасностикоммутатора.
	

	
	2
	Настройкабезопасностикоммутатора:
· НастройкапротоколаSSH;
· НастройкафункцииSwitchPortSecurity;
· Поиски устранениенеполадоквсистемебезопасностипортовкоммутатора;Отработкакомплексныхпрактическихнавыков.
	

	
	3
	КонфигурациясетейVLAN:
· КонфигурациясетейVLANитранковыхканалов;
· ПоискиустранениенеполадоквконфигурацииVLAN;
· РеализациясистемыбезопасностисетиVLAN;
· РеализациясетейVLANдлясегментациисетейпредприятиймалогоисреднегобизнеса.
	

	
	4
	Настройкамаршрутизатора:
· Использованиекомандыtracerouteдляобнаружениясети;
· Документированиесети;
· НастройкаинтерфейсовIPv4иIPv6;
· Настройкаипроверканебольшойсети;
Исследованиемаршрутовспрямымподключением.
	

	
	5
	Настройкамаршрутизации:
· СоставлениесхемысетиИнтернет;
· Настройкабазовыхпараметровмаршрутизатораспомощьюинтерфейсакоманднойстроки (CLI)системы CiscoIOS;
· Настройкабазовых параметровмаршрутизатораспомощьюCCP.
	

	
	6
	МаршрутизациямеждуVLAN:
· НастройкамаршрутизациимеждуVLANдлякаждогоинтерфейса;
· НастройкамаршрутизациимеждуVLANнаосновестандарта802.1Q итранковогоканала;
· Поиски устранениенеполадоквмаршрутизациимеждусетямиVLAN.
	




	
	7
	Настройкастатическоймаршрутизации:
· НастройкастатическихмаршрутовIPv4/IPv6поумолчанию;
· Разработкаиреализациясхемыадресации IPv4сиспользованиемVLSM;
· РасчётсуммарныхмаршрутовIPv4и IPv6;
· Поискиустранениенеполадокстатическихмаршрутов IPv4иIPv6.
	1





1


1

1



1








1






1

	
	8
	Настройкадинамическоймаршрутизации:
· Исследованиесходимости;
· СравнениеметодоввыборапутивпротоколахRIP.
	

	
	9
	НастройкапротоколовRIPv2иRIPng.
	

	
	10
	НастройкапротоколовOSPF:
· НастройкабазовогопротоколаOSPFv2дляоднойобласти;
· БазоваянастройкапротоколаOSPFv3дляоднойобласти.
	

	
	11
	Изучениемеханизмовработысоспискамиконтролядоступа:
· НаглядноепредставлениеработыACL-списка;
· НастройкастандартныхACL-списков;
· НастройкастандартныхименованныхACL-списков;
· НастройкаACL-спискадлялинийVTY;
· НастройкарасширенныхACL-списковдляразличныхсценариев;
· ПоискиустранениенеполадоквработеACL-списков;
· НастройкаACL-списковIPv6;
· Отработкакомплексныхпрактическихнавыков.
	

	
	12
	НастройкаACL-списков:
· НастройкаипроверкастандартныхACL-списков;
· НастройкаипроверкаограниченийVTY;
· НастройкаипроверкарасширенныхACL-списков;
· Поиск и устранение неполадок в настройке и размещении ACL-списков;
· НастройкаипроверкаACL-списковдля IPv6.
	

	
	13
	ИзучениепротоколовDHCP:
· БазоваянастройкаDHCPv4намаршрутизаторе;
· БазоваянастройкаDHCPv4накоммутаторе;
· ПоискиустранениенеполадоквработеDHCPv4;
· НастройкасервераDHCPv6безотслеживаниясостоянияисотслеживанием
	




	
	
	состояния;
· ПоискиустранениенеполадоквработеDHCPv6.
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	14
	ИзучениепротоколаDHCP:
· НастройкапротоколаDHCPспомощьюкомандCiscoIOS;
· Отработкакомплексныхпрактическихнавыков.
	

	
	15
	Преобразованиесетевыхадресов:
· ИзучениепринципаработыNAT;
· НастройкастатическогоидинамическогоNAT;
· РеализациястатическогоидинамическогоNAT;
· НастройкапереадресациипортовнамаршрутизатореLinksys;
· Проверка,поискиустранениенеполадокконфигурацийNAT;
· Отработкакомплексныхпрактическихнавыков.
	

	
	16
	ИзучениеработысNATиPAT:
· НастройкадинамическогоистатическогоNAT;
· НастройкаNAT-пуласперегрузкойиPAT;
· ПоискиустранениенеполадокконфигурацийNAT.
	

	Самостоятельнаяработа:
1. Систематическаяпроработкаконспектовзанятий,учебнойиспециальнойтехническойлитературы.
2. Конспектированиетекста,работасословарямиисправочниками,ознакомлениеснормативнымидокументами.
3. Подготовкасообщенийквыступлениюнасеминарах;подготовкарефератов,докладов.
4. Подготовкаклабораторным ипрактическимработамсиспользованиемметодическихрекомендацийпреподавателя,оформлениелабораторно-практическихработ, отчётовиподготовкакихзащите.
	5

	Консультация 
	2

	Экзамен по МДК.01.01
	6

	Раздел 2. Организация,принципы построения ифункционирования
компьютерныхсетей
	
	

	МДК.01.02. Организация,принципы построения ифункционирования
компьютерныхсетей
	
	299

	Тема 2.1. Маршрутизация икоммутация.
Масштабированиесетей
	Содержание
	

10

	
	1
	Введениевмасштабированиесетей
Реализация проекта сети. Проект иерархической сети. Расширение сети. Выборсетевыхустройств. Коммутационноеоборудование. Маршрутизаторы. Управляющиеустройства.
	

	
	2
	ИзбыточностьLAN
Понятия протокола spanning-tree. Предназначение протокола spanning-tree. ПринципработыSTP.ТипыпротоколовSTP.НастройкапротоколаSTP.НастройкаPVST+.
НастройкаRapidPVST+.ПроблемынастройкиSTP.
	8



8



10







10







12

	
	3
	Агрегированиеканалов
Основные понятия агрегирования каналов. Агрегирование каналов. Принцип работыEtherChannel. Настройка агрегирования каналов. Настройка EtherChannel. Проверка,поискиустранениенеполадок вработеEtherChannel
	

	
	4
	Беспроводныелокальныесети
Концепциибеспроводнойсвязи.Введениевбеспроводнуюсвязь.КомпонентысетейWLAN. Топологии сетей WLAN 802.11. Принципы работы беспроводной локальнойсети. Структура кадра 802.11. Функционирование беспроводной связи. Управлениеканалами. Безопасность беспроводных локальных сетей. Угрозы для сетей WLAN.ОбеспечениебезопасностиWLAN.Настройкабеспроводных локальныхсетей.
Настройка беспроводного маршрутизатора. Настройка беспроводных клиентов.Поискиустранениенеполадоквработесетей WLAN.
	

	
	5
	Настройка и устранение неполадок в работе OSPF для одной областиРасширенныепараметрыпротоколаOSPFдляоднойобласти.Маршрутизациянауровняхраспределенияиядра.OSPFвсетяхсмножественнымдоступом.
Распространениемаршрутапо умолчанию.Точнаянастройка интерфейсовOSPF.
Защита OSPF. Устранение неполадок реализации протокола OSPF для одной области.Составляющие процедуры поиска и устранения неполадок в работе OSPF для однойобласти.ПоискиустранениенеполадоквмаршрутизацииOSPFv2дляоднойобласти.ПоискиустранениенеполадоквOSPFv3 дляоднойобласти
	

	
	6
	OSPFдлянесколькихобластей
Принцип работы OSPF для нескольких областей. Назначение OSPF для несколькихобластей. Принцип работы пакетов LSA в OSPF для нескольких областей. Таблицамаршрутизации и типы маршрутов OSPF. Настройка OSPF для нескольких областей.НастройкаOSPFдлянесколькихобластей.ОбъединениемаршрутовOSPF.ПроверкаOSPFдлянесколькихобластей.
	

	
	Втомчислепрактическихзанятийилабораторныхработ
	
4
4

	
	1
	Развертываниекоммутируемойсетисрезервнымиканалами
	

	
	2
	НастройкаRapidPVST+,PortFast и BPDUGuard
	




	
	3
	НастройкапротоколаGLBP
	4
4
4
4
4
4
4
4
4
4


4
4
4
4
4

	
	4
	ОпределениетиповыхошибокконфигурацииSTP
	

	
	5
	НастройкаEtherChannel
	

	
	6
	Поиски устранениенеполадоквработеEtherChannel
	

	
	7
	Агрегированиеканалов
	

	
	8
	Настройкабеспроводногомаршрутизатораиклиента
	

	
	9
	НастройкабазовогопротоколаOSPFv2дляоднойобласти
	

	
	10
	НастройкаOSPFv2всетимножественногодоступа
	

	
	11
	НастройкарасширенныхфункцийOSPFv2
	

	
	12
	ПоискиустранениенеполадоквработеосновныхпротоколовOSPFv2иOSPFv3для
однойобласти
	

	
	13
	Поиски устранениенеполадоквработеусовершенствованногопротоколаOSPFv2
дляоднойобласти
	

	
	14
	Владениенавыкамипоискаи устранениянеполадоквработеOSPF
	

	
	15
	НастройкаOSPFv2длянесколькихобластей
	

	
	16
	НастройкаOSPFv3длянесколькихобластей
	

	
	17
	Поиски устранениенеполадоквработеOSPFv2иOSPFv3длянесколькихобластей
	

	Тема2.2.Соединениесетей
	Содержание
	

20





18

	
	1
	Подключениекглобальнойсети
Обзор технологий глобальной сети. Цель создания глобальных сетей. Принципработыглобальнойсети.Выбортехнологииглобальнойсети.Сервисыглобальной
сети. Инфраструктуры частных глобальных сетей. Инфраструктура общедоступнойглобальнойсети. Выбор сервисовглобальной сети.
	

	
	2
	Соединение«точка-точка»
Обзор последовательного соединения «точка-точка».Связь по последовательномуканалу. Инкапсуляция HDLC. Принцип работы протокола PPP. Преимуществапротокола PPP. LCP и NCP. Сеансы PPP. Настройка протокола PPP. НастройкапротоколаPPP.АутентификацияPPP.ОтладкасоединенийWAN.ОтладкаPPP.
	




	
	3
	Решенияширокополосногодоступа
Удалённая работа. Преимущества удалённой работы. Бизнес-требования дляудалённых работников. Сравнение решений широкополосного доступа. Кабель. DSL.Беспроводныеширокополосныесети.Выборрешенийширокополосногодоступа.
НастройкаподключенийxDSL. ОбзорPPPoE.НастройкаPPPoE.
	18





18




18



18

	
	4
	Защитамежфилиальнойсвязи
Сети VPN. Основы сетей VPN. Типы сетей VPN. Туннели GRE между объектами.Основы GRE. Настройка туннелей GRE. Общие сведения об IPsec. Защита протоколаIP.СтруктурапротоколаIPsec.Удалённыйдоступ.РешенияVPNдляудалённого
доступа.СетиVPNудалённогодоступасиспользованиемIPsec.
	

	
	5
	МониторингСети
Syslog. Принцип работы Syslog. Настройка Syslog.SNMP. ПринципработыSNMP.НастройкаSNMP. NetFlow. ПринципработыNetFlow. Настройка NetFlow. Проверкамоделейтрафика.
	

	
	6
	Отладкасети
Поиск и устранение неполадок с использованием системного подхода. Документацияпо сети. Процедура поиска и устранения неполадок. Изоляция проблемы с помощьюмногоуровневых моделей.Отладкасети.Средствапоискаиустранениянеполадок.
Симптомыипричиныотладкисети.Поискиустранениенеполадоксвязивсетях IP.
	

	
	Втомчислепрактическихзанятийилабораторныхработ
	
4
4
4
4
4
4
4
4
4
4
4
4
4

	
	1
	НастройкабазовогоPPPсаутентификацией
	

	
	2
	ОтладкабазовогоPPPсаутентификацией
	

	
	3
	ПроверкаPPP
	

	
	4
	НастройкамаршрутизаторавкачествеклиентаPPPoEдляподключенияDSL
	

	
	5
	НастройкатуннеляVPNGREпосхеме «точка-точка»
	

	
	6
	Разработкатехническогообслуживаниясети
	

	
	7
	НастройкаSyslogиNTP
	

	
	8
	Изучениепрограммногообеспечениядлямониторингасети
	

	
	9
	НастройкаSNMP
	

	
	10
	СборианализданныхNetFlow
	

	
	11
	Инструментарийсетевогоадминистраторадлянаблюдения
	

	
	12
	Сбой вработесети
	

	
	13
	Разработкадокументации
	


	Самостоятельнаяработа:
1. Систематическаяпроработкаконспектовзанятий,учебнойиспециальнойтехническойлитературы.
2. Конспектированиетекста,работасословарямиисправочниками,ознакомлениеснормативнымидокументами.
3. Подготовкасообщенийквыступлениюнасеминарах;подготовкарефератов,докладов.
4. Подготовкаклабораторным ипрактическимработамсиспользованиемметодическихрекомендацийпреподавателя,оформлениелабораторно-практическихработ, отчётовиподготовкакихзащите.
	11

	Учебнаяпрактика
Примерныйпереченьработ:
1. участиевпроектированиисетевойинфраструктуры;
2. участиеворганизациисетевогоадминистрирования;
3. эксплуатацияобъектовсетевойинфраструктуры;
4. участиевуправлениисетевымисервисами;
5. участиевмодернизациисетевойинфраструктуры.
	

144

	ПроизводственнаяпрактикаразделаПримерныйперечень работ:
1. участиевразработкеметодов,средствитехнологийпримененияобъектовпрофессиональнойдеятельности;
2. проведениепрофилактическихработнаобъектахсетевойинфраструктурыирабочихстанциях;
3. участиевинвентаризациитехническихсредствсетевойинфраструктуры,осуществлениеконтроляпоступившегоизремонтаоборудования.
	

180

	Экзамен по модулю
	6

	Всего
	738




3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ

3.1. Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:
Лаборатория «Организация и принципы построения компьютерных систем».
3.2. Информационное обеспечение реализации программы
Для реализации программы библиотечный фонд образовательной организации должен иметь печатные и/или электронные образовательные и информационные ресурсы, рекомендуемые для использования в образовательном процессе.
3.2.1. Печатные издания
Максимов Н. В. Компьютерные сети: учебное пособие / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — Москва: ФОРУМ: ИНФРА-М, 2021. — 464 с. 
Сергеев А.Н. Основы локальных компьютерных сетей: учебное пособие. СПО. – Москва: Лань, 2020. – 184 с.

3.2.2. Дополнительные источники
Методические рекомендации для семинарских (практических) занятий и самостоятельной работы по дисциплине «Компьютерные сети» / составитель: О.Л. Курилова - Ульяновск: УлГУ, 2019 – 46 с.

3.2.3. Интернет-источники:
1. Электронный учебник «Сетевые технологии». [Электронный ресурс] / Режим доступа: http://www.lessons-tva.info/
2. Национальный открытый университет  дистанционного обучения. [Электронный ресурс] / Режим доступа: http://intuit.ru
3. Интернет-сайт компании «Ареал-консалтинг». [Электронный ресурс] / Режим доступа: http://net.e-publish.ru/p214aa1.html




4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
«ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ»

	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	
Критерии оценки
	
Методы оценки

	ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам


	ПК 1. 2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам


	ПК 1. 3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам


	ПК 1. 4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам

	ПК 1. 5. Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Экзамен в форме собеседования: практическое задание по построению алгоритма в соответствии с техническим заданием 


Защита отчетов по практическим и лабораторным работам




	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;
- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	




Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

Наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практикам

Экзамен по модулю

	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения
- обоснованность самоанализа и коррекция результатов собственной работы; 
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;
- обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	-грамотность устной и письменной речи,
- ясность формулирования и изложения мыслей
	

	ОК 06.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей, применять стандарты антикоррупционного поведения.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик,
- соблюдение стандартов антикоррупционного поведения 

	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	- эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;
- знание и использование ресурсосберегающих технологий в области телекоммуникаций
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.
	-  эффективно использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.;

	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту;
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
	

	ОК 11.  Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональнойсфере.
	- эффективно использовать знания по финансовой грамотности,
- эффективно планировать предпринимательскую деятельность в профессиональной сфере при проведении работ по конструированию сетевой инфраструктуры
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