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1. паспорт ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ 02 Организация сетевого администрирования
1.1. Область применения программы

Программа профессионального модуля (далее программа) – является частью   программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО 09.02.06 Сетевое и системное администрирования в части освоения основного вида профессиональной деятельности (ВПД): Организация сетевого администрирования
Программа профессионального модуля может быть использована в профессиональной подготовке, переподготовке и повышении квалификации по рабочей профессии Сетевой и системный администратор
1.2. Место модуля в структуре основной профессиональной образовательной программы:
ПМ 02 Организация сетевого администрирования входит в профессиональный цикл

1.3 Результаты освоения профессионального модуля 
Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности по предоставлению услуг сетевого администрирования, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код ПК, ОК
	Умения
	Знания

	ПК 2.1., ПК 2.2., ПК 2.3., ПК 2.4., ОК 01 – ОК 11
	администрировать локальные вычислительные сети;

принимать меры по устранению возможных сбоев;

обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет".
	основные направления администрирования компьютерных сетей;

утилиты, функции, удаленное управление сервером;

технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами.


2. СТРУКТУРА и содержание профессионального модуля

2.1.1. Тематический план профессионального модуля 
	Индекс
	Структурные элементы

 профессионального модуля
	Учебная нагрузка обучающихся, ч.

	
	
	Объём ОП
	Самост. работа
	С преподавателем
	Промежуточная аттестация

	
	
	
	
	Всего
	в том числе
	

	
	
	
	
	
	Лекции, уроки
	Пр. занятия
	Курсовое проектир.
	Консультации
	

	МДК.02.01
	Администрирования сетевых операционных систем
	204
	30
	174
	92
	50
	30
	2
	

	МДК.02.02
	Программное обеспечение компьютерных сетей
	76
	4
	72
	44
	28
	
	
	

	МДК.02.03
	Организация администрирования компьютерных систем
	92
	14
	78
	42 
	36
	
	
	

	УП.02
	Учебная практика
	108
	
	
	
	
	
	
	

	ПП.02
	Производственная практика (по профилю специальности)
	144
	
	
	
	
	
	
	

	ПМ.02.ЭК
	Экзамен по модулю
	
	
	
	
	
	
	
	6

	
	Итого
	630
	48
	324
	178
	114
	30
	2
	6


2.2. 1. Содержание обучения по профессиональному модулю (ПМ) 
	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала
	Объем часов
Очное отд.
	Коды компетенций, формированию которых способствует элемент программы

	1
	2
	3
	

	Раздел 1. Администрирование сетевых операционных систем
	
	
	

	МДК 02.01. Администрирование сетевых операционных систем
	
	
	

	Тема 1.1.  Установка и настройка Windows Server
	Содержание 
	40
	

	
	1-2
	Развертывание и управление Windows Server
Обзор Windows Server. Установка Windows Server. Настройка Windows Server после установки. Обзор задач по управлению Windows Server. Введение в Windows PowerShell
	4
	ПК 2.1

ПК 2.2

	
	3-4
	Введение в доменные сервисы Службы Каталога (Active Directory)
Введение в AD DS. Обзор функций контроллера домена. Установка контроллера домена
	4
	ПК 2.1

ПК 2.2

	
	5-6
	Управления объектами доменных служб Active Directory
Управление учетными записями пользователей. Управление группами. Управление учетными записями компьютеров. Делегирование административных задач
	4
	ПК 2.1

ПК 2.2

	
	7-8
	Автоматизация администрирования доменных служб Active Directory
Управление учетными записями пользователей. Управление группами. Управление учетными записями компьютеров. Делегирование административных задач
	4
	ПК 2.1
ПК 2.2
ПК 2.3

	
	9
	Применение протокола DHCP

Установка роли DHCP сервер. Настройка DHCP областей. Управление базой данных DHCP. Защита и мониторинг DHCP
	2


	ПК 2.1

	
	10
	Применение DNS

Процесс разрешения имен в Windows. Установка сервера DNS. Управление зонами DNS
	2
	ПК 2.1

	
	Самостоятельная работа:

Реферат на тему “Web-сервер в Windows Server на базе IIS”
	5
	

	
	11
	Применение локального хранилища данных
Обзор методов хранения данных. Управление дисками и томами. Использование пространств хранения
	2
	ПК 2.1

ПК 2.2

	
	12
	Применение файловой службы и службы печати
Защита файлов и папок. Защита папок средствами теневого копирования. Настройка рабочих папок. Настройка сетевой печати
	2
	ПК 2.1

ПК 2.2

	
	13
	Применение групповой политики

Обзор групповой политики. Обработка групповых политик. Применение централизованного хранилища Административных шаблонов
	2
	ПК 2.1

ПК 2.3

	
	14

	Защита серверов Windows применением объектов групповой политики

Обзор безопасности операционных систем Windows. Настройка параметров безопасности. Ограничение прикладного ПО. Настройка брандмауэра Windows с расширенной безопасностью
	4
	ПК 2.1

	
	Самостоятельная работа:

Реферат на тему “Серверная виртуализация через гипервизор Hyper-V”
	5
	

	Тема 1.2. Администрирование Windows Server
	Содержание
	78
	

	
	15


	Настройка и устранение неполадок службы DNS

Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны DNS. Управление службой DNS и устранение неполадок
	2
	ПК 2.1

	
	16-17
	Поддержка доменных служб Службы Каталога

Обзор AD DS. Использование виртуализированных контроллеров домена. Применение контроллеров домена с доступом только на чтение (RODC). Администрирование AD DS. Управление базой данных AD DS
	4
	ПК 2.1

	
	18
	Управление пользовательскими и служебными учетными записями

Настройка Политики паролей и Политики блокировки учетной записи. Настройка Управляемой служебной учетной записи
	2
	ПК 2.1

ПК 2.2
ПК 2.3

	
	19
	Внедрение инфраструктуры Групповых политик

Обзор Групповой политики. Внедрение и администрирование Групповых политик. Область действия и порядок обработки Групповых политик. Устранение неполадок применения Групповых политик
	4
	ПК 2.1

ПК 2.2

	
	20
	Управление пользовательским рабочим столом через Групповую политику 

Применение Административных шаблонов. Настройка применения скриптов и перенаправления папок. Настройка предпочтений в Групповой политике. Управление программным обеспечением через Групповую политику
	2
	ПК 2.1

ПК 2.2

	
	21
	Установка, настройка и устранение неполадок роли Сервер Сетевой политики. 

Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и серверов RADIUS. Методы проверки подлинности сервера Сетевой политики. Мониторинг и устранение неполадок роли Сервер Сетевой политики
	2
	ПК 2.1

	
	22-23
	Применение защиты доступа к сети 

Обзор защиты доступа к сети (NAP). Обзор процесса применения защиты доступа к сети. Настройка NAP. Настройка применения NAP через принудительные IPSec взаимодействия. Мониторинг и устранение неполадок NAP
	4
	ПК 2.1

	
	24-25
	Использование удаленного доступа 

Обзор технологии удаленного доступа. Внедрение технологии Direct Access с помощью мастера начальной настройки. Внедрение и управление расширенной инфраструктурой Direct Access. Внедрение VPN. Внедрение Web Application Proxy
	4
	ПК 2.1
ПК 2.2

	
	26-27
	Оптимизация файловых сервисов 

Обзор диспетчера ресурсов файлового сервера – FSRM. Использование FSRM для управления квотами, файловым экранированием и отчетами по использованию хранилища. Применение классификации файлов и задач по управлению файлами. Обзор распределенной файловой системы DFS. Настройка именованного пространства DFS. Настройка и устранение неполадок репликации DFS
	4
	ПК 2.1
ПК 2.2

	
	28-29
	Настройка шифрования и расширенного аудита

Шифрование дисков с использованием BitLocker. Шифрование файлов с использованием EFS. Настройка расширенного аудита.
	4
	ПК 2.1

ПК 2.2

	
	30-31
	Развертывание и поддержка серверных образов

Обзор службы развертывания Windows. Управление образами. Применение развертывания с помощью службы развертывания Windows. Администрирование службы развертывания Windows.
	4
	ПК 2.1

	
	32
	Внедрение управления обновлениями 

Обзор WSUS. Развертывание обновлений посредством WSUS
	2
	ПК 2.2

	
	33
	Мониторинг Windows Server 2022

Средства мониторинга. Использование Монитора производительности. Мониторинг журналов событий.
	2
	ПК 2.3

	
	Практические занятия
	
	

	
	№1
	Настройка и устранение неполадок службы DNS
	2
	ПК 2.1

	
	№2
	Поддержка ADDS
	2
	ПК 2.1

	
	№3
	Управление пользовательскими и служебными учетными записями
	2
	ПК 2.1

ПК 2.3

	
	№4
	Внедрение инфраструктуры Групповых политик
	4
	ПК 2.1

ПК 2.3

	
	№5
	Управление пользовательским рабочим столом через Групповую политику
	2
	ПК 2.1

	
	№6
	Установка, настройка и устранение неполадок роли Сервер Сетевой политики.
	2
	ПК 2.1

	
	№7
	Применение защиты доступа к сети
	4
	ПК 2.1

	
	№8
	Использование удаленного доступа
	2
	ПК 2.1

	
	№9
	Оптимизация файловых сервисов
	4
	ПК 2.1
ПК 2.2

	
	№10
	Настройка шифрования и расширенного аудита
	4
	ПК 2.1
ПК 2.2

	
	№11
	Развертывание и поддержка серверных образов
	4
	ПК 2.1

	
	№12
	Внедрение управления обновлениями
	4
	ПК 2.1

	
	№13
	Мониторинг Windows Server
	2
	ПК 2.1
ПК 2.2

ПК 2.3

	Тема 1.3. Основы Linux
	Содержание
	52
	

	
	34
	Введение в виртуальные машины

Знакомство с VM Ware vSphere, Oracle VM VirtualBox
	2
	ПК 2.1

	
	35
	Подготовка сервера ОС Linux

Варианты установки. Резервное копирование. Создание снимков.
	2
	ПК 2.1

	
	Самостоятельная работа:

Реферат на тему “Отечественные серверные операционные системы на базе Linux”
	5
	

	
	36
	Файловые системы ОС Linux

Файловые системы ОС Linux. Создание и разметка жесткого диска
	2
	ПК 2.1

	
	Самостоятельная работа:

Реферат на тему “Работа в ОС Linux через терминал”
	5
	

	
	37
	Настройка web-серверов в ОС Linux

Протокол HTTP. Веб-сервер NGINX, APACHE. Обратное проксирование в NGINX.
	2
	ПК 2.1
ПК 2.2

	
	Самостоятельная работа:

Реферат на тему “Протокол HTTPS. Создание сертификатов безопасности через OpenSSL”
	5
	

	
	38
	Настройка сервера DNS в ОС Linux

Протокол DNS
	2
	ПК 2.1

	
	39
	Настройка сервера DHCP в ОС Linux

Протокол DHCP
	2
	ПК 2.1

	
	40
	Настройка файловых серверов в ОС Linux

Протокол FTP. Файловая система NFS. Файловый сервер Samba.
	2
	ПК 2.1

ПК 2.2

	
	Самостоятельная работа:

Реферат на тему “Операционные системы на базе Linux для NAS - серверов”
	5
	

	
	41
	Настройка серверов БД в ОС Linux

СУБД MySQL. СУБД MongoDB
	2
	ПК 2.1

ПК 2.2

	
	42
	Контейнеры Docker

Контейнеры Docker. Способы связи контейнеров Docker.
	2
	ПК 2.1

	
	43
	Проектирование

Проектирование. Введение. Анализ требований. Реализация системы. Составление документации
	2
	ПК 2.3
ПК 2.4

	
	Практические занятия
	
	

	
	№14
	Подготовка сервера ОС Linux
	2
	ПК 2.1

	
	№15
	Настройка сервера DNS в ОС Linux
	4
	ПК 2.1

	
	№16
	Настройка серверов БД в ОС Linux
	4
	ПК 2.1
ПК 2.2

	
	№17
	Контейнеры Docker
	2
	ПК 2.1

	
	44
	Консультация
	2
	

	
	Курсовое проектирование
	30
	

	
	45
	Дифференцированный зачет
	2
	

	Раздел 2. МДК.02.02. Программное обеспечение компьютерных сетей
	
	
	

	Тема 2.1. Основы технологии «клиент-сервер»
	Содержание 
	28
	

	
	1
	Основные принципы технологии «клиент--сервер»
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	2
	Практическое занятие:
Моделирование компьютерной сети с топологией «звезда»
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	3
	Серверы приложений. Web-серверы
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	4
	Практическое занятие:
Преимущества и недостатки Web-серверов. Принцип работы Web-серверов
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	5
	Серверы приложений. Основы Web-программирования
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	6
	Практическое занятие: 
Основы языка гипертекстовой разметки HTML в программе Visual Studio Code
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	7
	Web-сервис. Протоколы прикладного уровня
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	8
	Практическое занятие: 
Сравнительная характеристика протоколов
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	9
	Практическое занятие: 
Настройка протокола TELNET
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	10
	Web-сервис и web-служба
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	11
	Практическое занятие: 
Разработка сервиса.
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	12
	Web-сервис. Протокол SOAP
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	13
	Практическое занятие: 
Основные принципы работы протокола SOAP
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	14
	Практическое занятие: 
Итоговая работа на тему: Основы технологии «клиент-сервер»
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	Содержание
	26
	

	Тема 2.2. Языки гипертекстовой разметки
	15
	Развитие языков разметки гипертекста
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	16
	Практическое занятие: 
Структура HTML-документа
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	17
	Практическое занятие: 
HTML редакторы
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	18
	Описание HTML. Теги языка, их свойства.
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	19
	Практическое занятие: 
Теги и свойства языка HTML
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	20
	Фреймы. Формы
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	21
	Практическое занятие: 
Фреймы. Формы
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	22
	DHTML и фильтры
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	23-24
	Практическое занятие:
DHTML и фильтры
	4
	ОК 01-11

ПК 2.1 - 2.4

	
	25
	Расширяемый язык разметки XML. Характеристики и возможности.
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	26
	Язык описания схемы данных XML (DTD)
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	27
	Структура DOM
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	Содержание
	8
	

	Тема 2.3. Серверное программное обеспечение
	28
	Инструментальные средства создания приложений

Характеристика ИС. Спецификация CGI.
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	29
	Расширения ISAPI. Серверы ASP
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	30
	Применение инструментальных средств создания приложений

Характеристика программного средства (PHP)
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	31
	Основы языка ИС (PHP). Синтаксис

Элементы управления и выражения языка PHP
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	Содержание
	12
	

	Тема 2.4. Инструментальные средства создания клиентской части
	32
	Обзор инструментальных средств. JavaScript
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	33
	Назначение и возможности ИС JavaScript
	2
	ОК 01-11

ПК 2.1 - 2.4

	
	34-35
	Синтаксис языка JavaScript.  Операторы. Применение инструментальных средств создания клиентской части Функции JavaScript
	4
	ОК 01-11

ПК 2.1 - 2.4

	
	
	Самостоятельная работа: 

Реферат по теме «Реализация среды настольных приложений»

Подготовка к дифференцированному зачету
	4
	ОК 01-11

ПК 2.1 - 2.4

	
	36
	Дифференцированный зачет
	2
	

	Раздел 3.  

МДК 02.03. Организация администрирования компьютерных систем
	
	
	

	Тема 3.1.  Проектирование и реализация серверной инфраструктуры
	Содержание 
	44
	

	
	1
	Планирование апгрейда и миграции сервера
Рекомендации по апгрейду и миграции. Создание плана апгрейда и миграции сервера. Планирование виртуализации
	2
	ПК 2.1

ПК 2.2

	
	Самостоятельная работа:

Реферат на тему "Создание образов сервера их развертывание"
	5
	

	
	Самостоятельная работа:

Реферат на тему "Работа в диспетчере виртуальных машин System Center"
	5
	

	
	2-3
	Проектирование и внедрение инфраструктуры лесов и доменов Active Directory Domain Services

Проектирование леса AD DS. Проектирование и реализация доверительных отношений между лесами. Проектирование интеграции ADDS с Windows Azure Active Directory. Проектирование и создание доменов AD DS. Проектирование пространств имен DNS в среде AD DS. Проектирование доверительных отношений AD DS.
	4
	ПК 2.1

ПК 2.3

ПК 2.4

	
	3-4
	Проектирование и реализация инфраструктуры подразделений (OU) и разрешений AD DS 

Планирование делегирования административных задач. Проектирование структуры подразделений OU. Проектирование и внедрение стратегии групп AD DS
	4
	ПК 2.1

ПК 2.3

ПК 2.4

	
	5
	Проектирование и внедрение стратегии групповых политик 

Сбор требуемой информации для проектирования групповых политик. Проектирование и внедрение групповых политик. Проектирование обработки групповых политик. Планирование управления групповыми политиками
	2
	ПК 2.1

ПК 2.3

ПК 2.4

	
	6
	Проектирование и реализация физической топологии AD DS 

Проектирование и реализация сайтов Active Directory. Проектирование репликации Active Directory. Проектирование размещения контроллеров домена. Виртуализация контроллеров домена. Проектирование высокой доступности контроллеров домена
	2
	ПК 2.1



	
	7
	Планирование и реализация хранилищ данных 

Планирование и внедрение iSCSI SAN. Планирование и внедрение StorageSpaces. Оптимизация файловых служб для филиалов.
	2
	ПК 2.1

ПК 2.2

	
	8
	Планирование и реализация защиты сетей 

Обзор проектирования безопасности сетей. Проектирование и внедрение использования Windows Firewall. Проектирование и внедрение инфраструктуры NAP
	2
	ПК 2.1

	
	9
	Проектирование и реализация защиты служб доступа к сети 

Планирование и внедрение DirectAccess. Планирование и внедрение VPN. Планирование и внедрение WebApplicationProxy. Планирование сложной инфраструктуры удаленного доступа
	2
	ПК 2.1

	
	Самостоятельная работа:

Реферат на тему "Защита сервера и клиентских ПК используя антивирус и Firewall"
	4
	

	
	Практические занятия 
	
	

	
	№ 1
	Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях.
	6
	ПК 2.1

ПК 2.2

	
	№ 2
	Осуществление антивирусной защиты
	6
	ПК 2.1

ПК 2.2

	Тема 3.2. Реализация продвинутой серверной инфраструктуры
	Содержание 
	
	

	
	10
	Обзор управления Центром Обработки Данных предприятия 

Обзор ЦОД предприятия. Обзор компонент System Center
	2
	ПК 2.1

	
	11
	Планирование и реализация стратегии мониторинга серверов 

Планирование мониторинга в Windows Server. Обзор System Center Operations Manager. Планирование и настройка компонент мониторинга. Настройка взаимодействия с VMM
	2
	ПК 2.1

	
	12
	Планирование и реализация решений высокой доступности для файловых служб и приложений 

Планирование и реализация Storage Spaces. Планирование и реализация DFS. Планирование и реализация NLB
	2
	ПК 2.1

ПК 2.2

	
	13
	Планирование и реализация решений высокой доступности на основе кластеров 

Планирование инфраструктуры отказоустойчивых кластеров. Внедрение отказоустойчивого кластера. Планирование и реализация системы установки обновлений для отказоустойчивого кластера. Интеграция отказоустойчивых кластеров и виртуализации. Планирование распределённых отказоустойчивых кластеров
	2
	ПК 2.1

	
	14
	Планирование и реализация стратегии бесперебойной работы (Business Continuity Strategy) 

Обзор стратегии бесперебойной работы. Планирование и реализация стратегий резервного копирования. Планирование и реализация восстановления. Планирование и реализация резервного копирования и восстановления виртуальных машин
	2
	ПК 2.1

	
	15
	Планирование и реализация инфраструктуры открытых ключей 

Планирование и развертывание удостоверяющих центров. Планирование и реализация шаблонов сертификатов. Планирование и реализация выдачи и отзыва сертификатов. Планирование и реализация архивации и восстановления ключей
	2
	ПК 2.1

ПК 2.2

	
	16-17
	Планирование и развертывание AD FS 

Планирование и реализация инфраструктуры AD FS. Планирование и реализация AD FS ClaimProviders и RelyingParties. Планирование и реализация AD FS Claims и ClaimRules. Планирование и реализация Web Application Proxy
	4
	ПК 2.1

	
	18
	Планирование и реализация доступа к данным для пользователей и устройств 

Планирование и реализация DAC. Планирование подключения к рабочему месту (WorkplaceJoin). Планирование рабочих папок (WorkFolders)
	2
	ПК 2.1

ПК 2.2

ПК 2.4

	
	19
	Планирование и реализация службы управления правами 

Обзор AD RMS. Планирование и реализация кластера AD RMS. Планирование и внедрение шаблонов AD RMS и политик AD RMS. Планирование и реализация внешнего доступа к AD RMS. Планирование и реализация взаимодействия AD RMS и DynamicAccessControl.
	2
	ПК 2.1

	
	Практические занятия  
	
	

	
	№ 3 
	Регистрация пользователей локальной сети
	6
	ПК 2.1

ПК 2.3

	
	№ 4
	Администрирование серверов
	8
	ПК 2.1

	
	№ 5
	Установка прав доступа и контроль использования сетевых ресурсов
	6
	ПК 2.1

ПК 2.2

	
	№ 6
	Расчёт стоимости сетевого оборудования и программного обеспечения

	4
	ПК 2.1

ПК 2.3

ПК 2.4

	
	20
	Дифференцированный зачет
	2
	

	Учебная практика
	108
	

	Производственная практика
	144
	

	Промежуточная аттестация по МДК 
	Экзамен
	6
	

	Всего по профессиональному модулю 
	678
	


3. условия реализации программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Требования к минимальному материально-техническому обеспечению

Реализация профессионального модуля предполагает наличие лаборатории «Организация и принципы построения компьютерных систем», оснащенные в соответствии с п. 6.1.2.1. Примерной программы по специальности 09.02.06 «Сетевое и системное администрирование».
Оснащенные базы практики, в соответствии с п 6.2.1.3 Примерной программы по специальности 09.02.06 «Сетевое и системное администрирование».
Оборудование учебного кабинета и рабочих мест кабинета 

25 посадочных мест для обучающихся;

· Рабочее место преподавателя;

· Комплект УМК;

· Наглядные пособия;

· Канцелярские принадлежности.
Технические средства обучения: ПК

Оборудование лаборатории и рабочих мест лаборатории

· ПК -15 шт;

· Лицензионное ПО;

· комплект учебно-методической документации
Реализация профессионального модуля предполагает обязательную производственную практику, которую рекомендуется проводить концентрированно.

Оборудование и технологическое оснащение рабочих мест:

Рабочее место, ПК, оргтехника, канцелярские принадлежности.
3.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:

Электронные издания (электронные ресурсы)
1. Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов, О.А. Ломтева. – Москва: КУРС: ИНФРА-М, 2023. – 384 с. - ISBN 978-5-906818-34-8. - Текст: электронный. - URL: https://znanium.com/catalog/product/1069157 (дата обращения: 03.06.2023). 
2. Программное обеспечение компьютерных сетей и web-серверов: учебное пособие / Г.А. Лисьев, П.Ю. Романов, Ю.И. Аскерко. – Москва: ИНФРА-М, 2023 – 145 С. - ISBN 978-5-16-014514-3. - Текст: электронный. - URL: https://znanium.com/catalog/document?id=415050#ant (дата обращения: 03.06.2023)

4. Контроль и оценка результатов освоения профессионального модуля 
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	Критерии оценки
	Методы оценки

	ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 

Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.

Контрольное тестирование по темам курса.

Контроль выполнения самостоятельной внеаудиторной работы. 

Защита отчета по учебной практике.

Защита отчета по производственной практике.

	ПК 2.2. Администрировать сетевые ресурсы в информационных системах.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 

Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.

Контрольное тестирование по темам курса.

Контроль выполнения самостоятельной внеаудиторной работы. 

Защита отчета по учебной практике.

Защита отчета по производственной практике.

	ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 

Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.

Контрольное тестирование по темам курса.

Контроль выполнения самостоятельной внеаудиторной работы. 

Защита отчета по учебной практике.

Защита отчета по производственной практике.

	ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 

Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 

Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.

Контрольное тестирование по темам курса.

Контроль выполнения самостоятельной внеаудиторной работы. 

Защита отчета по учебной практике.

Защита отчета по производственной практике.
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