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1. ПАСПОРТ ПРОГРАММЫ ДИСЦИПЛИНЫ безопасность банковской деятельности
1.1. Место дисциплины в структуре основной образовательной программы
Дисциплина ОП.16 Безопасность банковской деятельности является частью общепрофессионального цикла основной профессиональной образовательной программы по специальности 38.02.07 Банковское дело. 

Дисциплина ОП 16 Безопасность банковской деятельности обеспечивает формирование общих компетенций по всем видам деятельности ФГОС СПО по специальности 38.02.07 Банковское дело. 
1.2. Цель и планируемые результаты освоения дисциплины
В рамках программы дисциплины обучающимися осваиваются умения и знания

В результате освоения дисциплины обучающийся должен уметь:
- оценивать внешние и внутренние угрозы безопасности коммерческого банка;

- применять технические средства защиты имущества и информации коммерческого банка.

В результате освоения дисциплины обучающийся должен знать:

- понятие безопасности банковской деятельности;
- виды угроз интересам коммерческого банка;
- функции службы безопасности банка;

- способы защиты информации, имущества и персонала банка.
Выпускник, освоивший программу, должен обладать следующими общими компетенциями (далее - ОК):
	Код
	Наименование результата обучения

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам;

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности;

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие;

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами;

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста;

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности;

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках;

	ОК 11.
	Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере



2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов

очное отд.

	Объем образовательной программы дисциплины
	44

	в том числе:
	

	теоретическое обучение
	22

	лабораторные работы 
	-

	практические занятия 
	10

	курсовая работа (проект) 
	-

	контрольная работа 
	-

	Самостоятельная работа 
	6

	Консультация
	-

	Промежуточная аттестация в форме экзамена
	6


2.2. Тематический план и содержание дисциплины
«Безопасность банковской деятельности»
	Наименование разделов и тем.
	№ п/п
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов


	Коды компетенций, формированию которых способствует элемент программы

	1
	2
	3
	4
	5

	Тема 1. 

Понятие и характеристика угроз безопасности банка.
	
	Содержание
	6
	ОК 01 – ОК 05, 

ОК 09 – ОК 11

	
	1
	Понятие, цели и задачи обеспечения безопасности банка.
	2
	

	
	2
	Классификация угроз безопасности банка. Наиболее характерные преступления, совершаемые в банковской сфере.
	2
	

	
	
	Практические занятия
	2
	

	
	3
	№ 1 - Подготовка сообщения о совершении преступления в банковской сфере с использованием Интернет-сайтов.
	
	

	Тема 2. 

Защита конфиденциальной банковской информации.
	
	Содержание
	6
	ОК 01 – ОК 05, 

ОК 09 – ОК 11

	
	4
	Понятие, состав и правовые основы защиты конфиденциальной банковской информации.
	2
	

	
	5
	Источники утечки банковской информации. Порядок организации защиты банковской информации
	2
	

	
	
	Практические занятия
	2
	

	
	6
	№ 2 - Подготовка сообщения о последствиях утечки конфиденциальной банковской информации.
	
	

	Тема 3. 
Защита банковской информации в автоматизированных системах обработки.
	
	Содержание
	8
	ОК 01 – ОК 05, 

ОК 09 – ОК 11


	
	7
	Классификация угроз утечки информации при автоматизированной обработке. Виды и источники утечки банковской информации по техническим каналам.
	2
	

	
	8
	Общие методы защиты информации в компьютерных системах.
	2
	

	
	9
	Обеспечение информационной безопасности банковских систем.
	2
	

	
	
	Практические занятия
	2
	

	
	10
	№ 3- Изучение УК РФ с помощью справочной системы «Гарант». Заполнение таблицы «Законодательная защита от преступлений»
	
	

	Тема 4. 
Организация и функционирование службы безопасности банка.
	
	Содержание
	8
	ОК 01 – ОК 05, 

ОК 09 – ОК 11



	
	11
	Организация системы банковской безопасности, структура и функции службы безопасности банка.
	2
	

	
	12
	Координация и взаимодействие подразделения безопасности банка с правоохранительными органами. 
	2
	

	
	13
	Обеспечение безопасности банка при возникновении кризисных ситуаций.
	2
	

	
	
	Практические занятия
	2
	

	
	14
	№ 4 - Составление перечня возможных кризисных ситуаций.
	
	

	Тема 5. 
Инженерно-технические средства защиты банков.
	
	Содержание.
	4
	ОК 01 – ОК 05, 

ОК 09 – ОК 11


	
	15
	Технические средства защиты информации.
Инженерно-технические средства охраны, средства самозащиты, специальный транспорт.
	2
	

	
	
	Практические занятия
	2
	

	
	16
	№ 5 - Подготовка сообщения о современных технических средствах защиты с использованием Интернет-сайтов.
	
	

	
	
	 Самостоятельная работа 

Изучение Стандарта Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения» СТО БР ИББС -1.0 – 2014.
	6
	

	
	
	Промежуточная аттестация в форме экзамена 
	6
	

	
	
	     Всего 
	44
	


3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

3.1. Для реализации программы дисциплины предусмотрено специальное помещение: кабинет общепрофессиональных дисциплин, оснащенный оборудованием: посадочные места по количеству обучающихся, рабочее место преподавателя, наглядные пособия. Технические средства обучения: переносное мультимедийное оборудование.

3.2. Информационное обеспечение реализации программы

3.2.1. Печатные издания
1. Алексеева Д.Г. Банковский вклад и банковский счет. Расчеты: учебное пособие для среднего профессионального образования / Д.Г. Алексеева, С.В. Пыхтин, Р.З. Загиров; ответственный редактор Д.Г. Алексеева, С.В. Пыхтин. – Москва: Издательство Юрайт, 2020. - 243с.
2. Ларина О.И. Банковское дело. Практикум: учебное пособие для среднего профессионального образования / О.И.Ларина. – 2-е изд., перераб. И доп. – Москва: Издательство Юрайт, 2020. – 234с.

3.2.2. Электронные издания (электронные ресурсы)
1. Центральный банк Российской Федерации [Электронный ресурс] - Режим доступа: http://cbr.ru/. (Дата обращения: 21.05.2023 г.)

  3.2.3. Дополнительные источники 
1. Федеральный закон от 29.07.2004г. № 98-ФЗ «О коммерческой тайне» (в редакции федеральных законов от 11.07.2011 № 200-ФЗ, от 12.03.2014 № 35-ФЗ, от 18.04.2018 № 86-ФЗ, 09.03.2021 № 39-ФЗ);
2. Федеральный закон от 02.12.1990г. № 395-1 «О банках и банковской деятельности» (с изменениями, внесенными Федеральными законами от 29.06.2012г. № 97-ФЗ, от 20.04.2015 № 98-ФЗ, от 29.06.2015 № 159-ФЗ, от 06.06.2019 № 138-ФЗ, от 30.12.2021 №  471-ФЗ, от 06.03.2022  № 44-ФЗ);
3. Гражданский кодекс Российской Федерации;
4. Уголовный кодекс Российской Федерации;
5. Стандарт Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения» СТО БР ИББС -1.0 – 2014. (принят и введен в действие распоряжением ЦБ РФ от 17.05.2014 г. № Р-399);
6. Письмо Банка России от 13.07.2005г. № 99-Т «О методических рекомендациях по разработке кредитными организациями правил внутреннего контроля в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма».

4. Контроль и оценка результатов освоения Дисциплины
	Результаты обучения
	Критерии оценки
	Методы оценки

	Перечень знаний, осваиваемых в рамках дисциплины
- понятие безопасности банковской деятельности;

- виды угроз интересам коммерческого банка;

- функции службы безопасности банка;

- способы защиты информации, имущества и персонала банка.
	- уровень освоения учебного материала;

-  умение использовать теоретические знания и практические умения при выполнении профессиональных задач;

- уровень сформированности общих компетенций.
	Оценка результатов выполнения практических работ.

Оценка результатов устного и письменного опроса.

Оценка результатов тестирования.

Оценка результатов самостоятельной работы.

Оценка результатов выполнения домашних заданий.

Оценка результатов проведенного экзамена

	Перечень умений, осваиваемых в рамках дисциплины
- оценивать внешние и внутренние угрозы безопасности коммерческого банка;

- применять технические средства защиты имущества и информации коммерческого банка.
	Демонстрация умений ориентироваться в плане счетов, группировать счета баланса по активу и пассиву. Демонстрация умений присваивать номера лицевым счетам. Демонстрация умений составлять документы аналитического учета и анализировать содержание документов синтетического учета.
	Оценка результатов выполнения практических работ.

Оценка результатов устного и письменного опроса.

Оценка результатов тестирования.

Оценка результатов самостоятельной работы.

Оценка результатов выполнения домашних заданий.

Оценка результатов проведенного экзамена.
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