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1. ПАСПОРТ ПРОГРАММЫ ДИСЦИПЛИНЫ
ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

1.1. Область применения программы
Программа дисциплины является частью программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности 09.02.11 Разработка и управление программным обеспечением.
1.2. Место дисциплины в структуре основной профессиональной образовательной программы
	В соответствии с Федеральным государственным образовательным стандартом и учебным планом предусмотрено изучение дисциплины «Основы информационной безопасности» в общепрофессиональном цикле образовательной программы

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины
В результате освоения дисциплины обучающийся должен:
	Код ОК, 
ПК 
	Уметь
	Знать

	ОК.01
ОК.02
ОК.09
ПК 1.1 ПК 1.4 ПК 1.5 ПК 3.1 ПК 3.2 ПК 3.3 ПК 3.5 ПК 3.7
	- шифровать данные и обеспечивать их конфиденциальность
- анализ требований безопасности информационных систем
- разрабатывать и реализовывать меры безопасности
- реализовывать хэширование паролей, сессионные токены и двухфакторную аутентификацию.

	- принципы безопасности хранения данных
- методы защиты баз данных от внешних угроз
- принципы криптографии и методов шифрования данных;
- стандарты и протоколы безопасности, таких как SSL/TLS, SSH, Kerberos и др.
методы аутентификации и авторизации пользователей, включая использование паролей, сертификатов и биометрических данных;
 - законодательство и стандарты безопасности, такие как GDPR, HIPAA, PCI DSS и др. 
- отраслевая нормативная техническая документация;
источники информации, необходимой для профессиональной деятельности.
- современный отечественный и зарубежный опыт в профессиональной деятельности
- принципы и методы обеспечения безопасности информационных систем
- принципы безопасности информационных систем;
- современные методы и технологии в области безопасности информационных систем;
- законодательные и нормативные акты в области безопасности информационных систем.
- источники угроз информационной безопасности и меры по их предотвращению
- основные угрозы безопасности мобильных приложений;
- принципы криптографии и шифрования данных;
- стандарты и протоколы безопасности, такие как HTTPS, OAuth и OpenID Connect;
- законодательные и регуляторные требования к защите данных, включая GDPR и HIPAA;
- основные принципы безопасности информации и методов ее защиты;
- стандартные криптографические алгоритмы для шифрования данных;
- принципы обеспечения безопасности передачи данных по сети;
- основы безопасности приложений и инфраструктуры;
- методы анализа на уязвимости и мониторинга безопасности;
- знание основных принципов и методов обеспечения безопасности ИТ-инфраструктуры и веб-приложений;
- понимание различных уязвимостей и угроз безопасности, а также способов их предотвращения и обнаружения;
- знание инструментов и технологий для обеспечения безопасности ИТ-инфраструктуры и веб-приложений, таких как брандмауэры, системы обнаружения вторжений и антивирусные программы.




2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

2.1. Объем дисциплины и виды учебной работы

	Вид учебной работы
	Объем часов

	Общая учебная нагрузка (всего)
	42

	Обязательная аудиторная учебная нагрузка (всего) 
	184

	в том числе:
	

	лекционные занятия
	16

	практические занятия
	16

	Самостоятельная работа обучающегося (всего)
	10

	Промежуточная аттестация в форме дифференцированного зачёта
	2







2.2. Тематический план и содержание дисциплины Основы информационной безопасности
	
	Наименование
разделов и тем
	Содержание учебного материала, практические работы,
самостоятельная работа обучающихся
	Объём часов
	Код ОК, ПК

	Раздел 1.  Основы информационной безопасности
	
	

	Тема 1.1.
Введение в информационную безопасность
	Содержание учебного материала
	
	ОК.01, ОК.02,
ОК.09,
ПК1.1, 1.4, 1.5, ПК 3.1-3.3, 3.5, 3.7


	
	1
	Основные понятия и определения. История и развитие информационной безопасности. Актуальные угрозы и риски в информационной безопасности
	2
	

	Тема 1.2.
Управление безопасностью информации
	Содержание учебного материала
	
	

	
	
	Нормативно-правовое регулирование в области ИБ. Политики и процедуры безопасности. Оценка рисков и управление ими. Соответствие стандартам и нормативам (ISO 27001, GDPR и др.).
	2
	

	
	Самостоятельная работа обучающихся: Нормативно-правовое регулирование в области ИБ. Политики и процедуры безопасности. Оценка рисков и управление ими.
	2
	

	Тема 1.3. Криптография
	Практические занятия
	
	

	
	
	Основы криптографии: симметричные и асимметричные алгоритмы. Хэширование и цифровые подписи. Применение криптографии в приложениях. Стеганография. Работа с симметричными и асимметричными алгоритмами. Хэширование и создание цифровой подписи сообщения.
	2
	

	Тема 1.4. Защита сетевой инфраструктуры
	Практические занятия
	
	

	
	
	Основы сетевой безопасности. Защита от атак (DDoS, MITM и др.) Использование VPN и межсетевых экранов.
	2
	

	
	
	Организация защиты от атак. Организация работы VPN и межсетевого экрана.
	2
	

	
	Самостоятельная работа обучающихся: Основы сетевой безопасности. Защита от атак (DDoS, MITM и др.) Использование VPN и межсетевых экранов. Организация защиты от атак. Организация работы VPN и межсетевого экрана.
	2
	

	Тема 1.5. Безопасность приложений
	Содержание учебного материала
	
	

	
	
	Уязвимости веб-приложений (OWASP Top Ten). Безопасное программирование: лучшие практики. Тестирование на проникновение и анализ уязвимостей.
	2
	

	
	Практические занятия
	
	

	
	
	Тестирование на проникновение и анализ уязвимостей.
	2
	

	
	Самостоятельная работа обучающихся: Уязвимости веб-приложений (OWASP Top Ten). Безопасное программирование: лучшие практики. Тестирование на проникновение и анализ уязвимостей. Тестирование на проникновение и анализ уязвимостей.
	2
	

	Тема 1.6. Защита данных
	Содержание учебного материала
	
	

	
	
	Шифрование данных в покое и в транзите. Резервное копирование и восстановление данных. Управление доступом к данным.
	2
	

	
	Практические занятия
	
	

	
	
	Выполнение резервного копирования и восстановления данных. Управление доступом к данным.
	2
	

	
	Самостоятельная работа обучающихся: Шифрование данных в покое и в транзите. Резервное копирование и восстановление данных. Управление доступом к данным. Выполнение резервного копирования и восстановления данных. Управление доступом к данным.
	2
	

	Тема 1.7. Безопасность облачных технологий
	Содержание учебного материала
	
	ОК.01, ОК.02,
ОК.09,
ПК1.1, 1.4, 1.5, ПК 3.1-3.3, 3.5, 3.7


	
	
	Особенности безопасности в облачных средах. Модели облачных услуг (IaaS, PaaS, SaaS) и их безопасности
	2
	

	
	Практические занятия
	
	

	
	
	Изучение модели облачных услуг и их безопасности
	2
	

	Тема 1.8. Инциденты безопасности
	Содержание учебного материала
	
	

	
	
	Реакция на инциденты и управление ими. Анализ инцидентов и цифровая криминалистика. Восстановление после инцидента. Кибербезопасность. Промышленный шпионаж. OSINT. Форензика.
	2
	

	
	Практические занятия
	
	

	
	
	Работа с инцидентами.
	2
	

	
	Самостоятельная работа обучающихся: Реакция на инциденты и управление ими. Анализ инцидентов и цифровая криминалистика. Восстановление после инцидента. Кибербезопасность. Промышленный шпионаж. OSINT. Форензика. Работа с инцидентами.
	2
	

	Тема 1.9. Социальная инженерия и человеческий фактор
	Содержание учебного материала
	
	

	
	
	Психология атак: социальная инженерия. Обучение сотрудников информационной безопасности
	2
	

	
	Практические занятия
	
	

	
	
	Разработка политики информационной безопасности
	2
	


	
	Дифференцированный зачёт
	2
	

	
	Всего
	42
	



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

3.1. Требования к минимальному материально-техническому обеспечению
Реализация программы дисциплины требует наличия учебного кабинета.
	Оборудование учебного кабинета на 25 посадочных мест: проектор, комплект учебно-методической документации.
	
3.2. Информационное обеспечение обучения
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы

Основная литература

1. Баланов А. Н. Защита информационных систем. Кибербезопасность: учебное пособие для спо / А. Н. Баланов. — Санкт-Петербург: Лань, 2024. — 84 с. — ISBN 978-5-507-48808-7. — Текст: электронный // Лань: электронно-библиотечная система. — URL: https://e.lanbook.com/book/394547 (дата обращения: 16.01.2026). 
2. Баланов А. Н. Комплексная информационная безопасность: учебное пособие для спо / А. Н. Баланов. — Санкт-Петербург: Лань, 2024. — 284 с. — ISBN 978-5-507-49251-0. — Текст: электронный // Лань: электронно-библиотечная система. — URL: https://e.lanbook.com/book/414950 (дата обращения: 16.01.2026).
3. Нестеров С. А. Основы информационной безопасности: учебник для спо / С. А. Нестеров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 324 с. — ISBN 978-5-8114-9489-7. — Текст: электронный // Лань: электронно-библиотечная система. — URL: https://e.lanbook.com/book/195510 (дата обращения: 16.01.2026)
4. Прохорова О. В. Информационная безопасность и защита информации: учебник для спо / О. В. Прохорова. — 5-е изд., стер. — Санкт-Петербург: Лань, 2024. — 124 с. — ISBN 978-5-507-47517-9. — Текст: электронный // Лань: электронно-библиотечная система. — URL: https://e.lanbook.com/book/385082 (дата обращения: 16.01.2026)

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1. Условия промежуточной аттестации: 
Промежуточная аттестация проводится в форме дифференцированного зачёта, по завершению освоения учебного материала в 1 семестре при положительных результатах текущего контроля.
Дифференцированный зачёт проводится в виде теста.
На выполнение работы отводится 80 минут. 
Оценка по промежуточной аттестации носит комплексный характер и включает в себя:
1) результаты прохождения текущей аттестации;
2) результаты выполнения теста
.
2. Перечень объектов оценивания
	Объекты оценивания
	Тип задания
	Форма аттестации

	уметь:
	
	

	- шифровать данные и обеспечивать их конфиденциальность
- анализ требований безопасности информационных систем
- разрабатывать и реализовывать меры безопасности
- реализовывать хэширование паролей, сессионные токены и двухфакторную аутентификацию.
	Вопросы 1-25
	Дифференцированный зачёт

	знать:
	
	

	- принципы безопасности хранения данных
- методы защиты баз данных от внешних угроз
- принципы криптографии и методов шифрования данных;
- стандарты и протоколы безопасности, таких как SSL/TLS, SSH, Kerberos и др.
методы аутентификации и авторизации пользователей, включая использование паролей, сертификатов и биометрических данных;
 - законодательство и стандарты безопасности, такие как GDPR, HIPAA, PCI DSS и др. 
- отраслевая нормативная техническая документация;
источники информации, необходимой для профессиональной деятельности.
- современный отечественный и зарубежный опыт в профессиональной деятельности
- принципы и методы обеспечения безопасности информационных систем
- принципы безопасности информационных систем;
- современные методы и технологии в области безопасности информационных систем;
- законодательные и нормативные акты в области безопасности информационных систем.
- источники угроз информационной безопасности и меры по их предотвращению
- основные угрозы безопасности мобильных приложений;
- принципы криптографии и шифрования данных;
- стандарты и протоколы безопасности, такие как HTTPS, OAuth и OpenID Connect;
- законодательные и регуляторные требования к защите данных, включая GDPR и HIPAA;
- основные принципы безопасности информации и методов ее защиты;
- стандартные криптографические алгоритмы для шифрования данных;
- принципы обеспечения безопасности передачи данных по сети;
- основы безопасности приложений и инфраструктуры;
- методы анализа на уязвимости и мониторинга безопасности;
- знание основных принципов и методов обеспечения безопасности ИТ-инфраструктуры и веб-приложений;
- понимание различных уязвимостей и угроз безопасности, а также способов их предотвращения и обнаружения;
- знание инструментов и технологий для обеспечения безопасности ИТ-инфраструктуры и веб-приложений, таких как брандмауэры, системы обнаружения вторжений и антивирусные программы.
	
	



Контрольные задания

Вопрос 1
Устройства проверки качества функционирования модели безопасности для конкретной информационной системы обеспечивают:
Варианты ответов
· сканеры безопасности
· антивирусные программы
· межсетевые экраны
· все варианты верны
Вопрос 2
Возможность реализации нарушения правил информационной безопасности, является:
Варианты ответов
· угрозой
· атакой
· уязвимостью
· все варианты верны
Вопрос 3
Набор установок и конфигураций, специфичный для данного субъекта и определяющий его работу в информационной системе, называется:
Варианты ответов
· профилем
· информационной средой
· паролем
· все варианты верны
Вопрос 4
Управление доступом обеспечивает защиту от ?
Варианты ответов
· несанкционированного использования ресурсов, доступных по сети
· несанкционированного получения информации из сети
· несанкционированной отправки информации по сети
· все ответы верны
Вопрос 5
Какое самое слабое звено в безопасности?
Варианты ответов
· люди
· программное обеспечение
· техническое обеспечение
· все варианты верны
Вопрос 6
Понятие распределенной компьютерной сети относится к компьютерам, находящимся...
Варианты ответов
· на разных территориях
· в одном здании
· на одной территории
· все варианты верны
Вопрос 7
Основной функцией коммуникационных модулей является?
Варианты ответов
· передача полученного пакета к другому коммутационному модулю в соответствии с маршрутом передачи
· получение переданного пакета от другого коммутационного модуля в соответствии с маршрутом отправки
· передача и получение пакета в соответствии с маршрутом передачи/приемки
· все варианты верны
Вопрос 8
Концентраторы используются для:
Варианты ответов
· уплотнения информации перед передачей ее по высокоскоростным каналам
· шифрования информации перед передачей ее по высокоскоростным каналам
· для связи сети с ЛВС или для связи сегментов глобальных сетей
· все варианты верны
Вопрос 9
Получение информации о системе путем прослушивания каналов связи относится к:
Варианты ответов
· пассивным угрозам
· активным угрозам
· адаптивным угрозам
· все варианты верны
Вопрос 10
Какие существуют основные классы атак? Выберите несколько из 5 вариантов ответа:
Варианты ответов
· Локальная атака
· Удаленная атака
· Атака на поток данных
· Атака фрикера
· Распределенная атака
Вопрос 11
... - это случай, когда злоумышленник оказался непосредственно перед клавиатурой данного компьютера
Варианты ответов
· Локальная атака
· Удаленная атака
· Атака на поток данных
· Распределенная атака
· Атака фрикера
Вопрос 12
... - это устройство, хранящее некий уникальный параметр, на основе которого выдается корректный ответ на запрос системы об аутентификации.
Варианты ответов
· Токен
· Пароль
· Биометрические параметры
· Мастер-ключ
Вопрос 13
... - это программа, перехватывающая пакеты, поступающие к данной станции, в том числе и те, которое станция при нормальной работе должна проигнорировать.
Варианты ответов
· сниффер
· гриффер
· риффлер
· стиффлер
· миффлер
Вопрос 14
... позволяют провести анализ и пошаговое выполнение программного обеспечения с тем, чтобы понять его внутреннюю логику и уязвимость или вызвать в его работе сбой с предсказуемым результатом, либо изменить ход работы программы в свою пользу.
Варианты ответов
· Дизассемблеры
· Программы повышения прав
· Атаки на переполнение буфера
· Программы подбора паролей
Вопрос 15
... когда поступающие в программу данные вызывают сбой либо проблемы с выдачей программой информации, которая должна быть скрыта, либо с выполнением ряда действий иначе, чем это было запланировано разработчиком программы.
Варианты ответов
· Дизассемблеры
· Программы повышения прав
· Атаки на переполнение буфера
· Программы подбора паролей
Вопрос 16
Программные средства защищают информацию на машинных носителях ЭВМ…
Варианты ответов
· с помощью шифрования (криптографии)
· методом физического заграждения
· с помощью охранной сигнализации
· с помощью патентной защиты
Вопрос 17
Cisco IOS поддерживает 3 типа ACL, укажите какие.
Варианты ответов
· стандартные списки
· расширенные списки
· именованные списки
· неименованные списки
· списки верхнего уровня
Вопрос 18
Как классифицируются угрозы безопасности компьютерных сетей по различным критериям?
Варианты ответов
· по видам угроз непосредственно информационной безопасности
· по компонентам, на которые угрозы нацелены
· по способу осуществления
· по видам программных компонентов противодействия угрозам
· по методологии технического воплощения угроз
· по расположению источника угрозы бывают
Вопрос 19
Какие угрозы вам, как администратору сервера, необходимо принимать во внимание по отношению к виртуальным серверам?
Варианты ответов
· угроза доступности
· угроза конфиденциальности
· угроза препятствования удаленному доступу
· угроза параметрам процессам корректной аутентификации
· угроза целостность данных
Вопрос 20
Кто занимается обеспечением необходимых мер безопасности от угроз направленных на аппаратуру, инфраструктуру или угрозы техногенного и природного характера?
Варианты ответов
· занимается напрямую та хостинг компания, которую вы выбрали
· занимается та компания, в которой вы арендуете свои сервера
· занимается та компания, которая является поставщиком интернет-услуг
Вопрос 21
Что может сделать злоумышленник с целью нарушения статической целостности?
Варианты ответов
· Повредить данные
· Разместить вредоносное ПО в месте хранения данных
· Ввести неверные данные
· Изменить данные
Вопрос 22
Что из перечисленного является угрозой динамической целостности?
Варианты ответов
· повреждение данных
· переупорядочение данных
· кража данных
· дублирование данных
· внесение дополнительных сообщений
Вопрос 23
Как называется атака целью которой является выведение компьютера из строя, а не получение информации, захват всех ресурсов компьютера-жертвы, чтобы другие пользователи не имели к ним доступа. 
Варианты ответов
· DoS атака
· DDoS
· Фишинг
· RBAC атака
· Социальная инженерия
Вопрос 24
Укажите три ключевых элемента, которые важны для управления административными ролями:
Варианты ответов
· определение роли уровня привилегий пользователя
· определение роли административного шаблона пользователя
· определение роли административного шаблона пользователя
· определение роли, используя правила
· назначение роли пользователю
· определение масштаба административных задач для пользователя
Вопрос 25
Функции Remote monitoring and management (RMM) включают в себя возможности:
Варианты ответов
· выполнить масштабирование на выбранном участке сетевой инфраструктуры
· отслеживать и фиксировать в журналах событий действия удаленных пользователей
· установить новое или обновить уже присутствующее программное обеспечение удалённо (включая изменения конфигурации)
· обнаруживать новые устройства и автоматически устанавливать агент RMM и настраивать устройство
· наблюдать за устройствами и программным обеспечением, измерение производительности и диагностика
· выполнять оповещения и предоставлять отчёты и информационные панели

3. Описание показателей и критериев оценивания, описание шкал оценивания
 
23-25 верных ответов - «отлично», 
19-22 верных ответов - «хорошо», 
13-18 верных ответов - «удовлетворительно», 
[bookmark: _GoBack]менее 13 верных ответов - «неудовлетворительно».
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