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1. ПАСПОРТ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ 03 Эксплуатация объектов сетевой инфраструктуры

1.1. Область применения программы
Программа профессионального модуля (далее программа) - является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 09.02.06 Сетевое и системное администрирование.
В результате изучения профессионального модуля студент должен освоить основной вид деятельности Эксплуатация объектов сетевой инфраструктуры и соответствующие ему общие компетенции, профессиональные компетенции:
Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей, применять стандарты антикоррупционного поведения.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.



Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 3.
	Эксплуатация объектов сетевой инфраструктуры

	ПК 3.1 
	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.

	ПК 3.2
	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

	ПК 3.3.
	Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации.

	ПК 3.4.
	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.

	ПК 3.5.
	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.

	ПК 3.6.
	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.



Программа профессионального модуля может быть использована в дополнительном профессиональном образовании (повышении квалификации и переподготовки) по направлению подготовки специалистов в области сетевого администрирования, при наличии основного общего образования. Опыт работы не требуется.

1.2. Цели и задачи профессионального модуля – требования к результатам освоения профессионального модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

	Иметь практический опыт в
	обслуживании сетевой инфраструктуры, восстановлении работоспособности сети после сбоя;
удаленном администрировании и восстановлении работоспособности сетевой инфраструктуры;
поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры

	уметь
	выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;
осуществлять диагностику и поиск неисправностей всех компонентов сети;
выполнять действия по устранению неисправностей

	знать
	архитектуру и функции систем управления сетями, стандарты систем управления;
средства мониторинга и анализа локальных сетей;
методы устранения неисправностей в технических средствах







3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Тематический план профессионального модуля 
	[bookmark: _Hlk202799966]Коды профессиональных общих компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Объем профессионального модуля, час.
	Самостоятельная работа

	
	
	
	Обучение по МДК
	Практики
	Промежуточная аттестация
	

	
	
	
	Всего

	Лекции
	Лабораторных и практических занятий
	Курсовых работ (проектов)
	Консуль
тации

	Учебная

	Производственная
(по профилю специальности)
	
	

	1
	2
	3
	4
	
	5
	6
	
	7
	8
	9
	10

	ОК 01-11
ПК 3.1-3.6

	Раздел 1. Эксплуатация объектов сетевой инфраструктуры
	110
	78
	20
	40
	16
	2
	
	
	6
	26

	ОК 01-11
ПК 3.1-3.6

	Раздел 2. Коммутация объектов сетевой инфраструктуры
	164
	130
	52
	78
	
	
	
	
	
	34

	ОК 01-11
ПК 3.1-3.6

	Учебная практика, часов 
	108
	
	
	
	
	
	108
	
	
	

	ОК 01-11
ПК 3.1-3.6
	Производственная практика (по профилю специальности), часов 
	144

	
	
	
	
	
	
	144
	
	

	
	Экзамен по модулю
	6
	
	
	
	
	
	
	
	6
	

	
	Всего:
	532
	208
	72
	118
	16
	2
	108
	144
	12
	60


3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	 
	Содержание учебного материала,
лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, курсовая работа (проект)
	Объём в часах
	Формируемые компетенции

	1
	2
	
	3
	

	Раздел 1.
Эксплуатация объектов сетевой инфраструктуры
	
	
	
	

	МДК. 03.01.
Эксплуатация объектов сетевой инфраструктуры
	
	
	
	ОК 01 – ОК07, ОК 09, ОК 10, ПК 3.1 – ПК 3.6

	Тема 
Эксплуатация технических средств сетевой инфраструктуры



















	
	Содержание 
	110
	

	
	1
	Физическая карта всей сети; логическая топология компьютерной сети.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	2
	Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети.
	2
	ОК 01, ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	3
	Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки.
	2
	ОК 01, ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	4
	Расширяемость сети. Масштабируемость сети. Добавление отдельных элементов сети (пользователей, компьютеров, приложений, служб). Наращивание длины сегментов сети. Замена существующей аппаратуры.
	2
	ОК 01, ОК 03, ПК 3.1, ПК 3.3, ПК 3.6

	
	5
	Оборудование для диагностики и сертификации кабельных систем. Полоса пропускания, паразитная нагрузка. Сетевые мониторы, приборы для сертификации кабельных систем, кабельные сканеры и тестеры.
	2
	ОК 02, ОК 09, ПК 3.2, ПК 3.3, ПК 3.6

	
	6
	Задачи управления: анализ производительности и надежности сети.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	7
	Программное обеспечение мониторинга компьютерных сетей и сетевых устройств.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	8
	Протокол SNMP, его характеристики, формат сообщений, набор услуг.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	9
	Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	ОК 01, ОК 02, ОК 07, ПК 3.2, ПК 3.4, ПК 3.5

	
	10
	Проверка объектов сетевой инфраструктуры и профилактические работы. Проведение регулярного резервирования. Обслуживание физических компонентов; контроль состояния аппаратного обеспечения; организация удаленного оповещения о неполадках.
	2
	ОК 01, ОК 02, ОК 07, ПК 3.2, ПК 3.4, ПК 3.5

	
	11
	Практическое занятие: Оконцовка кабеля витая пара
	2
	ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	12
	Практическое занятие: Заделка кабеля витой пара в розетку
	2
	ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	13
	Практическое занятие: Тестирование кабеля
	2
	ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	14
	Практическое занятие: Учет трафика в сети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	15
	Практическое занятие: Учет трафика в сети
	2
	

	
	16
	Практическое занятие: Учет трафика в сети
	2
	

	
	17
	Практическое занятие: Анализ надежности сети
	2
	ОК 01, ОК 02, ПК 3.3, ПК 3.4

	
	18
	Практическое занятие: Выполнение мониторинга и анализа работы локальной сети с помощью программных средств
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	19
	Практическое занятие: Выполнение мониторинга и анализа работы локальной сети с помощью программных средств
	2
	

	
	20
	Практическое занятие: Средства мониторинга компьютерных сетей
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	21
	Практическое занятие: Средства мониторинга компьютерных сетей
	2
	

	
	22
	Практическое занятие: Средства анализа сети с помощью команд сетевой операционной системы
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	23
	Практическое занятие: Задачи управления: анализ производительности сети
	2
	ОК 01, ОК 02, ПК 3.3, ПК 3.4

	
	24
	Практическое занятие: Задачи управления: анализ производительности сети
	2
	

	
	25
	Практическое занятие: Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы)
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.2, ПК 3.6

	
	26
	Практическое занятие: Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы)
	2
	

	
	27
	Практическое занятие: Выполнение действий по устранению неисправностей объектов инфраструктуры сети
	2
	ОК 01, ОК 02, ПК 3.1, ПК 3.2, ПК 3.4, ПК 3.6

	
	28
	Практическое занятие: Выполнение действий по устранению неисправностей объектов инфраструктуры сети
	2
	

	
	29
	Практическое занятие: Выполнение действий по устранению неисправностей объектов инфраструктуры сети
	2
	

	
	30
	Практическое занятие: Оформление технической документации, правила оформления документов
	2
	ОК 05, ОК 10, ПК 3.5

	
	Самостоятельная работа: Протокол управления SNMP
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Протокол управления SNMP
	2
	

	
	Самостоятельная работа: Основные характеристики протокола SNMP
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Основные характеристики протокола SNMP
	2
	

	
	Самостоятельная работа: Набор услуг (PDU) протокола SNMP
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Набор услуг (PDU) протокола SNMP
	2
	

	
	Самостоятельная работа: Формат сообщений SNMP
	2
	ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Формат сообщений SNMP
	2
	

	
	Самостоятельная работа: Методы выявления неисправности объектов инфраструктуры сети
	2
	ОК 01, ОК 02, ОК 07, ПК 3.2, ПК 3.4, ПК 3.6

	
	Самостоятельная работа: Методы выявления неисправности объектов инфраструктуры сети
	2
	

	
	Самостоятельная работа: Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	ОК 02, ОК 03, ОК 10, ПК 3.2, ПК 3.5 

	
	Самостоятельная работа: Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	

	
	Самостоятельная работа: Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	

	
	31
	Курсовое проектирование
	2
	ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 07, ОК 09, ОК 10, ПК 3.1, ПК 3.2, ПК 3.3, ПК 3.4, ПК 3.5, ПК 3.6

	
	32
	Курсовое проектирование
	2
	

	
	33
	Курсовое проектирование
	2
	

	
	34
	Курсовое проектирование
	2
	

	
	35
	Курсовое проектирование
	2
	

	
	36
	Курсовое проектирование
	2
	

	
	37
	Курсовое проектирование
	2
	

	
	38
	Курсовое проектирование
	2
	

	
	39
	Консультации
	2
	

	
	
	Экзамен по МДК.03.01
	6
	

	Раздел 2.
Коммутация объектов сетевой инфраструктуры
	
	
	
	

	МДК.03.02. Коммутация объектов сетевой инфраструктуры
	
	
	
	ОК 01 – ОК07, ОК 09, ОК 10, ПК 3.1 – ПК 3.6

	Тема 
Развертывание и настройка объектов сетевой инфраструктуры


	
	Содержание
	164
	

	
	1
	Адресное пространство сети. Определение маски и расчет вместимости
	2
	ОК 01, ОК -2, ОК 09, ПК 3.3

	
	2
	Практическая работа: Расчет масок подсети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	3
	Инфраструктурное развертывание. Конфигурация маршрутизаторов и запуск маршрутизации
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	4
	Практическая работа: Развертывание, соединение и настройка маршрутизаторов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	5
	Практическая работа: Развертывание, соединение и настройка маршрутизаторов
	2
	

	
	6
	Виртуальные сегменты сети. Определение параметров локального взаимодействия
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	7
	Практическая работа: Создание виртуальной сети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	8
	Практическая работа: Создание виртуальной сети
	2
	

	
	9
	Развёртывание и конфигурация серверов
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3,

	
	10
	Развёртывание и конфигурация рабочих станций
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1

	
	11
	Практическая работа: Развертывание и настройка сервера
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3.

	
	12
	Практическая работа: Развертывание и настройка сервера
	2
	

	
	13
	Практическая работа: Развертывание и настройка клиентских машин
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	14
	Практическая работа: Развертывание и настройка клиентских машин
	2
	

	
	15
	Конфигурация учетных записей на серверах, клиентах и маршрутизаторах
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	16
	Практическая работа: Создание пользователей в системах
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	17
	Практическая работа: Создание пользователей в системах
	2
	

	
	18
	Настройка защищённых протоколов удалённого управления
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	19
	Практическая работа: Настройка безопасного удаленного доступа
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	20
	Практическая работа: Настройка безопасного удаленного доступа
	2
	

	
	21
	Организация туннеля между сетевыми узлами
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	22
	Практическая работа: Настройка туннелей между маршрутизаторами
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	23
	Практическая работа: Настройка туннелей между маршрутизаторами
	2
	

	
	24
	Настройка протоколов динамической маршрутизации в сети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	25
	Настройка протоколов динамической маршрутизации в сети
	2
	

	
	26
	Практическая работа: Настройка динамической маршрутизации
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	27
	Практическая работа: Настройка динамической маршрутизации
	2
	

	
	28
	Настройка и управление системой доменных имен
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	29
	Практическая работа: Настройка системы доменных имен
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	30
	Практическая работа: Настройка системы доменных имен
	2
	

	
	31
	Настройка доменного контроллера и служб аутентификации
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1 

	
	32
	Практическая работа: Создание и настройка доменного контроллера
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3

	
	33
	Практическая работа: Создание и настройка доменного контроллера
	2
	

	
	34
	Формирование учетных записей в доменной структуре
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	35
	Практическая работа: Создание пользователей в домене
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	36
	Практическая работа: Создание пользователей в домене
	2
	

	
	37
	Присоединение клиентских машин к доменной среде
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	38
	Практическая работа: Подключение клиентских машин к домену
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	39
	Практическая работа: Подключение клиентских машин к домену
	2
	

	
	40
	Создание и управление файловыми ресурсами в сети. Дисковый массив RAID.
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	41
	Создание и управление файловыми ресурсами в сети. Дисковый массив RAID.
	2
	

	
	42
	Практическая работа: Настройка сетевого файлового хранилища, подключение клиентов
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	43
	Практическая работа: Настройка сетевого файлового хранилища, подключение клиентов
	2
	

	
	44
	Настройка сервера времени и синхронизация клиентов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	45
	Практическая работа: Настройка сервера службы времени, синхронизация времени на устройствах
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	46
	Практическая работа: Настройка сервера службы времени, синхронизация времени на устройствах
	2
	

	
	47
	Система инвентаря. Конфигурация системы учёта ресурсов
	2
	ОК 02, ОК 03, ОК 09, ОК 10, ПК 3.5

	
	48
	Система инвентаря. Конфигурация системы учёта ресурсов
	2
	

	
	49
	Практическая работа: Настройка систем инвентаризации
	2
	ОК 02, ОК 03, ОК 09, ПК 3.5

	
	50
	Практическая работа: Настройка систем инвентаризации
	2
	

	
	51
	Среда изолированных приложений. Развёртывание и конфигурация контейнерных сервисов
	2
	ОК 01, 02, 09, ПК 3.1, ПК 3.3

	
	52
	Среда изолированных приложений. Развёртывание и конфигурация контейнерных сервисов
	2
	

	
	53
	Практическая работа: Развертывание контейнеров
	2
	ОК 01, 02, 09, ПК 3.1, ПК 3.3

	
	54
	Практическая работа: Развертывание контейнеров
	2
	

	
	55
	Конфигурация статической трансляции портов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	56
	Практическая работа: Настройка статической трансляции портов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3 

	
	57
	Практическая работа: Настройка статической трансляции портов
	2
	

	
	58
	Развёртывание и конфигурация веб-сервера Apache
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3

	
	59
	Практическая работа: Настройка веб-сервера Apache
	
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	60
	Развёртывание и конфигурация MariaDB
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3


	
	61
	Практическая работа: Настройка базы данных MariaDB
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	62
	Проксирование запросов. Конфигурация обратного прокси на сервере
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	63
	Практическая работа: Настройка обратного прокси-сервера
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	64
	Практическая работа: Настройка обратного прокси-сервера
	2
	

	
	Самостоятельная работа: VLAN сеть
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	Самостоятельная работа: VLAN сеть
	2
	

	
	Самостоятельная работа: GRE туннель
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3., ПК 3.5

	
	Самостоятельная работа: GRE туннель
	2
	

	
	Самостоятельная работа: Автоматизация создание пользователей в домене
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	Самостоятельная работа: Автоматизация создание пользователей в домене
	2
	

	
	Самостоятельная работа: RAID. Типы RAID
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.4, ПК 3.6

	
	Самостоятельная работа: RAID. Типы RAID
	2
	

	
	Самостоятельная работа: RAID. Типы RAID
	2
	

	
	Самостоятельная работа: Сервер времени
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	Самостоятельная работа: Сервер времени
	2
	

	
	Самостоятельная работа: Ansible
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3 

	
	Самостоятельная работа: Ansible
	2
	

	
	Самостоятельная работа: Ansible
	2
	

	
	Самостоятельная работа: Docker
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3.

	
	Самостоятельная работа: Docker
	2
	

	
	Самостоятельная работа: Docker
	2
	

	
	65
	Дифференцированный зачет по МДК.03.02
	2
	

	
	Учебная практика
	108
	

	
	Производственная практика (по профилю специальности) 
	144
	

	
	Экзамен по модулю
	6
	

	
	Всего
	532
	



4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие учебного кабинета «Компьютерные сети».
Оборудование учебного кабинета и рабочих мест кабинета 
· 25 посадочных мест для обучающихся;
· Рабочее место преподавателя;
· Комплект УМК;
· Наглядные пособия;
· Канцелярские принадлежности.

4.2. Информационное обеспечение обучения
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
1. Золкин А.Л. Организация, принципы построения и функционирования компьютерных сетей: учебник для СПО / А.Л. Золкин, В.Д. Мунистер – Санкт-Петербург : Лань 2025. - 212с.
2. Сергеев А.Н. Основы локальных компьютерных сетей : учебное пособие для СПО / А.Н. Сергеев. - 5-е изд., стер. – Санкт-Петербург: Лань, 2025. - 184 с.
3. Верещагина Е.А. Установка и базовая настройка систем обслуживания сетевой инфраструктуры : учебное пособие для СПО / Е.А. Верещагина, А.Л. Золкин, А.В. Фролов – Санкт-Петербург : Лань, 2025. - 96с. 
4. Силаков, Д. В.  Операционная система linux. Дистрибьюция программного обеспечения : учебник для вузов / Д. В. Силаков. — Москва : Издательство Юрайт, 2025. — 92 с. — (Высшее образование). — ISBN 978-5-534-21813-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/582204 (дата обращения: 05.07.2025). 



5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	
Критерии оценки
	
Методы оценки

	ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 3.5. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.



Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;
- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	




Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

Наблюдение и оценка на лабораторно - практических занятиях, при выполнении работ по учебной и производственной практикам

Экзамен по модулю

	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения
- обоснованность самоанализа и коррекция результатов собственной работы; 
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;
- обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	-грамотность устной и письменной речи,
- ясность формулирования и изложения мыслей
	

	ОК 06.Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей, применять стандарты антикоррупционного поведения.
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик, 
- соблюдение стандартов антикоррупционного поведения
	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	- эффективность выполнения правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;
- знание и использование ресурсосберегающих технологий в области телекоммуникаций
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту;
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
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