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1. паспорт ПРОГРАММЫ ДИСЦИПЛИНЫ
Безопасность банковской деятельности
1.1. Область применения программы
Программа дисциплины является частью программы подготовки специалистов среднего звена по специальности 38.02.07 Банковское дело.

1.2. Место дисциплины в структуре программы подготовки специалистов среднего звена:
Дисциплина входит в общепрофессиональный цикл.
1.3. Цели и задачи дисциплины - требования к результатам освоения дисциплины:
В результате освоения дисциплины обучающийся должен уметь:
- Оценивать внешние и внутренние угрозы безопасности коммерческого банка;

- Применять технические средства защиты имущества и информации коммерческого банка.
В результате освоения дисциплины обучающийся должен знать:
- Понятие безопасности банковской деятельности;

- Виды угроз интересам коммерческого банка;

- Функции службы безопасности банка;

- Способы защиты информации, имущества и персонала банка.
В процессе освоения программы дисциплины обучающиеся овладевают следующими профессиональными (ПК) и общими (ОК) компетенциями:

ОК 01 - Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам;
ОК 02 - Использовать современные средства поиска, анализа и интерпретации информации, и информационные технологии для выполнения задач профессиональной деятельности;
ОК 03 - Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой и финансовой грамотности в различных жизненных ситуациях;
ОК 04 - Эффективно взаимодействовать и работать в коллективе и команде;

ОК 05 - Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста;

ОК 09 - Пользоваться профессиональной документацией на государственном и иностранном языках.
2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

2.1. Объем дисциплины и виды учебной работы
	Вид учебной работы
	Объем в часах

	Объем образовательной программы дисциплины
	44

	Основное содержание 
	32

	в т.ч.:

	теоретическое обучение
	22

	практические занятия
	10

	Самостоятельная работа
	6


	Промежуточная аттестация (Экзамен)
	6


2.2. Тематический план и содержание дисциплины «Безопасность банковской деятельности»
	

	


	Наименование

разделов и тем
	№
	Содержание учебного материала
	Объем часов


	Коды компетенций, формированию которых способствует элемент программы

	Тема 1.  Концептуальные основы безопасности банка.  Правовые основы безопасности.
	
	Содержание
	6
	ОК 01-05

ОК 09

	
	1
	Понятие безопасности банка. Банк как объект противоправных посягательств. Система угроз безопасности банка. Банк как субъект борьбы с противоправными посягательствами.
	2
	

	
	2
	Система правового обеспечения безопасности банка. Правовые акты общего действия, обеспечивающие безопасность банков методами охранительного содержания. Банковское законодательство. Нормативные акты Банка России. Внутренние нормативные акты банков.
	2
	

	
	
	Практическое занятие 1
	
	

	
	3
	Практическая работа «Подготовка сообщения о совершении преступления в банковской сфере с использованием Интернет-сайтов».
	2
	

	Тема 2.  Организационные основы безопасности банка.  Техника обеспечения безопасности банка.
	
	Содержание
	8
	ОК 01-05

ОК 09

	
	4
	Организация системы безопасности банка. Субъекты обеспечения безопасности банка. Средства и методы обеспечения безопасности банка. Организация внутреннего контроля банка. Организация службы безопасности банка. Криминалистическое обеспечение безопасности банковских операций.
	2
	

	
	5
	Система технических средств обеспечения безопасности банка. Технические средства охраны. Технические средства защиты банковских операций и продуктов. Технико-криминалистические средства. Использование технико-криминалистических средств и справочных материалов в процессе проведения "внутренней экспертизы".
	2
	

	
	
	Практическое занятие 2
	
	

	
	6
	Практическая работа «Подготовка сообщения о последствиях утечки конфиденциальной банковской информации».
	2
	

	
	
	Самостоятельная работа
	
	

	
	7
	Изучение Федерального закона от 29.07.2004г. № 98-ФЗ «О коммерческой тайне».
	2
	


	Тема 3. Защита от преступлений, посягающих на собственность банка. Защита от преступлений, посягающих на порядок функционирования банка.
	
	Содержание
	8
	ОК 01-05

ОК 09

	
	8
	Хищения денежных средств при совершении кредитных операций. Хищения денежных средств банка в сфере расчетно-кассового обслуживания
	2
	

	
	9
	Злоупотребление полномочиями. Коммерческий подкуп. Противоправные посягательства на сведения банка, составляющие банковскую, коммерческую и иную тайну.
	2
	

	
	10
	Противоправные посягательства в сфере компьютерного обеспечения деятельности банка. Противоправные посягательства на кадровое обеспечение банка. Противоправные посягательства на нематериальные активы банка
	2
	

	
	
	Практическое занятие 3
	
	

	
	11
	Практическая работа «Изучение УК РФ. Заполнение таблицы «Законодательная защита от преступлений»».
	2
	

	
	
	Самостоятельная работа
	
	

	
	12
	Изучение Стандарта Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения» СТО БР ИББС -1.0 – 2014, Уголовного кодекса РФ (главы 21, 22, 28).
	4
	


	Тема 4. Организация противодействия отмыванию преступных доходов и финансированию терроризма.
	
	Содержание
	8
	ОК 01-05

ОК 09

	
	13
	Понятие и правовая характеристика легализации (отмывания) доходов, полученных преступным путем. Криминалистическая характеристика легализации (отмывания) преступных доходов.
	2
	

	
	14
	Криминалистическая характеристика легализации (отмывания) преступных доходов.
	2
	

	
	15
	Система мер предупреждения легализации (отмывания) доходов, полученных преступным путем и финансирования терроризма.
	2
	

	
	
	Практическое занятие 4
	
	

	
	16
	Практическая работа «Подготовка сообщения о кризисных ситуациях в банках».
	2
	

	Тема 5. Информационное обеспечение безопасности банка.
	
	Содержание
	
	ОК 01-05

ОК 09

	
	17
	Информация, использующаяся в целях обеспечения безопасности банка, и ее источники. Бюро кредитных историй. Специальные аналитические технологии для предупреждения и расследования противоправных посягательств на безопасность банка.
	2
	

	
	
	Практическое занятие 5
	
	

	
	18
	Практическая работа «Подготовка сообщения о современных технических средствах защиты с использованием Интернет-сайтов».
	2
	

	
	
	Промежуточная аттестация: Экзамен.
	6
	


3. условия реализации дисциплины

3.1. Требования к материально-техническому обеспечению
Реализация программы дисциплины требует наличия учебного кабинета.
Оборудование учебного кабинета: мультимедийное оборудование, посадочные места по количеству обучающихся, рабочее место преподавателя, учебно-наглядные пособия.
3.2. Информационное обеспечение обучения
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы.
Основные источники:
1. Банковское регулирование и надзор : учебник / И. В. Ларионова, С. Е. Дубова , А. С. Кутузова [и др.] ; под ред. И. В. Ларионовой, С. Е. Дубовой. — Москва : КноРус, 2026. — 286 с. — ISBN 978-5-406-14839-6. — URL: https://book.ru/book/958306 (дата обращения: 22.04.2026). — Текст : электронный.
2. Информационная безопасность в банковско-финансовой сфере. Сборник научных работ участников ежегодной международной молодежной научно-практической конференции в рамках VI (Международного форума «Как попасть в пятерку?» 28 ноября 2019 года : сборник статей / ; под ред. С. И. Козьминых, Коллектив авторов. — Москва : Русайнс, 2022. — 205 с. — ISBN 978-5-4365-0617-3. — URL: https://book.ru/book/943691 (дата обращения: 22.04.2026). — Текст : электронный.
Дополнительные источники:

1. Федеральный закон "О коммерческой тайне" от 29.07.2004 N 98-ФЗ;
2. Федеральный закон "О банках и банковской деятельности" от 02.12.1990 N 395-1;

3. Гражданский кодекс Российской Федерации.

4. Уголовный кодекс Российской Федерации.

5. Стандарт Банка России "Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Методика оценки соответствия информационной безопасности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0-2014" СТО БР ИББС-1.2-2014";
6. Письмо Банка России от 13.07.2005г. № 99-Т «О методических рекомендациях по разработке кредитными организациями правил внутреннего контроля в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;

7. Федеральный закон "О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма" от 07.08.2001 N 115-ФЗ.
Электронные источники:

1. Центральный банк Российской Федерации [Электронный ресурс] - Режим доступа: https://cbr.ru/ (Дата обращения: 20.04.2026);
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ
4.1. Условия промежуточной аттестации
Промежуточная аттестация по дисциплине «Рынок ценных бумаг» проводится в форме экзамена, устно (по билетам).

4.2. Перечень объектов оценивания
	Результаты обучения
	Критерии оценки
	Методы оценки

	уметь:

- Оценивать внешние и внутренние угрозы безопасности коммерческого банка;

- Применять технические средства защиты имущества и информации коммерческого банка.
	- Уровень освоения учебного материала;

-  Умение использовать теоретические знания и практические умения при выполнении профессиональных задач;

- Уровень сформированности общих компетенций.
	- Практические работы;

- Устный и письменный опрос;

- Тестирование;

- Самостоятельная работа;

- Домашние задания.

	знать:

- Понятие безопасности банковской деятельности;

- Виды угроз интересам коммерческого банка;

- Функции службы безопасности банка;

- Способы защиты информации, имущества и персонала банка.
	
	


4.3. Контрольные задания
Экзамен предполагает ответ по билетам на 2 вопроса. Вопросы:

- Понятие безопасности банка;
- Банк как объект противоправных посягательств;
- Система угроз безопасности банка;
- Банк как субъект борьбы с противоправными посягательствами;
- Система правового обеспечения безопасности банка;
- Правовые акты общего действия, обеспечивающие безопасность банков методами охранительного содержания;
- Банковское законодательство;
- Нормативные акты Банка России;
- Внутренние нормативные акты банков;
- Организация системы безопасности банка;
- Субъекты обеспечения безопасности банка;
- Средства и методы обеспечения безопасности банка;
- Организация внутреннего контроля банка;
- Организация службы безопасности банка;
- Криминалистическое обеспечение безопасности банковских операций;
- Система технических средств обеспечения безопасности банка;
- Технические средства охраны;
- Технические средства защиты банковских операций и продуктов;
- Технико-криминалистические средства;
- Использование технико-криминалистических средств и справочных материалов в процессе проведения «внутренней экспертизы»;
- Хищения денежных средств при совершении кредитных операций;
- Мошенничество в сфере потребительского кредитования.
4.4. Описание показателей и критериев оценивания
Экзамен оценивается по 5-балльной системе.
	Оценка
	Критерии оценки

	5 «Отлично»
	Дан полный, в логической последовательности развернутый ответ на поставленный вопрос, где он продемонстрировал знания предмета в полном объеме учебной программы, достаточно глубоко осмысливает дисциплину, самостоятельно, и исчерпывающе отвечает на дополнительные вопросы, приводит собственные примеры по проблематике поставленного вопроса.

	4 «Хорошо»
	Дан развернутый ответ на поставленный вопрос, где студент демонстрирует знания, приобретенные на лекционных и семинарских занятиях, а также полученные посредством изучения обязательных учебных материалов по курсу, дает аргументированные ответы, приводит примеры, в ответе присутствует свободное владение монологической речью, логичность и последовательность ответа. Однако допускается неточность в ответе.

	3 «Удовлетворительно»
	Дан ответ, свидетельствующий в основном о знании процессов изучаемой дисциплины, отличающийся недостаточной глубиной и полнотой раскрытия темы, знанием основных вопросов теории, слабо сформированными навыками анализа явлений, процессов, недостаточным умением давать аргументированные ответы и приводить примеры, недостаточно свободным владением монологической речью, логичностью и последовательностью ответа.

	2 «Неудовлетворительно»
	Дан ответ, который содержит ряд серьезных неточностей, обнаруживающий незнание процессов изучаемой предметной области, отличающийся неглубоким раскрытием темы, незнанием основных вопросов теории, несформированными навыками анализа явлений, процессов, неумением давать аргументированные ответы, слабым владением монологической речью, отсутствием логичности и последовательности. Выводы поверхностны. Студент не способен ответить на вопросы даже при дополнительных наводящих вопросах преподавателя.
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