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1. ПАСПОРТ ПРОГРАММЫ ДИСЦИПЛИНЫ
ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ

1.1. Область применения программы:
Программа дисциплины является частью программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности 09.02.06 Сетевое и системное администрирование.

1.2. Место дисциплины в структуре основной профессиональной образовательной программы:
Дисциплина входит в общепрофессиональный цикл.

1.3. Цель и планируемые результаты освоения дисциплины:
В процессе освоения программы дисциплины обучающиеся овладевают следующими профессиональными (ПК) и общими (ОК) компетенциями:
	Код
ПК, ОК
	Умения
	Знания

	ОК 01, ОК 02,
ОК 04, ОК 05, ОК 09, ОК 10; ПК 1.2, ПК 2.3, ПК 2.4, ПК 5.1
	Использовать средства операционных систем для обеспечения работы вычислительной техники
 Настраивать параметры операционной системы
 Управлять пользователями и правами доступа
 Управлять процессами: завершать процессы и анализировать загрузку системы
 Использовать командную строку и PowerShell
 Использовать встроенные инструменты ОС для администрирования
 Устанавливать и сопровождать операционные системы
 Устанавливать, настраивать и обновлять программное обеспечение
 Диагностировать ошибки работы операционной системы и приложений
	Состав и принципы работы операционных систем и сред
 Понятие, функции и типы операционных систем
 Принципы построения операционных систем
 Машинно-зависимые свойства ОС: обработка прерываний, планирование процессов, ввод-вывод, виртуальная память
 Машинно-независимые свойства ОС: файловые системы, планирование заданий, распределение ресурсов
 Способы организации поддержки устройств, драйверы оборудования
 Интерфейсы операционной системы
Основы администрирования операционных систем (на примере Windows)
 Управление пользователями, группами и правами доступа
 Службы и процессы операционной системы
 Файловые системы и права доступа (NTFS)
 Основы информационной безопасности (политики, разграничение доступа)
 Основные команды командной строки и PowerShell






2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

2.1. Объем дисциплины и виды учебной работы:

	Вид учебной работы
	Объем часов

	Объем учебной нагрузки (всего)
	82

	Обязательная аудиторная учебная нагрузка (всего) 
	66

	в том числе:
	

	лекционные занятия
	40

	практические занятия
	24

	консультация
	2

	Самостоятельная работа обучающегося (всего)
	10

	Промежуточная аттестация в форме экзамена

	6










8


2.2. Тематический план и содержание дисциплины ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ

	Наименование разделов и тем
	Содержание учебного материала, лабораторные и практические работы, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Формируемые компетенции

	Введение
	Содержание учебного материала:
	
	

	
	1. 
	Роль и место знаний по дисциплине «Операционные системы» в сфере профессиональной деятельности. Эволюция ОС.
	2
	ОК 01, ОК 02,
ОК 04, ОК 05, ОК 09, ОК 10; ПК 1.2, ПК 2.3, ПК 2.4, ПК 5.1

	Раздел 1. Основы теории ОС.
	
	

	Тема 1.1.
Основы теории ОС
	Содержание учебного материала:
	
	ОК 01, ОК 02,
ОК 04, ОК 05, ОК 09, ОК 10; ПК 1.2, ПК 2.3, ПК 2.4, ПК 5.1

	
	2. 
	Функции ОС. 
	2
	

	
	3. 
	Классификация ОС.
	2
	

	
	4. 
	Классификация ресурсов вычислительной системы.
	2
	

	
	5. 
	ОС как расширенная виртуальная машина. ОС как менеджер ресурсов.
	2
	

	
	Самостоятельная работа:  История развития ОС.
	2
	

	Раздел 2. Работа в ОС Windows	
	
	

	Тема 2.1.
Структура ОС
	Содержание учебного материала:
	
	ОК 01, ОК 02,
ОК 04, ОК 05, ОК 09, ОК 10; ПК 1.2, ПК 2.3, ПК 2.4, ПК 5.1

	
	6. 
	Структура ОС. Интерфейс пользователя.
	2
	

	
	Практические занятия:
	
	

	
	7. 
	Работа с файлами и каталогами.
	2
	

	
	8. 
	Работа с текстовым редактором.
	2
	

	
	9. 
	Работа с графическим редактором.
	2
	

	
	10. 
	Работа с архиваторами.
	2
	

	
	11. 
	Работа с поисковой системой.
	2
	

	
	12. 
	Работа с утилитами.
	2
	

	
	Самостоятельная работа: Работа с файлами и каталогами. Работа с текстовым редактором.
	2
	

	
	Самостоятельная работа: Работа с графическим редактором. Работа с архиваторами. Работа с поисковой системой.
	2
	

	Раздел 3. Общие сведения об операционной системе
	
	

	Тема 3.1.
Общие сведения об ОС
	Содержание учебного материала:
	
	ОК 01, ОК 02,
ОК 04, ОК 05, ОК 09, ОК 10; ПК 1.2, ПК 2.3, ПК 2.4, ПК 5.1

	
	13. 
	Интерфейс пользователя. Интерфейс прикладного программирования.
	2
	

	Тема 3.2. машинно-зависимые свойства ОС
	Содержание учебного материала:
	
	

	
	14. 
	Микроядерная архитектура. Упрощенная архитектура типовой ОС.
	2
	

	
	15. 
	Архитектура с ядром в привилегированном режиме.
	2
	

	
	16. 
	Обработка прерываний. Процессы и потоки.
	2
	

	
	17. 
	Классификация процессов. Дескрипторы и контексты процессов.
	2
	

	
	18. 
	Синхронизация процессов и потоков. Блокирующие переменные, критическая секция, семафоры.
	2
	

	
	19. 
	Работа с файлами. Файловая система. Логическая организация ФС.
	2
	

	
	20. 
	Планирование заданий. Распределение ресурсов.
	2
	

	
	21. 
	Классификация угроз. Базовые технологии безопасности.
	2
	

	
	Практические занятия:
	
	

	
	22. 
	Работа с файлами. Планирование заданий. Распределение ресурсов.
	2
	

	Раздел 4. Работа в программной среде
	
	

	Тема 4.1. 
Работа с программной оболочкой FarManager
	Практические занятия:
	
	ОК 01, ОК 02,
ОК 04, ОК 05, ОК 09, ОК 10; ПК 1.2, ПК 2.3, ПК 2.4, ПК 5.1

	
	23. 
	Работа с файлами, каталогами, дисками.
	2
	

	
	24. 
	Пакетные командные файлы. 
	2
	

	
	25. 
	Конфигурирование системы.
	2
	

	Тема 4.2.
Работа в программной среде
	Практические занятия:
	
	

	
	26. 
	Работа с пакетными файлами
	2
	

	
	27. 
	Управление процессами в операционной системе.
	2
	

	
	Самостоятельная работа:  Эмуляторы операционных систем.
	2
	

	
	Самостоятельная работа:  Монтирование файловых систем различных типов.
	2
	

	Раздел 5. Безопасность операционных систем
	
	

	Тема 5.1 Политика информационной безопасности
	Содержание учебного материала:
	
	ОК 01, ОК 02,
ОК 04, ОК 05, ОК 09, ОК 10; ПК 1.2, ПК 2.3, ПК 2.4, ПК 5.1

	
	28. 
	Атаки на уровне операционных систем
	2
	

	
	29. 
	Методы и средства защиты операционных систем
	2
	

	
	30. 
	Политика информационной безопасности
	2
	

	
	31. 
	Клавиатурные шпионы
	2
	

	
	32. 
	Уровни информационной безопасности
	2
	

	Консультация 
	2
	

	Экзамен
	6
	

	Всего
	82
	



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

3.1. Требования к минимальному материально-техническому обеспечению:
Реализация программы дисциплины требует наличия учебного кабинета, инструментальных средств разработки.
Оборудование учебного кабинета на 25 посадочных мест, проектор, комплект учебно-методической документации.
Оборудование лаборатории и рабочих мест лаборатории: 15 персональных компьютеров, принтер, сканер, проектор, программное обеспечение общего и профессионального назначения, комплект учебно-методической документации.
	
3.2. Информационное обеспечение обучения:

Основная литература:
1. Гостев И. М.  Операционные системы: учебник и практикум для вузов / И. М. Гостев. — 2-е изд., испр. и доп. — Москва: Издательство Юрайт, 2023. — 164 с. — (Высшее образование). — ISBN 978-5-534-04520-8. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: https://www.urait.ru/bcode/512144 (дата обращения: 28.05.2026)
2. Таненбаум Э. Современные операционные системы / Э. Таненбаум. - СПб.: Питер, 2019. - 1120 c. - ISBN978-5-4461-1155-8






















4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Условия промежуточной аттестации: 
[bookmark: _GoBack]Промежуточная аттестация проводится в форме экзамена, по завершению освоения учебного материала, при положительных результатах текущего контроля.
экзаменационный билет включает теоретическое и практическое задание, направленные на проверку знаний и практических навыков работы с операционными системами и их администрирования
Время аттестации:
Выполнение задания 1 части - 60 мин.;
Выполнение задания 2 части - 60 мин.;
Всего – 120 мин.

4.1 Перечень объектов оценивания:
	Объекты оценивания 
	Тип задания;
№ вопроса, билета
	Форма аттестации

	Знать
· Состав, функции и типы операционных систем
· Принципы построения операционных систем
· Машинно-зависимые и машинно-независимые свойства ОС
· Способы организации поддержки устройств, драйверы оборудования
· Основы администрирования операционных систем (на примере Windows)
· Управление пользователями, группами и правами доступа
· Службы и процессы операционной системы
· Файловые системы и права доступа (NTFS)
· Основы информационной безопасности операционных систем
· Основные команды командной строки и PowerShell
	
Б1–Б25 (Вопрос 1)
	



Экзамен

	Уметь:
· Устанавливать и настраивать операционные системы
· Управлять пользователями и правами доступа
· Выполнять базовое администрирование операционной системы
· Использовать командную строку и PowerShell
· Управлять процессами и службами
· Устанавливать, настраивать и обновлять программное обеспечение
· Диагностировать и устранять ошибки работы операционной системы и приложений
	
Б1–Б25 (Вопрос 2)
	Экзамен




4.2 Контрольные задания

Билет №1
Теория:
 	Эволюция операционных систем.
Практика:
	 Создать .bat-файл, который:
1. выводит текущую дату и время
2. сохраняет их в текстовый файл
3. добавляет запись при каждом запуске (лог)


Билет №2
Теория:
	 Основные функции операционной системы.
Практика:
	 С помощью командной строки:
1. вывести конфигурацию сети (ipconfig /all)
2. сохранить результат в файл
3. объяснить основные параметры (IP, шлюз, DNS)
Билет №3
Теория:
	 Классификация операционных систем.
Практика:
 	С помощью командной строки:
1. создать структуру папок (минимум 3 уровня)
2. создать в них файлы
3. вывести дерево каталогов

Билет №4
Теория:
 	Требования к операционным системам.
Практика:
 	С помощью командной строки:
1. запланировать перезагрузку через 1 минуту
2. затем отменить её
3. объяснить использованные команды

Билет №5
Теория:
 	Переносимость и совместимость операционных систем.
Практика:
 	С помощью командной строки:
1. создать текстовый файл
2. записать в него произвольный текст
3. скопировать файл в другую директорию
4. переименовать его

Билет №6
 Теория:
 «Классическая» архитектура ОС. Ядро в привилегированном режиме.
 Практика:
 С помощью командной строки:
1. создать два текстовых файла
2. записать в них разные данные
3. объединить содержимое файлов в третий файл
4. проверить результат

Билет №8
 Теория:
 Многослойная структура ОС. Микроядерная архитектура ОС.
Практика:
 Создать .bat-файл, который:
1. выводит произвольный текст
2. сохраняет его в текстовый файл
3. выполняется из командной строки

Билет №9
 Теория:
 Типовые средства аппаратной поддержки ОС.
 Практика:
 С помощью командной строки:
1. вывести конфигурацию сети (ipconfig /all)
2. определить IP-адрес, шлюз и DNS
3. сохранить результат в файл

Билет №10
 Теория:
 Интерфейс прикладного программирования. Пользовательский интерфейс.
 Практика:
 С помощью командной строки:
1. задать перезагрузку через 1 минуту
2. отменить её
3. объяснить используемые команды


Билет №11
 Теория:
 Мультипрограммирование. Мультипроцессорность.
 Практика:
 С помощью командной строки:
1. выполнить ping до любого сайта
2. определить задержку
3. сохранить результат в файл

Билет №12
 Теория:
 Процессы и потоки. Дескрипторы, контексты процессов.
 Практика:
 С помощью командной строки:
1. вывести список процессов (tasklist)
2. завершить один процесс (taskkill)
3. проверить результат
Билет №13
 Теория:
 Назначение и типы прерываний.
 Практика:
 С помощью командной строки:
1. вывести список служб
2. остановить одну службу
3. запустить её обратно

Билет №14
 Теория:
 Синхронизация процессов и потоков.
 Практика:
 С помощью командной строки:
1. создать текстовый файл
2. записать в него данные
3. добавить в файл новую строку
4. открыть файл для проверки

Билет №15
 Теория:
 Критическая секция. Блокирующие переменные.
 Практика:
 Создать .bat-файл, который:
1. выводит имя компьютера и дату
2. сохраняет результат в файл
3. дописывает данные при повторном запуске

Билет №16
 Теория:
 Функции ОС по управлению памятью.
 Практика:
 С помощью командной строки:
1. выполнить команду systeminfo
2. сохранить результат в файл
3. найти в выводе объём оперативной памяти

Билет №17
 Теория:
 Типы адресов. Файловая система. Типы файлов.
 Практика:
 С помощью командной строки:
1. создать папку
2. создать в ней несколько файлов
3. вывести список файлов
4. определить их типы

Билет №18
 Теория:
 Методы и средства защиты информации.
 Практика:
 С помощью командной строки:
1. выполнить ping до сайта
2. выполнить tracert до того же сайта
3. сравнить результаты

Билет №19
 Теория:
 Атаки на уровне ОС.
 Практика:
 Создать .bat-файл, который:
1. выводит текущего пользователя (whoami)
2. выводит дату и время
3. сохраняет данные в файл

Билет №20
 Теория:
 Программные оболочки ОС. Назначение и основные функции.
 Практика:
 С помощью командной строки:
1. создать папку
2. скопировать в неё файл
3. переименовать файл
4. удалить файл

Билет №21
 Теория:
 Командные оболочки ОС. Основные команды и принципы работы.
 Практика:
 С помощью командной строки:
1. вывести список файлов в каталоге
2. отфильтровать вывод по типу
3. сохранить результат в файл


Билет №22
 Теория:
 Способы представления информации в операционных системах.
 Практика:
 С помощью командной строки:
1. вывести конфигурацию сети
2. выполнить ping
3. сохранить результаты в один файл

Билет №23
 Теория:
 Политика информационной безопасности.
 Практика:
 С помощью командной строки:
1. определить текущего пользователя (whoami)
2. вывести информацию о системе
3. сохранить результат в файл
Билет №24
 Теория:
 Вредоносное ПО: клавиатурные шпионы, фильтры, заместители.
 Практика:
 С помощью командной строки:
1. создать два текстовых файла
2. объединить их содержимое
3. удалить исходные файлы
4. проверить результат

Билет №25
 Теория:
 Семафоры. Сигналы.
 Практика:
 С помощью командной строки:
1. вывести список процессов
2. найти нужный процесс
3. завершить его
4. проверить результат



4.3 Общие условия оценивания

	4-балльная шкала
	Показатели
	Критерии

	Отлично

	1. Полнота изложения теоретического материала
2. Правильность и полнота выполнения практического задания
3. Обоснованность и последовательность ответа
4. Самостоятельность выполнения
5. Владение терминологией
	Дан полный и логически выстроенный ответ на теоретический вопрос, раскрыты основные понятия и принципы. Студент демонстрирует глубокое понимание темы, использует корректную терминологию. Практическое задание выполнено полностью и без ошибок, все действия выполнены правильно и последовательно, результат соответствует заданию.

	Хорошо

	1. Полнота изложения теоретического материала
2. Правильность выполнения практического задания
3. Логичность ответа
4. Самостоятельность выполнения
	Дан развернутый ответ на теоретический вопрос, допущены незначительные неточности, не искажающие сути. Практическое задание выполнено правильно, но с незначительными ошибками или без полного обоснования действий.

	Удовлетворительно

	1. Знание основных положений темы
2. Частичное выполнение практического задания
3. Последовательность действий
	Ответ отражает знание основных понятий, но раскрыт поверхностно. Допущены ошибки в теории. Практическое задание выполнено частично, с ошибками, часть действий выполнена неправильно или отсутствует.

	Неудовлетворительно 

	1. Отсутствие знаний по теме
2. Невыполнение практического задания
3. Ошибки в действиях

	Теоретический материал не усвоен, основные понятия не раскрыты. Практическое задание не выполнено либо выполнено с грубыми ошибками, результат отсутствует или неверен.
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