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1. ПАСПОРТ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ 02 Организация сетевого администрирования

1.1. Область применения программы
Программа профессионального модуля (далее программа) - является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 09.02.06 Сетевое и системное администрирование.
В результате изучения профессионального модуля студент должен освоить основной вид деятельности Организация сетевого администрирования и соответствующие ему общие компетенции, профессиональные компетенции:
Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.


Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 2.
	Организация сетевого администрирования

	ПК 2.1
	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.

	ПК 2.2
	Администрировать сетевые ресурсы в информационных системах.

	ПК 2.3
	Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.

	ПК 2.4
	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.



Программа профессионального модуля может быть использована в дополнительном профессиональном образовании (повышении квалификации и переподготовки) по направлению подготовки специалистов в области сетевого администрирования, при наличии основного общего образования. Опыт работы не требуется.

1.2. Цели и задачи профессионального модуля – требования к результатам освоения профессионального модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
	Иметь практический опыт в
	установке, настройке и сопровождении, контроле использования сервера и рабочих станций для безопасной передачи информации.

	уметь
	администрировать локальные вычислительные сети;
принимать меры по устранению возможных сбоев;
обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет".

	знать
	основные направления администрирования компьютерных сетей;
утилиты, функции, удаленное управление сервером;
технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами.
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения профессионального модуля является овладение обучающимися видом профессиональной деятельности по предоставлению услуг сетевого администрирования, в том числе профессиональными (ПК) и общими (ОК) компетенциями:

	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.

	ПК 2.1
	Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.

	ПК 2.2
	Администрировать сетевые ресурсы в информационных системах.

	ПК 2.3
	Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.

	ПК 2.4
	Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Тематический план профессионального модуля 
	Коды профессиональных общих компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Обучение по МДК
	Практики
	Промежуточная аттестация
	Самостоятельна работа

	
	
	
	Лекции 

	Практических занятий
	Курсовых работ (проектов)
	Консультации 
	Учебная

	Производственная (по профилю специальности)

	
	

	ОК 01-05, ОК 09, ОК 10
ПК 2.1 - 2.4
	Раздел 1. Администрирование сетевых операционных систем
	182
	40
	104
	28
	
	
	
	
	10

	ОК 01-05, ОК 09, ОК 10
ПК 2.1 - 2.4
	Раздел 2. Программное обеспечение компьютерных сетей
	76
	36
	28
	
	
	
	
	
	4

	ОК 01-05, ОК 09, ОК 10
ПК 2.1 - 2.4
	Раздел 3. Организация администрирования компьютерных систем
	86
	24
	56
	
	
	
	
	
	6

	ОК 01-05, ОК 09, ОК 10
ПК 2.1 - 2.4
	Учебная практика
	108
	
	108
	
	
	

	ОК 01-05, ОК 09, ОК 10
ПК 2.1 - 2.4
	Производственная практика (по профилю специальности)
	144
	
	144

	
	

	
	Экзамен по модулю
	6
	
	
	6
	

	
	Всего:
	602
	98
	188
	28
	
	108
	144
	6
	20





3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	Содержание учебного материала,
лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, курсовая работа (проект)
	Объём в часах
	Уровень освоения

	Раздел 1. Администрирование сетевых операционных систем
	
	
	

	МДК.02.01. Администрирование сетевых операционных систем
	
	
	

	Тема 1.1 Введение в Windows Server 2022. 
	Содержание 
	
	

	
	1
	Развертывание и управление Windows Server 2022 
	2
	1

	
	2
	Введение в доменные сервисы Службы Каталога
	2
	1

	
	3
	Установка, настройка и применение DNS
	2
	1

	
	4
	Установка, настройка и применение протокола DHCP
	2
	1

	
	5
	Управление объектами доменных служб Службы Каталога
	2
	1

	
	6
	Применение локального хранилища данных, файловой службы и службы печати

	2
	1

	
	7
	Применение групповых политик. Управление рабочим столом через ГП
	2
	1

	
	8
	Защита серверов Windows применением объектов групповой политики
	2
	1

	
	9
	Установка, настройка и устранение неполадок роли Сервер Сетевой политики и служб сертификации
	2
	1

	
	10
	Установка и настройка клиентской машины на Windows 10
	2
	1

	
	11
	Настройка шифрования и расширенного аудита 
	2
	1

	
	12
	Использование удаленного доступа и удалённых рабочих столов
	2
	1

	Тема 1.2 Администрирование Windows Server 2022

	Содержание
	
	

	
	13
	Практическое занятие: Установка Windows Server 2022
	2
	2

	
	14
	Практическое занятие: Установка и настройка служб AD DS
	2
	2

	
	15
	Практическое занятие: Установка, настройка и устранение неполадок служб DNS и DHCP
	2
	2

	
	16
	Практическое занятие: Создание пользовательских учётных записей
	2
	2

	
	17
	Практическое занятие: Создание локального хранилища данных, файловой службы и общих папок
	2
	2

	
	18
	Практическое занятие: Установка, настройка и устранение неполадок роли Сервер Сетевой политики и служб сертификации
	2
	2

	
	19
	Практическое занятие: Внедрение инфраструктуры Групповых политик
	2
	2

	
	20
	Практическое занятие: Установка и настройка клиентской машины на Windows 10. Подключение к домену.
	2
	2

	
	21
	Практическое занятие: Использование шифрования и удаленного доступа
	2
	2

	
	22-24
	Практическое занятие: Разработка сервера для организации 1
	6
	3

	
	25-26
	Практическое занятие: Разработка сервера для организации 2
	4
	3

	
	27-28
	Практическое занятие: Разработка сервера для организации 3
	4
	3

	
	29-30
	Практическое занятие: Разработка сервера для организации 4
	4
	3

	
	31-32
	Практическое занятие: Разработка сервера для организации 5
	4
	3

	
	33-34
	Практическое занятие: Разработка сервера для организации 6
	4
	3

	
	35-36
	Практическое занятие: Разработка сервера для организации 7
	4
	3

	
	37-38
	Практическое занятие: Разработка сервера для организации 8
	4
	3

	
	39-40
	Практическое занятие: Разработка сервера для организации 9
	4
	3

	Тема 1.3. Основы Linux Alt Server.
	Содержание
	
	

	
	41
	Установка и настройка системы Linux Alt Server и настройка системы
	2
	1

	
	42
	Подготовка машины к созданию домена. Создание домена
	2
	1

	
	43
	Проверка файлов и работоспособности домена
	2
	1

	
	44
	Настройка Kerberos и проверка билетов
	2
	1

	
	45
	Создание пользователей и базовых групповых политик
	2
	1

	
	46
	Общие папки и управление рабочим столом через групповые политики
	2
	1

	
	47
	Установка Linux Alt Workstation. Подключение к домену 
	2
	1

	Тема 1.4. Администрирование Linux Alt Server
	Содержание
	
	

	
	48
	Практическая работа: Установка и настройка системы Linux Alt Server и настройка системы
	2
	2

	
	49
	Практическая работа: Подготовка машины к созданию домена. Создание домена.  Проверка файлов и работоспособности домена
	2
	2

	
	50
	Практическая работа: Настройка Kerberos и проверка билетов
	2
	2

	
	51
	Практическая работа: Создание пользователей и базовых групповых политик
	2
	2

	
	52
	Практическая работа: Общие папки и управление рабочим столом через групповые политики
	2
	2

	
	53
	Практическая работа: Установка Linux Alt Workstation. Подключение к домену
	2
	2

	
	54-55
	Практическое занятие: Разработка сервера для организации 1
	4
	3

	
	56-57
	Практическое занятие: Разработка сервера для организации 2
	4
	3

	
	58-59
	Практическое занятие: Разработка сервера для организации 3
	4
	3

	
	60-61
	Практическое занятие: Разработка сервера для организации 4
	4
	3

	
	62-63
	Практическое занятие: Разработка сервера для организации 5
	4
	3

	
	64-65
	Практическое занятие: Разработка сервера для организации 6
	4
	3

	
	66-67
	Практическое занятие: Разработка сервера для организации 7
	4
	3

	
	68-69
	Практическое занятие: Разработка сервера для организации 8
	4
	3

	
	70-71
	Практическое занятие: Разработка сервера для организации 9
	4
	3

	
	72-86
	Курсовое проектирование
	28
	

	
	87-91
	Самостоятельная работа: Повторение изученного материала. Подготовка к дифференцированному зачету
	10
	

	
	92
	Дифференцированный зачет
	2
	




	Раздел 2. Программное обеспечение компьютерных сетей
	
	
	

	МДК.02.02. Программное обеспечение компьютерных сетей
	
	
	

	Тема 2.1. Реализация клиентской инфраструктуры
	Содержание
	
	

	
	1
	Оценка и определение параметров развертывания клиентских ОС
Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудования и готовности инфраструктуры к развертыванию клиентских ОС. Обзор методов развертывания клиентских ОС в среде организации. Технологии лицензионной активации для клиентских компьютеров в организации. Планирование стратегии развертывания клиентских ОС. Сбор данных об инфраструктуре. Реализация решения лицензионной активации
	2
	1

	
	2
	Практическое занятие: Оценка и определение параметров развертывания 
	2
	2

	
	3
	Планирование стратегии управления образами
Обзор форматов образа Windows. Обзор средств управления образами (Image Management). Оценка бизнес-требований для поддержки стратегии управления образами.
	2
	1

	
	4
	Практическое занятие: Планирование стратегии управления образами
	2
	2

	
	5
	Реализация безопасности клиентских систем
Реализация централизованного решения по безопасности клиентских ОС. Планирование и реализация BitLocker. Планирование и реализация шифрования с помощью EFS. Настройка безопасности клиентских ОС с помощью групповой политики. Настройка шифрования диска с помощью BitLocker. Реализация решения централизованного управления EFS. Реализация решения для восстановления файлов, защищенных EFS.
	2
	2

	
	6
	Практическое занятие: Настройка безопасности клиентских систем. Настройка шифрования файлов с помощью EFS
	2
	2

	
	7
	Захват и управление образами клиентских ОС
Обзор Windows ADK. Управление средой предустановки Windows (Windows PE). Создание исходного образа с помощью Windows SIM и Sysprep. Захват и обслуживанию эталонного образа. Настройка и управление службой развертывания Windows (Windows Deployment Services). Настройка Windows PE. Установка эталонного компьютера с помощью файла ответов. Обработка эталонного компьютера с помощью Sysprep. Создание файла ответов с помощью Windows SIM. Установка эталонного компьютера с помощью файла ответов. Обработка эталонного компьютера с помощью Sysprep. Services Планирование среды WindowsDeploymentServices. Установка и настройка серверной роли WDS. Захват эталонного образа с помощью WDS. Развертывание образа с помощью WDS
	2
	2

	
	8
	Практическое занятие: Подготовка образа и среды предустановки Установка Windows ADK. Создание эталонного образа с помощью Windows SIM и Sysprep Создание файла ответов с помощью Windows SIM. Создание и обслуживание эталонного образа
	2
	2

	
	9
	Практическое занятие: Настройка и управление Windows Deployment Services Планирование среды Windows Deployment Services
	2
	2

	
	10
	Планирование и реализация миграции пользовательской среды
Обзор способов миграции пользовательской среды. Планирование миграции пользовательской среды с помощью USMT. Миграция состояния пользователя с помощью USMT. Планирование миграции пользовательской среды. Создание и настройка XML-файлов USMT. Сбор данных и восстановления профиля пользователя с помощью USMT. Выполнение миграции с созданием жестких ссылок
	2
	1

	
	11
	Практическое занятие: Планирование и реализация миграции пользовательской среды. Миграция состояния пользователя с созданием жестких ссылок
	2
	2

	
	12
	Планирование и развертывание клиентских ОС с помощью Microsoft Deployment Toolkit
Планирование среды Lite Touch Installation. Реализация MDT 2012 для Lite Touch Installation. Интеграция служб развертывания Windows с MDT. Планирование среды Lite Touch Installation. Установка MDT 2012 и необходимых компонентов. Создание и настройка MDT 2012 Deployment Share. Развертывание и захват образа эталонной ОС. Интеграция WDS с MDT 2012 для обеспечения возможностей загрузки PXE.
Планирование и развертывание клиентских ОС с помощью System Center Configuration Manager 2012
Планирование среды Zero Touch Installation. Подготовка сайта для развертывания ОС. Построение эталонного образа на основе последовательности задач Configuration Manager. Использование последовательности задач MDT для развертывания клиентских образов. Планирование инфраструктуры развертывания операционной системы. Подготовка среды Zero Touch Installation. Настройка пакетов развертывания и образов системы. Подготовка среды ZeroTouchInstallation
	2
	2

	
	13
	Практическое занятие: Планирование и развертывание клиентских ОС с помощью MDT
	2
	2

	
	14
	Практическое занятие: Подготовка среды для развертывания операционной системы. Использование MDT и Configuration Manager для подготовки Zero-Touch Installation
	2
	2

	
	15
	Планирование и реализация служб удаленного доступа (Remote Desktop Services)
Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop Services. Настройка развертывания инфраструктуры виртуальных рабочих столов. Настройка доступа к клиентам на основе сеансов (Session-Based Desktop). Расширение среды Remote Desktop Services в Интернет. Планирование среды Remote Desktop Services. Настройка сценария инфраструктуры виртуальных рабочих столов. Настройка сценария доступа на основе сеансов. Проектирование политик шлюзов RDS. Настройка шлюзов RDS
	2
	1

	
	16
	Практическое занятие: Планирование и реализация инфраструктуры Remote Desktop Services
	2
	2

	
	17
	Практическое занятие: Расширение доступа к Интернет для инфраструктуры RDS
	2
	2

	
	18
	Управление виртуализацией пользовательского состояния для клиентских ОС организации
Обзор виртуализации профиля пользователя. Планирование виртуализации профиля пользователя. Настройка перемещаемых профилей, перенаправления папок и автономных (offline) файлов. Реализация виртуализации работы пользователя от Microsoft (Microsoft User Experience Virtualization). Планирование виртуализации профиля пользователя. Реализация виртуализации профиля пользователя.
	2
	1

	
	19
	Практическое занятие: Развертывание и поддержка виртуализации профиля пользователя
	2
	2

	
	20
	Планирование и реализация инфраструктуры обновлений для поддержки клиентских ОС организации
Планирование инфраструктуры обновлений для организации. Реализация поддержки обновлений программного обеспечения с помощью Configuration Manager 2012. Управление обновлениями для виртуальных машин и образов. Использование Windows Intune для управления обновление программного обеспечения. Планирование инфраструктуры обновления. Реализация обновлений программного обеспечения с помощью Configuration Manager 2012. Реализация обновлений программного обеспечения для библиотек виртуальных машин.
	2
	2

	
	21
	Практическое занятие: Проектирование и реализация файловых служб
	2
	2

	
	22
	Защита компьютеров предприятия от вредоносных программ и потерь данных
Обзор System Center 2012 Endpoint Protection. Настройка Endpoint Protection Client Settings и мониторинга состояния. Использование Windows Intune Endpoint Protection. Защита клиентских ОС с помощью System Center 2012 Data Protection Manager. Настройка и развертывание политик EndpointProtection. Настройка параметров клиента для поддержки Endpoint Protection. Мониторинг защиты конечных точек. Настройка и проверка защиты данных клиента
Мониторинг производительности и работоспособности инфраструктуры клиентских ОС
Производительность и работоспособность инфраструктуры клиентских ОС. Мониторинг инфраструктуры виртуальных клиентов. Настройка Operations Manager для мониторинга виртуальных сред.
	2
	2

	
	23
	Практическое занятие: Настройка Data Protection для данных клиентского компьютера
	2
	3

	
	24
	Практическое занятие: Мониторинг производительности и работоспособности инфраструктуры клиентских ОС
	2
	2

	Тема 2.2. Реализация среды настольных приложений.
	Содержание
	
	

	
	25
	Разработка стратегии развертывания приложений 
Определение бизнес-требований для развертывания приложений. Обзор стратегии развертывания приложений. Выбор подходящей стратегии развертывания приложений для офиса.
Диагностика и обеспечение совместимости приложений
Диагностика проблем совместимости приложений. Оценка и реализация решений по восстановлению. Решение проблемы совместимости с помощью Application Compatibility Toolkit. Установка и настройка ACT. Анализ потенциальных проблем совместимости. Решение проблем совместимости приложений. Автоматизация развертывания программных средств обеспечения совместимости (shims)
	2
	2

	
	26
	Развертывание приложений с помощью групповых политик и Windows Intune
Развертывание приложений с помощью групповых политик. Развертывание приложений с помощью Windows Intune. Развертывание приложений с помощью групповых политик. Запуск симуляции Windows Intune. 
	2
	2

	
	27
	Развертывание приложений с помощью System Center Configuration Manager
Концепции развертывания приложений с помощью Configuration Manager 2012. Развертывание приложений с помощью Configuration Manager 2012. Создание запросов Configuration Manager 2012. Создание коллекций пользователей и устройств Configuration Manager 2012.
	2
	2

	
	28
	Развертывания самообслуживаемых приложений
Концепции развертывания самообслуживаемых приложений. Настройка самообслуживаемых приложений с Windows Intune. Развертывания самообслуживаемых приложений с Configuration Manager 2012. Развертывания самообслуживаемых приложений с Service Manager 2012. Подготовка System Center Configuration Manager 2012 для поддержки Service Manager 2012 Self-Service Portal. Настройка ServiceManager 2012 Self-ServicePortal. Проверка возможности предоставления приложений пользователям с помощью Self-Service Portal.
	2
	2

	
	29
	Проектирование и реализация инфраструктуры виртуализации представлений
Оценка требований виртуализации представлений. Планирование инфраструктуры виртуализации представлений. Развертывание инфраструктуры виртуализации представлений. Развертывание инфраструктуры высокой готовности для виртуализации представлений
	2
	2

	
	30
	Подготовка, настройка и развертывание представлений виртуализации приложений 
Определение стратегии представлений виртуализации приложений. Развертывание удаленного рабочего стола, RemoteApp, и RD Web Access. Развертывание приложений на RD Session Host. Настройка и развертывание приложений RemoteApp. Проверка возможности использования приложений с помощью RD Web Access.
	2
	2

	
	31
	Проектирование и развертывание среды виртуализации приложений 
Обзор моделей виртуализации приложений. Развертывание компонентов инфраструктуры виртуализации приложений. Настройка клиентской поддержки виртуализации приложений. Планирование развертывания App-V ролей и компонентов. Развертывание инфраструктуры App-V. Настройка клиента App-V 
	2
	1

	
	32
	Подготовка к виртуализации и развертывание виртуальных приложений
Подготовка приложений для выполнения в среде App-V. Развертывание приложений App-V. Установка и настройка App-V Sequencer. Подготовка приложений к виртуализации. Развертывание App-V приложений с помощью Configuration Manager.
	2
	2

	
	33
	Планирование и реализация безопасности и обновления приложений 
Планирование обновления приложений. Развертывание обновлений с помощью WSUS. Развертывание обновлений с помощью Configuration Manager 2012. Реализация безопасности приложений. Обновление развернутых приложений. Обновление приложений App-V. Развертывание политик AppLocker для управления запуском приложений.
	2
	2

	
	34
	Планирование и реализация обновления и замены приложений 
Планирование и реализация обновления приложений и замещения приложений. Планирование и реализация сосуществования приложений. Обновление развернутых приложений. Замена развернутых приложений. Настройка сосуществования различных версий приложения

	2
	2

	
	35
	Мониторинг развертывания, использования и производительности приложений 
Планирование и реализация инфраструктуры мониторинга приложений. Метрики, инвентаризация и анализ ресурсоемкости приложений. Мониторинг использования ресурсов приложений. Планирование инвентаризации приложений. Организация инвентаризации программного обеспечения. Метрики использования приложений. Мониторинг использование ресурсов серверов RD Session Host приложениями. Снижение пиковой нагрузки на ресурсы приложениями
	2
	

	
	36-37
	Самостоятельная работа: 
Реферат по теме «Реализация среды настольных приложений»
Подготовка к дифференцированному зачету
	4
	

	
	38
	Дифференцированный зачет
	2
	



	Раздел 3. Организация администрирования компьютерных систем
	
	
	

	МДК.02.03. Организация администрирования компьютерных систем
	
	
	

	Тема 3.1 Проектирование и реализация серверной инфраструктуры
	Содержание
	
	

	
	1
	Установка и настройка Windows Server 2022 в роли основного контроллера домена 
	2
	1

	
	2
	Установка и настройка Windows Server 2022 в роли контроллера домена RODC. Подключение к основному домену
	2
	1

	
	3
	Установка и настройка Windows Server 2022 в роли второго контроллера домена. Подключение к основному домену
	2
	1

	
	4
	Установка и настройка Windows Server 2022 в роли поддомена. Подключение к основному домену
	2
	1

	
	5
	Установка служб на всех контроллерах домена Windows. Установка отдельных служб на поддомене Windows. Проверка работоспособности и копирования данных.
	2
	1

	
	6
	Установка клиентских машин на Windows 10. Подключение к основному домену и поддомену
	2
	1

	
	7
	Настройка пользователей структурных подразделений на сервере Windows. Настройка ГП. Проверка работоспособности серверной инфраструктуры
	2
	1

	
	8
	Установка и настройка Linux Alt Server в роли основного контроллера домена. Настройка основных служб.
	2
	1

	
	9
	Установка и настройка Linux Alt Server в роли второго контроллера домена. Подключение к основному домену и настройка служб
	2
	1

	
	10
	Установка клиентских машин на Linux Alt Workstation. Подключение машин к домену
	2
	1

	
	11
	Настройка пользователей структурных подразделений на сервере Linux. Настройка ГП. Проверка работоспособности серверной инфраструктуры
	2
	1

	Тема 3.2. Реализация продвинутой серверной инфраструктуры

	Содержание 
	
	

	
	12
	Практическая работа: Установка и настройка Windows Server 2022 в роли основного контроллера домена, контроллера домена в роли RODC, второго контроллера домена, поддомена
	2
	2

	
	13
	Практическая работа: Установка служб на всех контроллерах домена Windows. Установка отдельных служб на поддомене Windows. Проверка работоспособности и копирования данных.
	2
	2

	
	14
	Практическая работа: Установка клиентских машин на Windows 10. Подключение к основному домену и поддомену
	2
	2

	
	15
	Практическая работа: Настройка пользователей структурных подразделений на сервере Windows. Настройка ГП. Проверка работоспособности серверной инфраструктуры
	2
	2

	
	16
	Практическая работа: Установка и настройка Linux Alt Server в роли основного контроллера домена и второго контроллера домена. Настройка основных служб.
	2
	2

	
	17
	Практическая работа: Установка клиентских машин на Linux Alt Workstation. Подключение машин к домену
	2
	2

	
	18
	Практическая работа: Настройка пользователей структурных подразделений на сервере Linux. Настройка ГП. Проверка работоспособности серверной инфраструктуры
	2
	2

	
	19-21
	Практическое занятие: Разработка сервера для организации 1 на ОС Windows
	6
	3

	
	22-23
	Практическое занятие: Разработка сервера для организации 2 на ОС Linux
	4
	3

	
	24-26
	Практическое занятие: Разработка сервера для организации 3 на ОС Windows
	6
	3

	
	27-28
	Практическое занятие: Разработка сервера для организации 4 на ОС Linux
	4
	3

	
	29-31
	Практическое занятие: Разработка сервера для организации 5 на ОС Windows
	6
	3

	
	32-34
	Практическое занятие: Разработка сервера для организации 6 на ОС Windows
	6
	3

	
	35-37
	Практическое занятие: Разработка сервера для организации 7 на ОС Windows
	6
	3

	
	38-39
	Практическое занятие: Разработка сервера для организации 8 на ОС Linux
	4
	3

	
	40-42
	Самостоятельная работа: Повторение изученного материала. Подготовка к дифференцированному зачету
	6
	

	
	43
	Дифференцированный зачет
	2
	

	Учебная практика
	108
	

	Производственная практика (по профилю специальности)
	144
	

	Экзамен по модулю
	6
	

	Всего
	602
	



Для характеристики уровня освоения учебного материала используются следующие обозначения:
1. – ознакомительный (узнавание ранее изученных объектов, свойств); 
2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)
3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач
4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие лаборатории «Организация и принципы построения компьютерных систем», оснащенные в соответствии с п. 6.1.2.1. Примерной программы по специальности 09.02.06 «Сетевое и системное администрирование». 
Оснащенные базы практики, в соответствии с п 6.2.1.3 Примерной программы по специальности 09.02.06 «Сетевое и системное администрирование».

Оборудование учебного кабинета и рабочих мест кабинета 
25 посадочных мест для обучающихся;
· Рабочее место преподавателя;
· Комплект УМК;
· Наглядные пособия;
· Канцелярские принадлежности.

Технические средства обучения: ПК

Оборудование лаборатории и рабочих мест лаборатории
· ПК -15 шт;
· Лицензионное ПО;
· комплект учебно-методической документации

Реализация профессионального модуля предполагает обязательную производственную практику, которую рекомендуется проводить концентрированно.

Оборудование и технологическое оснащение рабочих мест:
Рабочее место, ПК, оргтехника, канцелярские принадлежности.


4.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
Печатные издания
1. Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов, О.А. Ломтева. – Москва: КУРС: ИНФРА-М, 2022. – 384 с. Электронные издания (электронные ресурсы)
1. Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. Баранчиков, А.Ю. Громов, О.А. Ломтева. – Москва: КУРС: ИНФРА-М, 2024. – 384 с. - ISBN 978-5-906818-34-8. - Текст: электронный. - URL: https://znanium.com/catalog/product/1069157 

4.3. Общие требования к организации образовательного процесса
Занятия проводятся в учебных аудиториях, оснащенных необходимых учебным, методическим, информационным, программным обеспечением.
В преподавании используются лекционно-семинарские формы проведения занятий, практикум, информационно-коммуникационные технологии.
4.4. Кадровое обеспечение образовательного процесса
Реализация основной профессиональной образовательной программы по специальности среднего профессионального образования обеспечивается педагогическими кадрами, имеющими высшее образование, соответствующему профилю преподаваемого модуля. Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным для преподавателей, отвечающих за освоение обучающимся профессионального цикла, эти преподаватели должны проходить стажировку в профильных организациях не реже 1 раза в 3 года.




































5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	
Критерии оценки
	
Методы оценки

	ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 2.2. Администрировать сетевые ресурсы в информационных системах.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.

	ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	Оценка «отлично» - техническое задание проанализировано, алгоритм разработан, соответствует техническому заданию и оформлен в соответствии со стандартами, пояснены его основные структуры. 
Оценка «хорошо» -алгоритм разработан, оформлен в соответствии со стандартами и соответствует заданию, пояснены его основные структуры. 
Оценка «удовлетворительно» - алгоритм разработан и соответствует заданию. 
	Выполнение заданий практических занятий.
Контрольное тестирование по темам курса.
Контроль выполнения самостоятельной внеаудиторной работы. 
Защита отчета по учебной практике.
Защита отчета по производственной практике.



Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 
(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;
- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	наблюдение и оценка на практических занятиях, при выполнении работ по учебной и производственной практике

	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	наблюдение и оценка на практических занятиях, при выполнении работ по учебной и производственной практикам

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
	- демонстрация ответственности за принятые решения
- обоснованность самоанализа и коррекция результатов собственной работы; 
	наблюдение и оценка на практических занятиях при выполнении работ по учебной и производственной практикам

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;
- обоснованность анализа работы членов команды (подчиненных)
	наблюдение и оценка на практических занятиях при выполнении работ по учебной и производственной практикам

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	-грамотность устной и письменной речи,
- ясность формулирования и изложения мыслей
	наблюдение и оценка на практических занятиях при выполнении работ по учебной и производственной практикам

	ОК 09. Использовать информационные технологии в профессиональной деятельности.
	- эффективность использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту;
	наблюдение и оценка на практических занятиях при выполнении работ по учебной и производственной практикам

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.
	- эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
	наблюдение и оценка на практических занятиях при выполнении работ по учебной и производственной практикам






[bookmark: _Hlk137542048][image: ЛОГО техникума ЦВ]ЧАСТНОЕ ПРОФЕССИОНАЛЬНОЕ
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
ПЕТРОЗАВОДСКИЙ  КООПЕРАТИВНЫЙ  ТЕХНИКУМ
КАРЕЛРЕСПОТРЕБСОЮЗА (ЧПОУ ПКТК)
185660 Республика Карелия г. Петрозаводск, пр. Первомайский, 1-А,
тел./факс (8-814 -2)  70-22-73, E-mail cit@koopteh.onego.ru
ОКОПО 01728471, ОГРН 1021000534488, 
ИНН 1001020548, КПП 100101001










Контрольно-оценочные материалы
для проведения промежуточной аттестации
 по профессиональному модулю
ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

специальность 09.02.06 Сетевое и системное администрирование













1. 
Условия промежуточной аттестации: 
Промежуточная аттестация проводится в форме экзамена, по завершению освоения учебного материала по профессиональному модулю ПМ.02 Организация сетевого администрирования.
Экзамен проводится в компьютерном классе состоит из двух разделов. 
Первый раздел состоит из билетов. Билет состоит из практических заданий. Студент случайным образом выбирает билет и выполняет задание. На выполнение задания отводится 2 часа.
Второй раздел состоит из двух вариантов задач, в которых необходимо найти и исправить ошибки в готовом сервере. Вариант выбирается случайным образом. На выполнение задания отводится 2 часа.
Для выставления итоговой оценки за экзамен должны быть сданы оба раздела на оценку удовлетворительно и более. По итогам выставляется общая средняя по двум разделам дифференцированная оценка с учетом шкалы оценивания.

2. Перечень объектов оценивания
	Объекты оценивания 
	Тип задания;
№ вопроса, билета
	Форма аттестации

	иметь практический опыт:
установке, настройке и сопровождении, контроле использования серверов и рабочих станций для безопасной передачи информации.
	Билеты 1-10
	экзамен

	уметь:
администрировать локальные вычислительные сети;
принимать меры по устранению возможных сбоев;
обеспечивать защиту при подключении к информационно-телекоммуникационной сети "Интернет".
	
	

	знать:
основные направления администрирования компьютерных сетей;
утилиты, функции, удаленное управление сервером;
технологию безопасности, протоколов авторизации, конфиденциальности и безопасности при работе с сетевыми ресурсами.
	Вариант 1-2
	



3. Перечень заданий

Первый раздел заданий:
Билет 1
Запуск контроллера домена Active Directory
Билет 2
Статическая маршрутизация
Билет 3
Отключение обновлений Windows 10
Билет 4
Работа с утилитой DiskPart в Windows
Билет 5
Windows Server — бэкап системы
Билет 6
Базовая настройка Windows Server
Билет 7
Настройка парольной политики windows
Билет 8
Базовая настройка Windows Server (RDP, DHCP)
Билет 9
Базовая настройка Windows Server (DNS, AD)
Билет 10
Сервер терминалов на Windows Server 2019

Второй раздел заданий:
Вариант 1
Во всех ВМ и учётных записях пароль: P@ssword
Локальный пользователь Windows 10: Client1\User
Открыть существующие 2 виртуальные машины на ОС Windows - все машины уже настроены, но некоторые настройки неверные. Необходимо найти ошибки, исправить их, чтобы сервер и клиент стали полностью рабочими (в т.ч. общие папки, ГП).
Полностью исправленной ошибкой считается полностью настроенная и работающая служба.


Вариант 2
Во всех ВМ пароль: P@ssword
Локальный пользователь Alt WS: Client1\user
Открыть существующие 2 виртуальные машины на ОС Linux - все машины уже настроены, но некоторые настройки неверные. Необходимо найти ошибки, исправить их, чтобы сервер и клиент стали полностью рабочими (в т.ч. общие папки должны открываться для всех пользователей, правильно настроенные ГП)
Полностью исправленной ошибкой считается настроенная и работающая служба.


4. Описание показателей и критериев оценивания, описание шкал оценивания для первого раздела заданий


	4-балльная шкала
	Показатели
	Критерии

	Отлично

	1. Полнота выполнения практического задания;
2. Своевременность выполнения задания;
3. Последовательность и рациональность выполнения задания;
4. Самостоятельность решения;
5. и т.д.
	Задание решено самостоятельно. При этом составлен правильный алгоритм решения задания, в логических рассуждениях, в выборе формул и решении нет ошибок, получен верный ответ, задание решено рациональным способом.


	Хорошо

	
	Задание решено с помощью преподавателя. При этом составлен правильный алгоритм решения задания, в логическом рассуждении и решении нет существенных ошибок; правильно сделан выбор формул для решения; есть объяснение решения, но задание решено нерациональным способом или допущено не более двух несущественных ошибок, получен верный ответ.

	Удовлетворительно
	
	Задание решено с подсказками преподавателя. При этом задание понято правильно, в логическом рассуждении нет существенных ошибок, но допущены существенные ошибки в выборе формул или в математических расчетах; задание решено не полностью или в общем виде.


	Неудовлетворительно 
	
	 Задание не решено.



Описание показателей и критериев оценивания, описание шкал оценивания для второго раздела заданий

	4-балльная шкала
	Показатели
	Критерии

	Отлично

	6. Полнота выполнения практического задания;
7. Своевременность выполнения задания;
8. Последовательность и рациональность выполнения задания;
9. Самостоятельность решения;
10. и т.д.
	Найдены и исправлены все ошибки: для 1 варианта – 7, для 2 варианта - 5

	Хорошо

	
	Найдены и исправлены более 70% ошибок: для 1 варианта – от 4 до 6, для 2 варианта - 4

	Удовлетворительно
	
	Найдены и исправлены 2 или 3 ошибки

	Неудовлетворительно 
	
	Найдено и исправлено меньше двух ошибок или не найдено вовсе
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