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ПОЛОЖЕНИЕ

о защите, хранении, обработке и передаче персональных данных работников

 федерального государственного бюджетного образовательного учреждения дополнительного профессионального образования специалистов 

«Мордовский институт переподготовки кадров агробизнеса»

1. Общие положения

1.1. Настоящее Положение регламентируется Конституцией Российской Федерации, Трудового кодекса РФ, Федеральным законом «Об информации, информационных технологиях и о защите информации» №149-ФЗ от 27.07.2006г, Федеральным законом «О персональных данных» №152-ФЗ от 27.07.2006г. (далее - Федеральный закон) и другими нормативными правовыми актами.

1.2. Целью настоящего Положения является защита персональных данных, относящихся к личности и частной жизни работников и обучающихся (субъектов персональных данных) в федеральном государственном бюджетном образовательном учреждение дополнительного профессионального образования специалистов «Мордовский институт переподготовки кадров агробизнеса» от несанкционированного доступа, неправомерного их использования или утраты.

1.3. Основные понятия, используемые в Положении:

- персональные данные - информация, сохраненная в любом формате относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), которая сама по себе или в сочетании с другой информацией, имеющейся в распоряжении Института;

- обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

- распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

- использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

- конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

1.4. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации.

1.5. Настоящее Положение утверждается ректором и является обязательным для исполнения всеми сотрудниками, имеющими доступ к персональным данным Клиента.

1.6. К персональным данным относятся:

- фамилия, имя, отчество;

- дата рождения;

- гражданство;

- номер страхового свидетельства;

- ИНН;

- знание иностранных языков;

- данные об образовании (номер, серия дипломов, год окончания);

- данные о приобретенных специальностях;

- семейное положение;

- данные о членах семьи (степень родства, Ф. И. О., год рождения, паспортные данные, включая прописку и место рождения);

- фактическое место проживания;

- контактная информация;

- данные о военной обязанности;

- данные о текущей трудовой деятельности (дата начала трудовой деятельности, кадровые перемещения, оклады и их изменения, сведения о поощрениях, данные о повышении квалификации и т. п.).

- личные дела и трудовые книжки;

- содержание трудового договора;

- содержание декларации, подаваемой в налоговый орган;

- копии отчетов, направляемые в органы статистики.

1.7. Все персональные сведения о Работнике Работодатель может получить только от него самого. В случаях, когда Работодатель может получить необходимые персональные данные Работника только у третьего лица, Работодатель должен уведомить об этом Работника и получить от него письменное согласие.

1.8. Работодатель обязан сообщить Работнику о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа Работника дать письменное согласие на их получение.

1.9. Персональные данные Работника являются конфиденциальной информацией и не могут быть использованы Работодателем, или любым иным лицом, в личных целях. Сведения перестают относиться к категории конфиденциальных:

- в случае их обезличивания, т.е. действий, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- по истечении 75 (семидесяти пяти) лет срока их хранения;

- в иных случаях, предусмотренных федеральными законами.

Данные документы являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения -соответствующий гриф ограничения на них не ставится.

1.10. При определении объема и содержания персональных данных Работника Работодатель руководствуется настоящим Положением, Конституцией РФ, Трудовым кодексом РФ, иными федеральными законами.

1.11. Работодатель, Работник и его представители совместно разрабатывают меры защиты персональных данных Работника.

1.12. Работник не должен отказываться от своих прав на сохранение и защиту тайны.

2. Хранение, обработка и передача персональных данных работника

2.1. Обработка персональных данных Работника осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия Работнику в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности Работника, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

2.2. Персональные данные Работника хранятся в ректорате, в сейфе на бумажных носителях: трудовая книжка, личная карточка и на электронных носителях с ограниченным доступом.

Право доступа к персональным данным Работника имеют:

- руководитель организации;

- помощник ректора;

- сотрудники бухгалтерии.

2.3. Помощник ректора вправе передавать персональные данные Работника в бухгалтерию организации в случаях, установленных законодательством, необходимых для исполнения обязанностей работников бухгалтерии.

2.4. Руководитель организации может передавать персональные данные Работника третьим лицам, только если это необходимо в целях предупреждения угрозы жизни и здоровья Работника, а также в случаях, установленных законодательством.

2.5. При передаче персональных данных Работника ректор и помощник ректора предупреждают лиц, получающих данную информацию, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требуют от этих лиц письменное подтверждение соблюдения этого условия.

2.6. Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка персональных данных Работника, определяются должностными инструкциями.

2.7. Все сведения о передаче персональных данных Работника учитываются для контроля правомерности использования данной информации лицами, ее получившими.

2.8. Помощник ректора обязан предоставлять персональную информацию в пенсионный фонд, фонд обязательного медицинского страхования (ФОМС), фонд социального страхования (ФСС) по форме, в порядке и объеме, установленных законодательством РФ.

3. Обязанности работодателя по хранению и защите персональных данных работника

3.1. Работодатель обязан за свой счет обеспечить защиту персональных данных Работника от неправомерного их использования или утраты в порядке, установленном законодательством РФ.

3.2. Работодатель обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Работодатель самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. К таким мерам могут, в частности, относиться:

- назначение Работодателем ответственного за организацию обработки персональных данных определяется приказом по институту;

- издание Работодателем документов, определяющих его политику в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

- применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;

- осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

- оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

- ознакомление работников Работодателя, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

3.3. Работодатель обязан ознакомить Работника и его представителей с настоящим Положением и их правами в области защиты персональных данных под расписку.

3.4. Работодатель обязан осуществлять передачу персональных данных Работника только в соответствии с настоящим Положением и законодательством РФ.

3.5. Работодатель обязан предоставлять персональные данные Работника только уполномоченным лицам и только в той части, которая необходима им для выполнения их трудовых обязанностей, в соответствии с настоящим Положением и законодательством РФ.

3.6. Работодатель не вправе получать и обрабатывать персональные данные Работника о его политических, религиозных и иных убеждениях и частной жизни.

В случаях, непосредственно связанных с вопросами трудовых отношений, Работодатель вправе получать и обрабатывать персональные данные Работника о его личной жизни, только с письменного согласия Работника.

3.7. Работодатель не имеет права получать и обрабатывать персональные данные Работника о его членстве в общественных объединениях или профсоюзной деятельности, за исключением случаев, предусмотренных законодательством РФ.

3.8. Работодатель не вправе предоставлять персональные данные Работника в коммерческих целях без письменного согласия Работника.

3.9. Работодатель обязан обеспечить Работнику свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством.

3.10. Работодатель обязан по требованию Работника предоставить ему полную информацию о его персональных данных и обработке этих данных.

3.11. Работодатель обязан ежегодно под роспись знакомить Работника с записями в личной карточке Т-2.

4. Права работника на защиту его персональных данных

4.1. Работник в целях обеспечения защиты своих персональных данных, хранящихся у Работодателя, имеет право:

- получать полную информацию о своих персональных данных, их обработке, хранении и передаче;

- определять своих представителей для защиты своих персональных данных;

- на доступ к относящимся к нему медицинских данных с помощью медицинского специалиста по их выбору;

- требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушениями настоящего Положения и законодательства РФ.

При отказе Работодателя исключить или исправить персональные данные Работника Работник вправе заявить Работодателю в письменном виде о своем несогласии с соответствующим обоснованием;

- требовать от Работодателя извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные Работника, обо всех произведенных в них исключениях, исправлениях или дополнениях.

4.2. Если Работник считает, что Работодатель осуществляет обработку его персональных данных с нарушением требований Федерального закона или иным образом нарушает его права и свободы, Работник вправе обжаловать действия или бездействие Работодателя в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

5. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника

5.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом и иными Федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

5.2. Моральный вред, причиненный Работнику вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Федеральным законом, а также требований к защите персональных данных, установленных в соответствии с Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных Работником убытков.

6. Заключительные положения

6.1. Настоящее Положение вступает в силу с момента его утверждения.

6.2. Ректор обеспечивает неограниченный доступ к настоящему документу.

6.3. Настоящее Положение доводится до сведения всех работников персонально под роспись.

Приложение 1

Согласие на обработку персональных данных

Настоящим во исполнение требований Федерального закона « О персональных данных» №152-ФЗ от 27.07.2006г., я, гражданин(ка) Российской Федерации,

Ф.И.О.__________________________________________________________________________

Дата рождения___________________________________________________________________

Адрес регистрации_______________________________________________________________

Название основного документа удостоверяющего мою личность Паспорт

Серия _________номер __________________

Дата выдачи паспорта_____________________

Сведения о выдававшем органе _________________________

ИНН_________________________________________________

Номер страхового свидетельства обязательного пенсионного страхования_________________

даю согласие на обработку моих персональных данных

1. Для целей исполнения договора (контракта) я представляю следующие категории моих персональных данных:

Ф.И.О. Да

Дата рождения Да

Адрес регистрации Да

Адрес проживания Да

Контактные телефоны Да

Российский паспорт:

Серия, номер и дата выдачи Да

Общегражданский заграничный паспорт:

Серия, номер, дата выдачи, срок действия. Да

ИНН Да

Номер страхового свидетельства

Обязательного пенсионного страхования Да

2. Под обработкой персональных данных я понимаю сбор, систематизацию, накопление, хранение, уточнение(обновление, изменение), использование, распространение( в том числе передачу), обезличивание, блокирование, уничтожение и любые другие действия с персональными данными.

3. Я уведомлен, что организация будет осуществлять смешанную обработку персональных данных. Неавтоматизированная обработка персональных данных будет осуществляться сотрудником помощник ректор, управлением бухгалтерского учета и финансового контроля.

4. При автоматизированной обработке персональных данных будет использоваться сеть общего пользования Интернет, для передачи полученных данных непосредственными исполнителями услуг института, в том числе по перечислению денежных средств на пластиковую карту АККСБ «КС БАНК» (ОАО), а также передачи институтом отчетных данных персонифицированного учета в качестве налогового агента и страхователя обязательного пенсионного страхования.

5. Настоящее согласие выдано на срок действия указанного Договора с момента заключения договора «___»___________20__г. До момента его окончания и в течение 5 лет с даты прекращения Договора.

6. Мне известно, что отзыв Согласия может произведен в письменной форме не ранее 5 лет с даты прекращения Договора. При этом организация хранит персональные данные в течение срока хранения документов, установленного архивным делопроизводством, но не менее 5 лет со дня прекращения отношений сотрудником, обучающимся или клиентом, а в случае предусмотренных законодательством, передает их уполномоченным на то органам.

7. Прошу не направлять мне уведомление о прекращении обработки моих персональных данных_________________________________________________________________________





Ф.И.О. полностью

«___»  _______________20___г.  _________________

                       Дата                                     Подпись

Примечания:

В случае подписания согласия на обработку данных представителем субъекта персональных данных, согласие заполняется как в отношении субъекта персональных данных, так и в отношении представителя субъекта персональных данных. При этом представитель субъекта персональных данных вправе подписать Согласие на обработку персональных данных от имени субъекта персональных данных только при наличии доверенности, в которой прямо предусмотрено такое полномочие, в противном случае, Согласие должно быть подписано самим субъектом персональных данных.

Отметка о получении в лично дело ______________________________(Ф.И.О. Сотрудника)

Приложение 2

С Положением ознакомлены:
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