Классный час на тему:
«БЕЗОПАСНОСТЬ ШКОЛЬНИКОВ В СЕТИ 

ИНТЕРНЕТ»
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Цели:
1.Формировать положительное отношение к таким качествам характера, как самостоятельность, любознательность;

2.Развивать навыки участия в дискуссии;

3. Побуждать детей к самовыражению, саморазвитию.


Задачи:

1)исследовать позитивные и негативные последствия интернета;

2)развивать внимательность, наблюдательность, речевые навыки, память,

3) воспитывать нравственное общение между товарищами, взрослыми, младшими друзьями, информационную культуру учащихся.

Оборудование: 

социальный ролики про безопасный интернет, проектор, компьютер, мультимедийная доска, картинки, смайлики, тест.
.
Вид воспитательной работы:

 информационно - познавательный.


Форма проведения:

 Мотивационная беседа, игра.

Ход мероприятия

Учитель: отгадайте загадку:

Сетевая паутина

оплела весь белый свет,

не пройти детишкам мимо.

Что же это? (Интернет)

Тема нашего классного часа «БЕЗОПАСНЫЙ ИНТЕРНЕТ».

Мы сегодня будем говорить о ПРАВИЛАХ БЕЗОПАСНОГО ПОВЕДЕНИЯ В СЕТИ ИНТЕРНЕТ.

- Поднимите руки, кто хотя бы один раз играл в Он-лайн игры?

- Говорите ли вы с друзьями об играх, кодах, уровнях и т. д.?

- Случалось ли вам забывать о времени во время игры за компьютером?

{Ответы детей.)

Работа в группах.
Учитель:
А сейчас, дети, вы разделитесь на 4 группы. Две группы найдут положительные стороны сети интернет, а две – отрицательные. Для этого у вас на столах есть маркеры и заготовки – этажи домиков. Когда вы закончите выполнять задание, мы посмотрим, чей домик будет выше и которых все-таки качеств больше в интернете - положительных или отрицательных. (Дети делятся на группы и выполняют задания, постепенно «сдвигая» домик). 

Учитель:
Так давайте же выясним, какие дома оказались выше. Какая польза от сети Интернет? 

Учащиеся комментируют свои ответы: 

- в интернете можно найти необходимую тебе информацию; 

- можно находить новых друзей; 

- можно общаться с людьми из разных уголков мира;
- можно пользоваться электронной почтой;
- играть в он-лайн игры;
- можно рассматривать географические карты и разрабатывать маршруты для путешествий.
Учитель:
 Давайте выделим основные правила, которые нам надо соблюдать при работе в сети Интернет.

«Мы хотим, чтоб Интернет 

Был вам другом много лет!

Будешь знать СЕМЬ правил этих –

Смело плавай в Интернете».

Правило 1. Никогда не публикуйте в сети и не сообщайте свое настоящее имя, адрес, школу, класс, номер телефона. Если вы разместите слишком много информации о себе, она может попасть в руки таких незнакомцев, которые захотят вас обидеть.

«Если кто-то НЕЗНАКОМЫЙ

Вас попросит рассказать

Информацию о школе,

О друзьях и телефоне,

Иль к страничке доступ дать –

Мы на это НЕТ ответим,

Будем все держать в секрете!»

Правило 2. Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернет; под маской виртуального друга может скрываться злой человек. О подобных предложениях немедленно расскажите родителям.

«Злые люди в Интернете

Расставляют свои сети.

С незнакомыми людьми

Ты на встречу не иди!»

Правило 3. Не сообщайте никому свои пароли, не посылайте СМС в ответ на письма от неизвестных людей. Будьте осторожны с вложениями и ссылками в сообщениях электронной почты.

«Иногда тебе в сети

Вдруг встречаются вруны.

Обещают все на свете

Подарить бесплатно детям:

Телефон, щенка, айпод 

и поездку на курорт.

Их условия не сложны:

СМС отправить можно

С телефона папы, мамы

– И уже ты на Багамах.

 Ты мошенникам не верь,

Информацию проверь».

Правило 4. Всегда сообщайте взрослым обо всех случаях в Интернет, которые вызвали у вас смущение или тревогу.

«Если что-то непонятно,

Страшно или неприятно,

Быстро к взрослым поспеши,

Расскажи и покажи.

Есть проблемы в Интернете?

Вместе взрослые и дети

Могут все решить всегда

Без особого труда».

Физкультминутка (1 мин)

Но сначала, мы немножко отдохнем и проведем физкультминутку. 

Мы все вместе улыбнемся,

Подмигнем слегка друг другу,

Вправо, влево повернемся

И кивнем затем по кругу.

Все идеи победили,

Вверх взметнулись наши руки.

Груз забот с себя стряхнули

И продолжим путь науки.

Итак, как же бороться с сетевыми угрозами?

Правило 5. Для того, чтобы избежать встречи с неприятной информацией в Интернет, установите на свой браузер фильтр или попросите сделать это взрослых – тогда ты сможешь смело путешествовать по интересным тебе страницам.

«Как и всюду на планете

Есть опасность в Интернете.

Мы опасность исключаем,

Если фильтры подключаем».

Правило 6. Не скачивайте и не открывайте незнакомые файлы, не спросив разрешения родителей или учителей. Если же решили что-то скачать, проверьте файл с помощью антивирусной программы перед тем, как открыть его.

«Не хочу попасть в беду –

Антивирус заведу!

Всем, кто ходит в Интернет,

Пригодится наш совет».

Правило 7. При общении в Интернете вы должны быть дружелюбными с другими пользователями. Ни в коем случае не надо писать и говорить оскорбительные слова, нельзя опубликовывать в сети чужие фотографии и сведения без разрешения хозяина.

«С грубиянами в сети

Разговор не заводи.

Ну и сам не оплошай –

Никого не обижай».

Учитель: Ребята, если Вы будете соблюдать эти правила, то Интернет станет для Вас верным помощником, ведь в Интернет можно искать информацию, читать книги, посещать виртуальные музеи, играть, общаться с друзьями и конечно, учиться. 

Можно показать видеоролик.

Учитель демонстрирует картинки из сказок, учащиеся формулируют правила.

· «Красная шапочка» (Не разговаривай с незнакомцами).

· «Волк и семеро козлят» (Под маской виртуального друга может скрываться злой человек).

· «Золотой ключик, или Приключения Буратино» (Опасайся мошенников. Не сообщай никому свои пароли, не посылай СМС в ответ на письма от неизвестных людей).

· Мойдодыр (Проверяй компьютер на вирусы, пользуйся антивирусными программами).

· «Сестрица Алёнушка и братец Иванушка» (При встрече с неприятной (грязной) информацией в сети, выйди из Интернет).

· «Морозко» (Будь вежливым при общении в сети, не груби, тогда и к тебе будут относиться так же).

ТЕСТ на знание правил поведения в Интернете (Приложение 2)

Подведение итогов

1. О чем мы сегодня говорили на классном часе?

2. Как вы думаете, помогут ли знания, полученные сегодня, в вашей жизни?

3. В наше время есть специальные службы, которые приходят на помощь людям в момент опасности, нам знакомы телефоны этих служб – 01, 02, 03.
4. Понравился ли тебе урок? Если да, то покажи смайлик.
5. Домашнее задание. Вспомни правила безопасного поведения в сети Интернет, обсуди их с родителями. Изготовь рисунок-буклет о безопасном пользовании интернетом.

Приложение 1
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Приложение 2

ТЕСТ на знание правил поведения в Интернете
1. Новый друг, в чьих данных указан тот же возраст, что и у тебя, предлагает

 тебе обменяться фотографиями.

A) Попрошу его фото, и потом отправлю своё.

B) Посоветуюсь с родителями.
2. В чате тебя обозвали очень грубыми словами.

A) Скажу в ответ: «Сам такой».

B) Прекращу разговор с этим человеком.
3. Знакомый предложил разослать телефон и адрес «плохой девочки», 

чтобы все знали о ней.

A) Потребую доказательств, что она плохая.

B) Сразу откажусь.
4. Пришло сообщение с заголовком «От провайдера» –запрашивают 

твой логин и пароль для   входа в Интернет.

A) Вышлю только пароль:они сами должны знать логин.

B) Отмечу письмо как Спам.
Посчитай, сколько получилосьответов «А» и сколько «B».

4 «А» - Тебе ещё многому надо научиться.

3 «А» и 1 «В» - Внимательно прочитай эту памятку.

2 «А» и 2 «В» - Неплохо, но ты защищён лишь наполовину.

1 «А» и 3 «В» - Ты почти справился, но есть слабые места.

4 «В» - Молодец! К Интернету готов!
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